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Kurzvorstellung - DENIC eG

« Eingetragene Genossenschaft mit Sitz in Frankfurt am Main, gegriindet 1996.

« Zentrale Registrierungsstelle fiir alle Domains unterhalb der [&nderbezogenen Top
Level Domain .de sowie fur ENUM-Domains (E.164 NUmber Mapping) unter
.9.4.e164.arpa, dem deutschen Rufnummernraum.

 Selbstverstéandnis als neutraler, diskriminierungsfreier, Not-for-Profit-Dienstleister fiir
die Internet Community, der seiner Verantwortung gemeinsam mit den mehr als 320
Mitgliedern (Registrare, ISP) der Genossenschaft nachkommit.

 Aufgaben und Tatigkeitsbereiche:
» Betrieb des Nameservices fur .de und fiir .9.4.e164.arpa.

» Betrieb eines automatischen Registrierungssystems und der Domaindatenbank sowie
Bereitstellung von Auskunftsdiensten und einer Service Hotline.

« Aktive Mitgestaltung der Weiterentwicklung des Internets und von Internet-Standards
(RFC) in internationalen Gremien (ICANN, RIPE, IETF, CENTR).

4 © DENIC eG



Kurzvorstellung - DENIC eG - Nameservice fir .de

« 18 eigene Nameserverstandorte und
35+ erganzende Anycast-Standorte in der
ganzen Welt

 >40.000 Nameserveranfragen pro
Sekunde im Durchschnitt
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ISMS beil DENIC — Ausgestaltung

o Ganzheitliche Ausrichtung des Managementsystems in einem integrierten Ansatz
(ISO/IEC 27001:2013 ISMS , ISO/IEC 27005:2011 RM und 1SO 22301:2012 BCMS)

o Scope des ISMS: Gesamtes Unternehmen inkl. aller erbrachten Dienste

« Aufbau des ISMS unter Berticksichtigung der strategischen Unternehmensziele*

o Operational Excellence - Starkung des operativen Kerngeschaftes durch Verbesserung
der Effizienz sowie Erhohung der Qualitat und Skalierbarkeit der Dienste

o Gestaltung von und Weiterentwicklung der DENIC-Aufgaben in neue Bereiche, die die
Bereitstellung neutraler Internet-Infrastrukturdienste bendtigen

o Starkung des Modells der industriellen Selbstverwaltung

o Steuerung des ISMS unter Verwendung von Key Performance Indikatoren (KPIs), die
unter Zuhilfenahme von COBIT 5 for Information Security abgeleitet wurden P

TUV NORD CERT |
GmbH |

 Toolgestiitzte Umsetzung normativer Anforderungen i

* vgl. hierzu Strategiepapier der DENIC eG, S.1 ff. vom Marz 2008
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ISMS beil DENIC - Toolgestltzte Umsetzung

o Begonnen hat alles mit....

Excel ;-)

o Folgende Tools aktuell im Einsatz:
o Confluence (ISMS Dokumentation)
o Greenbone (Schwachstellenmanagement)
o JIRA (Tracking von MaRnahmen und Aufgaben)
o OTRS (Mailing, Ticketing)
o verinice.PRO (ISMS Modellierung, Risikoanalyse, Datenschutz, Reporting)
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ISMS bei DENIC - Darstellung und Inhalte

e ‘=~ | Q Suchen @~ - a -
DEI\“ _ -,

Information Security v = & Bearbeiten © Beobachten [2 Teilen J' Extras

Q, Diesen Space durchsuchen
== Informationssicherheit bei DENIC ) | @ I" ‘ﬂ

ISMS bei DENIC

BEREICHSVERKNUPFUNGEN

+ Alle erweitern = Alle ausblenden

= Informationssicherheit bei DENIC

# Information Security Manageme... Ausgangssﬂuaﬂon

ISMS bei DENIC Die DENIC eG ist die zentrale Registrierungsstelle fir alle Domains unterhalb der Top Level Domain .de und damit verantwortlich
fur den Betrieb und die technische Stabilitat einer wichtigen Ressource (Namesenvice fiir .de) des deutschen Internets. Um den
Aufgaben gerecht zu werden, wurden bei der DENIC MaRBnahmen ergriffen, um den sicheren Betrieb der Dienste zu gewahrleisten.
Hierfir wurde unter anderem ein ISMS etabliert, welche sich fiir die Steuerung aller Belange hinsichtlich der Informationssicherheit

Steuerung des ISMS

Leitlinie zur Informationssicherh...

+ Leitlinie zum Notfallmanagement verantwortlich zeichnet und hierfur ein Sicherheitskonzept erarbeitet hat.
Business Impact Analyse (BIA) Das Ziel der DENIC eG liegt vor allem darin, dass alle zu erbringenden Dienste gemaR den Anforderungen der ISO/IEC 27001
Eskalations- und Meldewege betrieben werden. Das Sicherheitskonzept umfasst die nachfolgend genannten Prozesse, fiir welche eine Bedrohungsanalyse

durchgefiihrt wurde. Die Ergebnisse dieser Analyse sind in den DENIC Bedrohungsibersicht eingeflossen, auf derer Basis eine

Richtinion Risikoanalyse durchgefihrt wurde.

+ Ausnahmegenehmigungen

@ Handuch der informaionssich.. Bedurfnisse und Erwartungen interessierter Parteien

Allgemeines

Als selbstregulierende Organisation ergeben sich in erster Linie Anforderungen von den Mitgliedern der eingetragenen
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ISMS bei DENIC — Scoping im verinice
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ISMS bel DENIC - Datenschutzrelevante Anforderungen

'V verinice.PRO E=a ol ™=}
Datei Bearbeiten Ansicht Hilfe
HESeReeHMEvRUL|€,A8SBoRS - [ (55 TSM Perspekt... ™ BSI Grundsch... vox Security Asse...
% Information Security Model &3 = 0) £+ Human Resources M = 0|
heopBlaadl| = 2
E DENIC G ¥ Daten & Empfanger Drittland
'#; Anforderungen Datendbermittlung in Drittstaaten
= Asse.ts https://www.denic.de/denic/mitglieder/mitgliederliste-nach-laendern.html -
[ Audits
i Ausnahmen Liste der Drittstaaten
% Controls
& Dokumente -
£, Personen : = =
@3 Prozesse Art der Gbermitt. Daten Vertrags-, Stamm- und Abrechnungsdaten / Abrechnungs- und Leistungsc Andeml
£ Administration Zweck der Ubermittlung
&% Business Services

Communication & Collaboration
DENIC - Organisation
Direct Services
DNS (.de)
i DNS (Anycast 3.rd)
4 Finance & Accounting
Human Resources
% Infrastucture Services
Internal Services
i Legal Department
Public Relations
Registry Services

1 Software Engineering
M, Szenarien

¥ Besonders sensitive Daten
Besonders sensitive Daten

pers.bez. Daten zu Bank- oder Kreditkartenkonten

Art besonders sensitiver Daten

Rechtsgrundlage fur diese bes. Daten Vertrag / Vertr.anbahnung mit Betroffenen

Bemerkungen

¥ Betroffene

Betroffene Interessenten / Kunden / Lieferanten / Sonstige / Mitarbeiter Andem... |
Ergdnzende Angaben

Benachrichtigung Betroffener §33 BDSG

< n J

Grund far Nichtbenachrichtigung Andem...
AET P —. —
Verknipfungen [ v” v] {Hinzufagen] [Eutfemen erne I
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Risikomanagement im Bereich Information Security bei DENIC

o Orientierung an ISO/IEC 27005

» Risikomanagementkontext >

o Prozessuale Einbindung in das
Ubergreifende Risikomanagement

(Risikoeinschétzung D

c
&
(Risikoanal \ : -
3 i - bei DENIC
IEKZ’ Identifikation der Risiken ‘é
g 2  Kontext deckungsgleich mit ISMS
c c
2 Schatzung der Risiken 3 e
2 . ) e « Beteiligte Akteure / Rollen:
= N ) &
akzeptable Einschéitzung? <> nein 2 « Risikomanagementkreis
]

o Risikoverantwortliche

Risikobehandlung

 Ermittlung der Risiken durch:

» Workshops mit Produktteams

Risikoakzeptanz
\. .

 Bedrohungsmodellierung

 Bedrohungskataloge
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Risikomanagement im Rahmen des ISMS — Bedrohungsszenarien
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Risikomanagement im Rahmen des ISMS — Bedrohungsszenarien
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Risikomanagement im Rahmen des ISMS — MalRnahmen
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Risikomanagement im Rahmen des ISMS — Malsnahmen

‘,("RA Startseite ~ Projekte ~ Vorgange ~ Tempo ~ Agile ~ Erstellen ! @~ £~

Information Security / SEC-69
Q 17.1.2 Umsetzung der Geschaftskontinuitat in Bezug auf Informationssicherheit

# Bearbeiten > Kommentar Zuweisen = Weitere Aktionen ~ Open InProgress @ Arbeitsablauf - [X]Email [ [ Exportieren ~
Details Personen

Typ (@) Aufgabe Status Bearbeiter

Prioritat + Losung Mir zuweisen

betrifft Viersion(en) Keine Losungsversion(en) Autor

SHCImOEL e Beobachter @) Beobachten beenden

Umgebung DENIC Sicherheitskonzept verwalten

Epic Link [ ISMS |

Sprint 2015-8 Daten

Rk Uiy Erstelt 08.07.2014

Rank (Veraltet) 6038 Aklualisiert Jetzt
Beschreibung

Drag and Drop
BCM Leitlinie ist veroffentlicht.

Verknipfungen +
" - Wahlen Sie die Dateien
hangt zusammen mit - - P ——
- . PP —— Agil

Aktiv Sprint 2015-8
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Risikomanagement im Rahmen des ISMS — Malinahmen

Information Security
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<+ <+ —— v PRS-
[isws | .
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- . - “, &
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- 4,.
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&  Wartend

@
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@
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>
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18
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Berichte Board -
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(s) SEC203
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i3 View in Tempo ~

»
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Risikomanagement im Rahmen des ISMS - Reporting

Bericht zur Infor herhefsrisikoeinsc g 3
DNS (de) DE

Nic
Inhalt
DE )

1 Zweck des Dokumentes 5
2 Grund des Assets 6
3 Bericht zur Risikoeinschatzung 7
3.1 Algemeines Vorgeh 7
3.2  Einzelaufiistung der Bedrohung i 8
3.3  Summealler Risikowerte (,Total Risk®) 18
3‘4 |"||. inht Maflnah men Is
Bericht zur Informationssicherheitsrisikoeinschatzung 4 Risikoakzentanz o
DNS (.de) 5 Anderungshistorie des Dokuments
Anhang A - Klassifizierungs stuf
A1 Klassifizierungsstufen - Grund des Assels - ichkeit 23
A2 Klassifizierungsstufen - Grundwerte des Assets - Integritat 23
A3 Klassifizi fen - Grundwerle des Assets - Verfiigbarkeit .
I A 4 Kassifizierungsstufen - Bedrohungshaufigkeit 2%
vertraulich
AS ifizierung -Ei g der 24
Anhang B - Vorgaben Risikoakzeptanz 26
Abteilung: Information Security IS
Dok.-Version: |1.0 Dok.-Status: | Finale Version
Dok.-Stand:  [01.09.2014 Dok.-Name: Bericht|S RA-DNS (.de)-V1.0
Bercht IS RA-DNS (.de}V1.0 Seite 1 von 26 Bercht IS RADNS (.de}-V1.0 Seite 3 von 26
Stand: 01.10.2014 Stand: 01.10.2014
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Risikomanagement im Rahmen des ISMS — Reporting

Scenario Likelihood
| mmm cg— - — - 3
—— W e ———— 0 0 9
— . — — Anhang A - Klassifizierungsstufen
by 2 & T _ —
B e " s A.1 Klassifizierungsstufen - Grundwerte des Assets - Vertraulichkeit
g - # | Ste Beschraibung
- — - - 2 - 0 |offen Informationen, bei deren Verlust oder Kenntnisnahme durch Dritte mit keinem
| F Schaden fiir DENIC zu rechnen ist oder gegen keine vorgegebene Auflagen ver-
——— . —— - a o stoflen (z.B. Datenschutz) wird.
SoeerTs T |intem Informationen, die fur einen breiten Verteilerkreis bei DENIC und den Mitgiedem
. . der Genossenschaft bestimmt sind.
Eal . 7 | vertraulich | Informationen, die fur einen beschrankten Verteilerkreis bei DENIC bestimmt
sind.
m@?n 3 | geheim Informationen, die bei vorzeitiger Verdffentichung einen Schaden fiir DENIC be-
deuten oder gegen vorgegebene Auflagen verstoRen.
Tabelle 7: Grundwerte des Assets - Vertraulichkeit
A.2 Klassifizierungsstufen - Grundwerte des Assets - Integritat
# | Stufe Beschreibung
0 |gering kein erhdhter Integritatsschutz: Hierbei handelt es sich um allgemeine Informatio-
nen, deren Verfalschung keine nennenswerten Schaden hervorrufen kénnen. Fir
Kategorie Tolerierbarer Risikowert diese Artvon Informationen sind keine spezifischen Anforderungen zu erfiillen.
- _ 1 | mittel kein erhhter Integritatsschutz: Hierbei handelt es sich um allgemeine Informatio-
Vertraulichkeit 6 nen, deren Verfalschung nennenswerten Schaden hervorrufen kdnnen. Fiir diese
Integritat 7 Art von Informationen sind keine spezifischen Anforderungen zu erfillen.
2 | hoch erhohter Integritatsschutz: Hierbei handelt es sich um Informationen, deren Ver-
Verfiigbarkeit 6 falschung groRere Schaden fir DENIC hervorrufen konnen.
3 | sehrhoch | erhdhter Integritatsschutz: Hierbei handelt es sich um Informationen, deren Ver-
Tabelle 12: Risikoakzeptanzvorgabe falschung massive Schaden fiir DENIC hervorrufen kdnnen.

Tabelle 8: Grundwerte des Assets — Integritat
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Business Continuity Management

Umsetzung als integrierter Ansatz 1ISO 22301 und ISO/IEC 27001
o BCM Verantwortung beim CISO
 Aufbauorganisation analog zum ISMS bis auf Public Relations und Product Owner
o Scope der Risikoanalyse deckungsgleich mit dem Scope des ISMS
« Nutzung von Synergien im Kontext der Bedrohungsanalyse

o (Gemeinsame Betrachtung mit dem ISMS von verfligharkeitsrelevanten Malinahmen

Business Impact Analyse (BIA) zur Bestimmung der Kritikaliat der Geschéftsprozesse

Wiederanlauf- und Kontinuitatsplane fiir kritische Geschéftsprozesse

Durchflihrung von regelmafiigen Notfallibungen

22 © DENIC eG



Business Continuity Management - Ubersicht

v

Datei Bearbeiten Ansicht Hilfe

B2+ M Eva €l ePpIdoR s

verinice.PRO

# Information Security Model 2 = O|[ & DNS(.de) 8-
rity
B fi\.f > % G==,:>| 4 B l:) |~ Risiko Akzeptanz A
E DENIC &G A Confidentiality
¥, Anforderungen Integrity
& Assets o

&3 Organisation Availability .

() Services Die Risiko-Akzeptanzschwellwerte wurden gemeinsam mit dem Vorstand unter Bericksichtigung
=) Administration des Gbergreifenden Risikomanagements besprochen und fir die Grundwerte festegelgt. Risiken,
t=3 Business Services Erklérung die unter dem Schwellwert liegen, werden automatisch vom Vorstand der DENIC eG akzeptiert.
=) Communication & Collaboration . i » o .

. . Far Risiken, die nach der Risikobehandlung weiterhin den definierten Akzeptanzwert
= Direct Services
=3 DNS (de) e =
ct Klassifi
s DNS (Anycast 3.rd) usiness Impact Klassifizierung
= Finance & Accounting Stufe 0: often - Informationen, Pei deren Verlust _oder Kenntnisnahme durch Dritte mit keinem
& Human Resources Schaden far DEI.\IIC zu rechnen ist oder gegen keine vorgegebene Auflagen verstoBen (z.B.
i Datenschutz) wird.

=) Infrastructure Services v e
=) Internal Services ertraulichkett | ¢y fe 1: intem - Informationen, die fr einen breiten Verteilerkreis bei DENIC und den Mitgliedern
=) Legal Department der Genossenschaft bestimmt sind.
=) Public Relations ) i . . . o .

. . Stufe 2: vertraulich - Informationen, die fir einen beschrinkten Verteilerkreis bei DENIC bestimmt
=) Registry Service

=3 Unterstitzende Prozesse Stufe 0: gering - kein erhohter Integritatsschutz: Hierbei handelt es sich um allgemeine

[_‘3 Audits Informationen, deren Verfalschung keine nennenswerten Schaden hervorrufen kénnen. Fir diese
- Ausnahmen Art von Informationen sind keine spezifischen Anforderungen zu erfillen.
# Controls ) SRS Stufe 1: mittel - kein erhohter Integritatsschutz: Hierbei handelt es sich um allgemeine
#, Controls (Benutzerdefiniert) Informationen, deren Verfélschung nennenswerten Schdden hervorrufen konnen. Fir diese Art
% Controls (ISO/IEC 27001:2013) von Informationen sind keine spezifischen Anforderungen zu erfullen.
&, Dokumente
&, Personen Stufe 0: (Verfugbarkeitsklasse 4: Best Effort): Kein offentlicher Imageschaden.
i~ Prozesse
el
. Administration Stufe 1: (Verfugbarkeitsklasse 3: 99,5 %): Ausfall kann 6ffentlichen Imageschaden bedeuten.
{4 Business Services G i
cu:m nication & Collaboration VertOgbarket Stufe 2: (Verfugbarkeitsklasse 2: 99,9 %): Ausfall kann Schaden far Unternehmens-Image oder

s, ammunic °_ ) cllaboratio Beeintrichtigung von Kundenbeziehungen bedeuten.

£i DENIC - Organisation

{1 Direct Services stufe 3: (Verfua - : fall kann ernsthaften Schaden fur Unternehmens- N

3l DNS (de) v ||| Verknuofunaen . =
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Business Continuity Management - Ubersicht

v

Datei Bearbeiten Ansicht Hilfe
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= Direct Services
=) DNS (.de)
= DNS (Anycast 3.rd)
t= Finance & Accounting
= Human Resources
= Infrastructure Services
= Internal Services
= Legal Department
= Public Relations
= Registry Service
&) Unterstitzende Prozesse
[ Audits
) Ausnahmen
% Controls
&% Controls (Benutzerdefiniert)
% Controls (ISO/IEC 27001:2013)
%, Dokumente
&, Personen
i Prozesse
{1 Administration
i Business Services
i Communication & Collaboration
£t DENIC - Organisation
i Direct Services
£» DNS (.de)
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13- DENIC &G ~ 11| mTPD (W)
#; Anforderungen RPO (h)
) Assets
& Organisation RTO (h) .
) Services Beeintrachtigung nach 8h sehrhoch v

Beeintrachtigung nach 24h
Beeintrachtigung nach48h  sehrhoch v

Beeintrachtigung nach 96h
Beeintrachtigung nach 168h
Beeintrachtigung nach 720h m
Beeintrachtigung nach >720h

) Business Impact
Vertraulichkeit ableiten [V
Integritat ableiten [v]
Verfugbarkeit ableiten
Vertraulichkeit

Integritat
Verfugbarkeit

Wiederherstellungskosten |

Wihrung unbearbeitet v

Begrindung

v ||| Verknipfunaen sl oo diinen
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Agenda

- Kurzvorstellung

- ISMS bei DENIC

- Risikomanagement im Rahmen des ISMS
- Business Continuity Management

« Ausblick
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Ausblick

- Abbildung der datenschutzrelevanten Aspekte
- Abbildung der KPI (Prozessziele und Metriken)
- Gewichtung von Umsetzungsstatus (Ja, Nein, Teilweise)

- Verkniipfung Schwachstellenmanagement (Greenbone, verinice)
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Fragen?

Vielen Dank!
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Boban Krsic, DENIC eG
Chief Information Security Officer
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