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Wie vermeiden Sie Inkonsistenzen und doppelte Arbeit bei der
Modellierung von gemeinsam genutzten Komponenten?




Cassini ist Management- und Technologieberatung

Seit 2006 ist Cassini der Herausforderer und
Innovationstreiber unter den Management- und
Technologieberatungen

Mitarbeiter: 170

Standorte: Dusseldorf, Frankfurt, Berlin,
Hamburg, Stuttgart und Minchen

Klienten: Jeder dritte DAX-Konzern, Bundes- und
Landesbehorden, ambitionierte Mittelstandler

Rahmenvertragspartner des Bundes und
mehrerer Lander

Verinice.PARTNER @

Unser Anspruch heif3t Guiding ahead:

Wir fuhren Klienten durch
Wissensvorsprung in die Zukunft
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Agenda

Zielbild: Beschreibung eines IT-Service

Infrastrukturbausteine im ITDZ Berlin

Technische Umsetzung in verinice
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Bei der Erstellung des ersten IT-Sicherheitskonzepts gibt es eine
klare Abfolge von Arbeitsschritten

w LEE TI'-‘-ferl:lunl:I Fa_ch*.rerfahren Beispiel A
v || Anwendungen

W _| A-01 Hauptanwendung irn Fachverfahren A Anwendung Stru ktu ranalyse
i B 5.21 Webanwendungen
i@ B 5.25 Allgemeine Anwendungen
v _nL Gebdude
v [l G-RZ Rechenzentrum .
Bausteinauswabhl

[ B 2.1 Allgerneines Gebdude
£# B 2.5 Rechenzentrum
Ef| IT-5ysteme: Clients
Q IT-5ystermne: Metzkomponenten / sonstige
w |5 [T-5Systerne: Server
v [55 501 Windows Server 2002
3 B 3.101 Allgemeiner Server
i@ B 3.100 Windows Server 2008
'El IT-Systerne: TK-Komponenten
£ Mitarbeiter
=2 Metzwerloverbindungen

$>aSSiNi
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Das zweite IT-Sicherheitskonzept fihrt zu einer Doppelbelastung
einzelner Bereiche

E IT-Verbund Fachverfahren Beispiel B

] Anwendungen
] A-02 Hauptanwendung im Fachverfahren B Anwendung StrUktu ranalyse
# B 5.12 Microsoft Exchange/Qutlook
.l Geba
1ol G-RZ Rechenzentrum
[ B 2.1 Allgemeines Gebiude Baustelnauswahl

B 2.9 Rechenzentrum
=i )

Q [T-Systerne: Metzkomponenten / sonstige

T 5-01 Windows Server 2008
[ B 3.101 Allgemeiner Server
B 3.109 Windows Server 2008

£ Mitarbeiter
=2 Metzwerloverbindungen
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Maoglichkeit 1: Modellierung von jewells vollstandigen und
unabhangigen IT-Verblnden

X 3 3 LR g
W LEE IT-Verbund Fachverfahren Beispiel & _M
= Lf;g: [T-Verbund Fachverfahren Beispiel B

~ || Anwendungen :
w || A-01 Hauptanwendung im Fachverfahren A Anwendung - ] Anwendungen
> @ B 5.21 Webanwendungen ] A-02 Hauptanwendung im Fachverfahren B Anwendung
> [g B 5.25 Allgemeine Anwendungen i B 5.12 Microsoft Exchange/Outlook 4
v || Gebdude Lol Gebaude
W u:‘l G-RZ Rechenzentrum . ml 53-RZ Rechenzentrum
> [ B 2.1 Aligemeines Gebaude [ B 2.1 Allgemeines Gebdude
» @ B 2.9 Rechenzentrum Ed B 2.9 Rechenzentrum
=il IT-Systerne: Clients = IT-Systeme: Clients
(L] IT-Systeme: Netzkomponenten / sonstige (L] IT-Systeme: Netzkomponenten / sonstige
w [ IT-Systeme: Server |2 IT-Systeme: Server
v (57 5-01 Windows Server 2008 (55 5-01 Windows Server 2008
= NER Allgermneiner Server 9 B3.101 Allgemeiner Server
s B9 B 3109 Windows Server 2008 E@ B 3.109 Windows Server 2008
|E'| [T-Systeme: TK-Kemponenten |E'| IT-Systerne: TK-Komponenten
£ Mitarbeiter £ Mitarbeiter
& Metzwerkverbindungen =2 Netzwerkverbindungen
.J Riumne

_IJ Raume

Doppelte Datenhaltung fuhrt zu Redundanzen
Mehraufwand durch Synchronisation
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Maoglichkeit 2: Alle Komponenten werden in einem

IT-Verbund modelliert

s

ta- IT-Verbund Fachues :

hd Wendungen

~ || A-01 Hauptanwendung im Fachverfahren A Anw ng

§ B 5.21 Webanwendungen
» @ B 5.25 Allgemeine Anwendungen

A-02 Hauptanwendung im Fachverfahren B Anwendung 48

» & B 5.12 Microsoft Exchange/Outlook
ebdude
|| G-FEIRECnencentu
» [ B 2.1 Allgemeines Gebiude
s 58 B 2.9 Rechenzentrum
gﬂ IT-5ysteme: Clients
Q IT-5ysteme: Metzkormponenten / senstige
|5 IT-Systeme: Server
~ |5 5-01 Windows Server 2008
» @ B 3.101 Allgemeiner Server
» B9 B 3100 Windows Server 2008
IE] IT-Systerne: TK-Komponenten
£ Mitarbeiter
glﬂ;i Metzwerkverbindungen

.J Riume
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Unubersichtlich: Welche
Komponenten bengtigt ein

Verfahren?

Fehlende Abgrenzung flr eine
Zertifizierung

Kompliziertes Rechtekonzept
Unklare Verantwortlichkeiten
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Zielbild: Beschreibung eines IT-Service




Losungsansatz: Aus mehrfach genutzten Komponenten
werden IT-Services

Fachverfahren kdnnen einzeln

Jeder IT-Service ist klar abgegrenzt S -

IT-Services werden von

Fachverfahren als Black-Box Es gibt jeweils einen benannten

Service-Manager

genutzt

[

>>CaSSiNi
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Beispiel ITDZ Berlin

1T~

IT-Dienstleister fur die Berliner
Landesverwaltung

L o))

600 Mitarbeitende

Kunden: u.a. Senats- und
Bezirksverwaltungen, DRV

>>CaSSiNi
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Im Servicekatalog vom ITDZ Berlin befinden sich 43
Infrastrukturbausteine

Server,

Virtualisierung Storage

Peripherie

Server inkl. DHCP Datensicherung

und BS (alle Varianten) Clat sz

Datenspeicherung

Cloud Infrastruktur LAN-basiert Drucken
Legacy ESX Datenspeicherung
Infrastruktur SAN-basiert Transfer PC
ADM SAN

Terminalservice

Citrix
Terminalservice

$>6asSini
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Technische Umsetzung mit verinice




Fur jedes Ziel wird eine technische Umsetzung abgeleitet

..........

Jeder IT-Service ist klar abgegrenzt Es gibt einen IT-Verbund
pro IT-Service
.. .

IT-Services werden von »
Fachverfahren als Black-Box genutzt

—

Verknupfungen zeigen, welche IT-
Services genutzt werden
Es gibt eine Ubersicht aller
Service-Manager | IT-Services inkl. Verantwortlichkeiten
Fachverfahren kbnnen einzeln | W) Es gibt ein vollstandiges Reporting fur
auditiert werden ein Fachverfahren
i T

Es wird ausgewertet, ob
Schutzbedarfe zueinander passen

Es gibt jeweils einen benannten

$>aSSiNi
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Jeder IT-Service erhalt einen eigenen IT-Verbund in verinice

I e

Prafix als Namenskonvention:
,Service“ im Titel

|

v LEE Service: LAMN Datacenter
—— v [ IT-Systemne: Netzkomponenten / sonstige
—_— (] 1T5-01 Standard Router
(] 175-02 Standard Switch
(] 175-03 Firewall
v o MNetzwerkverbindungen
52 N-01 DC LAN
v LEE Service: Rechenzentrum
v .| Gebdude
2l RZ-01 Hauptrechenzentrum
v [ Raume
| R-01 Technikraum
| R-02 Serverraum
v E Service: Windows Server 2008
w |5 IT-Systermne: Server
5 W52k8_5-01 Standard Windows Server 2008

|

Im IT-Verbund sind alle Komponenten
und Bausteine modelliert, die fur die
Serviceerbringung erforderlich sind

\

| Service: Rechenzentrum

I -~ Organisation | |

Tags | service |

>>CasSini
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Vorbereitung fur die Verkntpfungen durch Anpassung der SNCA

<huientity
name="IT-Verbund"
id="itwverbund" >

<huirelation to="anwendong" id="service-relation"

name="stellt Service bereit fir" reversename="nntzt Service wvon" />

<huirelation to="person" id="service manager relation"
name="wird gemanagt von" reversename="Servicemanager wvon" />

$>aSSiNi
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VerknUpfung von Fachverfahren mit IT-Services: Vorbereitung
aufseiten des Fachverfahrens

(7

Fir jeden genutzten IT-Service wird _g
ein neues Objekt vom Typ Anwendung
angelegt ‘

4 ESSERDY e

Prafix als Namenskonvention:
— ,SV*im Kurzel
— ,Service Verknupfung® im
Namen

v Lf;g- [T-Verbund Fachverfahren
v || Anwendungen
"] A-01 Hauptanwendung
"] A-02 Datenbank
] SV:LANDC Service Verkniipfung: Data Center
"] SV:RZ Service Verkniipfung: Rechenzentrum
] SV:Win2008 Service Verkndpfung: Windows Server 2008

>>CaSSiNi
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Die Verkntpfung zwischen Fachverfahren und IT-Service erlaubt den
Zugriff auf die Mallhahmenumsetzung

/ b Service von*

v LEE [T-Verbund Fachverfahren

wv || Anwendungen
"] A-01 Hauptanwendung
] A-02 Datenbank
] SViLANDC Service Verknipfung: Data Center
"] SV:RZ Service Verkniipfung: Rechenzentrum 33
"] SV:Win2008 Service Verknipfung: Windows Server 2008 |

- Service: LAN Datacenter
LEE Service: Rechenzentrum

- Service: Windows Server 2008

SStellt
Service

>>CaSSiNi
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Die Servicemanager werden mit den Services verknupft

,wird
gemanagt

& Leiter Serverbereich C. Schmitz
& Metzwerk-Chef A, Miller
£ RZ-Leiter B. Meier

n-  Service: LAM Datacenter
u-  Service: Rechenzentrum
o= Service: Windows Server 2008

manager

$>6asSini
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Eine einfache Abfrage ist die Grundlage flr den Servicekatalog

O IT-Verbund . | Mame w
/ O IT-Verbund . v |Tags v

(O IT-Verbund ;= Mitarbeiter ||, ~||MName w

O IT-Verbund .| [ Vertraulichkeit (5SMCA.xml) w

) | IT-Verbund .~ | Integritdt (SNCAxmI) W

O IT-Verbund o | Verfaghbarkeit (SMCAxmI) e

Service Verantwortlich Vertraulichkeit Integritat Verfilgbarkeit
LAMN Datacenter Miller Hochi Hoch Hoch

Rechenzentrum Meier Mormnal Hoch Hoch
Windows Server 2008 Schmitz Hochi Sehr Hoch Hoch

$>aSSiNi
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Ein Report muss alle fur das Verfahren relevanten
MalRnahmen darstellen

= l:l A-01 v E [T-Verbund Fachverfahren

u B525  C——— ] Anwendungen

w || A-01 Hauptanwendung

= m A-02 5 @ B 5.25 Allgemeine Anwendungen

[ Bs7 v || A-D2 Datenbank
+ @ B 5.7 Datenbanken
| ] SV:LANDC Service Verknipfung: Data Center
u B 3.101 "] SV:RZ Service Verknapfung: Rechenzentrum

u B 2.100 ._—I SV:Win2008 Service Verkndpfung: Windows Server 2008 -
| w Lf;g: Service: LAMN Datacenter

= D ITS-01 W Q [T-5ysteme: Metzkomponenten / sonstige
w Q IT5-01 Standard Router
u B 3.302 » 58 B 3.302 Router und Switches
=] 115-02 v (] 1T5-02 Standard Switch
R B3302 » E@ B 3.302 Router und Switches
v (] 1T5-03 Firewall
=] 17s-03 5 & B 3.301 Sicherheitsgateway (Firewall)

=f] Ws2k8 S-01

[ 83301 w 52 Metzwerkverbindungen
' A Lf;g- 5er1.f|ce Rechenzentrum - =_..'i-| M-01 DC LAM
=f] N-01 < v [l Gebiude 5 i B 4.1 Lokale Netze
u B4 W u:l RZ-01 Hauptrechenzentrum . @ B 4.2 Netz- und Systemmanagement
> [ B 2.1 Allgemeines Gebdude
l:l B4.2 > [ B 2.2 Elektrotechnische Verkabelung
5 ) B » (@ B 2.9 Rechenzentrum
|:] RZ-01 W "EB: Service: Windows Server 2008 s @ B 2.12 IT-Verkabelung

[ B2 o 1 IT-Systeme: Server

u 8212 v 5 W52kB_5-01 Standard Windows Server 2008
» @ B 3.101 Allgemeiner Server

H B22 5 & B 3.109 Windows Server 2008

[l B29

>>CaSSiNi
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Im vdesigner werden fir jede Kategorie zwei LTR Data Sets erstellt

e \
y

l

w = Data Sets
&P LinkedApps
&7 LinkedBuilding
£ LinkedClients
e P LinkedMetweorkComponents
Lal [ﬁ' LinkedMetworkConnection
&7 LinkedRooms
[ﬂ Linked5erver
E LinkedTK
& OwnlApps
¢ OwnBuildings
[ﬂ ChwinClients

N

Komponenten aus
IT-Services

SpeZ|f|SChe [ﬁ' ChwinMetworkConnections
& OwnMNetzworkComponents
Komponenten 27 OwnRooms
[ﬂ ChwnServers

B OwnTK

-
&L_/'

$>aSSiNi
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Innerhalb der Data Sets werden entsprechend der Verkntpfungen
die Komponenten der IT-Services abgefragt

Anwendung

Anwendung

- | Anwendung

LS

Anwendung

- | Anwendung

: Anwendung

Anwendung
Anwendung

Anwendung

Anwendung

26

~ | | Tags

~ | | IT-Verbund
~ | | IT-Verbund
~ | | IT-Verbund
~ | | IT-Verbund
~ | | IT-Verbund
~ | | IT-Verbund
~ | | IT-Verbund
~ | | IT-Verbund
~ | | IT-Verbund

06.02.2017

~||. ~||MName

~ | | = | | IT-Systeme:
w | | > | | [T-Systeme:
~ | |= | |IT-Systeme:
~ | | = | | IT-Systeme:
v || » | | [T-Systeme:
~ | |= | |IT-Systeme:
~ | |= s~ |IT-Systeme:

~ | | = | | IT-Systeme:

Cassini Consulting

1 Server

1 Server

: Server

1 Server

1 Server

: Server

: Server

1 Server

>~ Server

=~ Server

>~ |Server

>~ Server

>~ Server

>~ |Server

>~ Server

>~ Server

L v | | Kirzel

~ ||, ~||Mame

~ |= | Bausteinumsetzung
~ |= | Bausteinumsetzung
~||» | |Bausteinumsetzung
~ |= | Bausteinumsetzung
~ | |= s |Bausteinumsetzung

~ |= | Bausteinumsetzung

Kapitel ~

Titel ~

MaBnahmenumsetzung
MaBnahmenumsetzung ~
MaBnahmenumsetzung  ~

MaBnahmenumsetzung  ~

55698

~ | | Kapitel
~ || Titel
~ | | Umsetzung

~ | | Erlduterung

Sifi
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Flr alle IT-Services werden die erfullten Schutzbedarfe festgelegt
und dokumentiert

<huipropertygroup
id="zervice group schutzbedarf"
name="5Schutzbedarf fir IT-Service">
<huiproperty
id="=service vertranlichkeit"
"Wertranlichkeit"”
e="zingleoption">

$>aSSiNi
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Nach der SNCA Anderung kénnen Schutzbedarfe fur IT-Services
hinterlegt werden

* Schutzbedarf fir IT-Service

§ | Vertraulichkeit Hoch
Verfigbarkeit Hoch

Integritat Hoch ~

Laut Servicedesign handelt es sich um einen hohen Schutzbedarf,

Begrindung Vertraulichkeit

Laut Servicedesign handelt es sich um einen hohen Schutzbedarf,

Begrindung Verfigbarkeit

Laut Servicedesign handelt es sich um einen hohen Schutzbedarf,

Begrindung Integritit

>>CasSini
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Der aus Sicht des Fachverfahrens benétigte Schutzbedarf wird an
den Serviceverknipfungen dokumentiert

v LEE [T-Verbund Fachverfahren
v || Anwendungen
] A-01 Hauptanwendung
["] A-02 Datenbank
[ SV:LANDC Service Verknipfung: Data Center
| ] SV:RZ Service Verknipfung: Rechenzentrum
[ ] SV:Win2008 Service Verknapfung: Windows Server 2008

$>aSSiNi
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Ein Data Set fragt die Schutzbedarfe von Serviceverknipfungen und
IT-Services ab

| 4

] Mame w

Anwendungen “| = | Anwendung ~||. | MName w

Anwendungen | |> | Anwendung ~||. | |Tags w

Anwendungen “ | = ) Anwendung v | | | Vertraulichkeit w

Anwendungen x> v Anwendung v | | | Integritadt w

Anwendungen | > o~ Anwendung | |, | |Verflgbarkeit w

Anwendungen “||» ~ | Anwendung ~ ||/ | |IT-Verbund ~||. | MName -

Anwendungen “ > o~ Anwendung | |/ | |[T-Verbund ~ w | Vertraulichkeit (SNCA.xmI) e

Anwendungen | |> | Anwendung ~ | |/ | |IT-Verbund ~ ~ | | Integritdt (SMCAxmI) w
' ' Anwendungen “||» ~| | Anwendung ~||S | |[T-Verbund w w | VerfOgbarkeit (SNCAxmI) w

R
\ ° S

>>CaSSiNi
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Die ausgelesenen Schutzbedarfe werden innerhalb der Abfrage

verglichen und bilden die Grundlage fur einen Report

Preview Results

Mame__(IT-Verbund)

IT-Verbund Fachverfahren
IT-Verbund Fachwverfahren

06.02.2017

en ntru

ervice Verkndpfung: Windows Server 2008

5
5
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Fazit: Mit kleinen Anpassungen und zusatzlichen Reports kénnen
IT-Services mit verinice modelliert werden

\
Technische Abbildung durch die Hintertur o 3()&( :3 V4
= -
e
- a0 K ] —_—
Trotz sinnvoller Trennung von IT-Verblnden i€ -
sind keine Redundanzen notwendig e : LD e
w5 T
s ; e :
N
Das Vorgehen ist zertifizierungssicher h //

Ziel erreicht: Die Anforderungen zur
Modellierung von IT-Services sind erfullt

>>CasSini
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Welche Fragen darf ich Ihnen
beantworten?

-

DP
i o= . ” ' )
Jan Gral3hoff
Senior Consultant
Cassini Consulting
‘ jan.grasshoff@cassini.de




Cassini Consulting
Niederlassung Berlin

Jan Gral3hoff

OberwallstralRe 24

10117 Berlin
Deutschland

T +49 (0)151 11 44 68 67
F +49 (0)30 50 10 14 14
jan.grasshoff@cassini.de
visit www.cassini.de
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Alle Angaben basieren auf dem derzeitigen Kenntnisstand. Anderungen vorbehalten.

Dieses Dokument von Cassini Consulting ist ausschlieRlich fur den Adressaten bzw.
Auftraggeber bestimmt. Es bleibt bis zu einer ausdrticklichen Ubertragung von
Nutzungsrechten Eigentum von Cassini.

Jede Bearbeitung, Verwertung, Vervielfaltigung und/oder gewerbsmaRige Verbreitung
des Werkes ist nur mit Einverstandnis von Cassini zulassig.
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