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Vorstellung

Philipp Neumann

Consultant
Information Security Management, HiSolutions AG

Qualifikationen

= Lead Implementer gem. ISO 27001
= |HK-Sachkunde § 34a GewO

= Luftsicherheit

= verinice.PARTNER

Beruflicher Hintergrund
= Mitarbeiter der Objektleitung, Gegenbauer Sicherheitsdienste GmbH

» |nformation Security Management Consultant, HiSolutions AG

Tatigkeitsbereiche

= Vorbereitung der Zertifizierung nach ISO/IEC 27001 auf Basis von BSI-IT-Grundschutz und ISO/IEC 27001 native
= Zertifizierungsvorbereitung 1ISO 27001

= Erstellung von Sicherheitsrichtlinien und -konzepten

= verinice/verinice.PRO (ISMS-Tool)

= HiScout (ISMS-Tool)
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Vorstellung HiSolutions AG

Grundung | 1992

Eigentumer | Grindergefiuhrt und unabhangig
= Michael Langhoff, Torsten Heinrich und Prof. Timo Kob

Markte | International (Kerngeschaft D/A/CH)

Kunden | 500+ Bir,lln
= alle Branchen

= 50 % der DAX-Unternehmen und stark im Mittelstand
= 75 % der deutschen Top20-Banken
=
=

" . . .. Kaoln

offentliche Verwaltung in Bund, Landern und Kommunen :

Non-Profit-Organisationen Erankfurt/Main
Bonn PS

Projekte | 200+ jahrlich

Mitarbeiter | 120
= kontinuierlich langsam wachsend

Engagement | Lehrtétigkeit an verschiedenen Hochschulen
in Deutschland und Osterreich

HISOLUTIONS ‘ © HiSolutions 2017 | verinice. XP




Vorstellung HiSolutions AG

Leistungsportfolio

Business Business IT Risk &
Security Continuity Information System IT-Strategy & IT-Service
& Crisis & Risk Security Security Governance  Management

Management  Management Management

Security — Governance — Risk — Compliance
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Wissenswertes zur Grundschutzmodernisierung

Modernisierte Bausteine
Dokumentenstruktur

Umfang: ca. 10 Seiten!

Beschreibung

* Einleitung

» Zielsetzung

* Abgrenzung

* Verantwortliche

Spezifische Gefahrdungslage

Anforderungen (keine MalRnahmen)

» Basis-Anforderungen

» Standard-Anforderungen

* Anforderungen bei erhohtem Schutzbedarf
* Referenzen auf weiterfihrende Informationen

Anlage: Kreuzreferenztabelle

* Bundesamt
& filr Sicherheit in der
Informationstechnik

$ Bundesam!
¥ | tir Scharbet in der pes

WiLmatoasechn {. 5

2 Gefihrdungslage
Ao

1
|
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Wissenswertes zur Grundschutzmodernisierung

Bausteine

Kapitel 1.1 Abgrenzung: T
= |[ndirekte Modellierungsvorschlage /# g

Kapitel 2 Gefahrdungslage:
= Kapitel dient zur Sensibilisierung der Anwender
= Die spezifischen Gefahrdungen bestehen aus:
1. Erlauterung
2. Ursache
3. Wirkung/Auswirkung

Kapitel 3 Anforderungen:
= Bausteinverantwortlicher ist verantwortlich fir Erftllung der Anforderungen

= Einbindung des Informationssicherheitsbeauftragten bei strategischen
Entscheidungen
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Wissenswertes zur Grundschutzmodernisierung

Umsetzungshinweise ”
Dokumentenstruktur 5

Umfang: beliebig

» Gliederung lehnt sich an Bausteine an g {‘h
» Beschreibung —
* Einleitu ng Umsetzungshinweise zum
Baustein [SMS.1:
. LEbEﬂSZYklUS Sicherheitsmanagement

MalRnahmen als Umsetzungshilfen

* Basis-MalRnahmen

« Standard-MalRnahmen

 Malnahmen bei erhohtem Schutzbedarf

Referenzen auf weiterflihrende Informationen

* Alte IT-GS-Bausteine, Studien,
Herstellerdokumentation etc.

* Bundezanmt
& & fiir Sicherheit in der
Informationstechnik
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Wissenswertes zur Grundschutzmodernisierung

Umsetzungshinweise
Kapitel 1.2 Lebenszyklus:

» |ndirekte Modellierungsvorschlage in der Lebenszyklusphase ,Planung und
Konzeption®

Kapitel 3.1 Wissenswertes:
= Bildet alte W-Mal3nahmen (Hintergrundwissen) des BSI IT-Grundschutzes ab

1
[ |
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Wissenswertes zur Grundschutzmodernisierung

Begleitdokumente

= Liste mit Fachtermini zu Bausteinen (Deutsch/Englisch)

= Vorschlage fur Anderungen/Erganzungen an bereits verdffentlichten Inhalten der IT-
Grundschutzmodernisierung

= Glossar (Begriffsdefinitionen)

= Abkirzungsverzeichnis
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Migration - Ausgangsbasis

Basis:

= Bausteine aus dem BSI IT-Grundschutz und der BSI IT-
Grundschutzmodernisierung

= Community Drafts der neuen Bausteine und Umsetzungshinweise
= Migrationstabellen

zZiel:

» Generisches Migrationskonzept

= Erprobung am bestehenden IT-Sicherheitskonzept eines mittelstandischen

Unternehmens
» Erstellung eines Migrationstools

Hinweis
Abweichungen sind aufgrund der fortwahrenden Entwicklung der BSI IT-
Grundschutzmodernisierung maglich!
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Migration - Vorgehensweise

Methodik:

= Entwicklung einer einheitlichen Methodik zur Untersuchung der vom BSI
veroffentlichten Community Drafts und Migrationstabellen

= Entwurf eines Migrationsmodels auf Basis der Stichprobe

= Anwendung des Migrationsmodels auf die aquivalenten Bausteine des BSI IT-
Grundschutzes

= Verprobung der entwickelten Methodik am bestehenden IT-Sicherheitskonzept
eines mittelstandischen Unternehmens

Ergebnis:
1:1 Alte und neue MalRhahmen wurden 1:1 gemappt
1:1+ [ Die neue MalRnahme wurde um zusatzliche Anforderungen erganzt
1:n Eine alte Mal3Bnhahme wurde auf mehrere neue Mallhahmen gemappt
n:.1 Mehrere alte MalRnahmen gehdoren zu einer neuen MalRnahme
n:n Mehrere alte MalRnahmen mappen auf mehrere neue MalRnahmen
0:1 Es gab noch kein Vorgehen im alten IT-Grundschutz — komplett neu Umzusetzen
1:0 Der neue Grundschutz sieht die Umsetzung bei Basis-Schutzbedarf nicht vor
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Migration - Ergebnisse

Szenario 1 - Anforderung wurde 1:1 gemappt

= Eine alte Mal3Bhahme mappt auf genau eine neue Anforderung
= Keine weiteren Schritte erforderlich

= Ein 1:1 Szenario kann sich zu einem 1:n Szenario entwickeln
(Anforderung in unterschiedlichen Bausteinen)

Beispiel 1:1

Alte MalRnahme:
M 4.399 - Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendungen

Neue MalRnahme:
APP.3.1.M4 Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendungen
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Migration - Ergebnisse

Szenario 2 - Anforderung wurde 1:1+ gemappt

= Eine alte Mal3Bnhahme mappt auf genau eine neue Anforderung, welche jedoch um
weitere neue Aspekte erganzt wurde

= Keine weiteren Schritte erforderlich

Beispiel 1:1+

Alte Mal3nahme: M 2.306 — Verlustmeldung

Neue MalRnahme: SYS.3.4.A2 Verlustmeldung mobiler Datentrager
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Migration - Ergebnisse

Szenario 3 - Anforderung wurde 1:n gemappt

= Eine alte MalBnhahme mappt auf mehrere neue Anforderungen

= Themen werden ggf. unter differenzierten Gesichtspunkten oder in
unterschiedlichen Bausteinen betrachtet

» Die Aufteilung einer alten MalRnahme koénnte zudem fur eine differenzierte
Betrachtung nach dem Schutzbedarf eines Zielobjektes genutzt werden

Beispiel 1:n

Alte MalR3nahme: M 2.315 Planung des Servereinsatzes

Neue Mal3hahmen:
+ SYS.1.1.A12 Planung des Server-Einsatzes
« SYS.1.1.A20 Beschrankung des Zugangs uber Netze
« SYS.1.1.A26 Mehr-Faktor-Authentisierung (C)
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Migration - Ergebnisse

Szenario 4 - Anforderung wurde n:1 gemappt

= Mehrere alte Malihahmen mappen auf eine neue Anforderung
= Keine weiteren Schritte erforderlich

Beispiel n:1

Alte MalRnahmen:
M 2.486 Dokumentation der Architektur von Webanwendungen und Web-
Services
* M 4.404 Sicherer Entwurf der Logik von Webanwendungen
« M 5.169 Systemarchitektur einer Webanwendung

Neue MalRnahme: APP.3.1.A8 Systemarchitektur einer Webanwendung
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Migration - Ergebnisse

Szenario 5 - Anforderung wurde n:n gemappt

= Mehrere alte Malihahmen mappen auf mehrere neue Anforderungen
= Szenario wird durch 1:n und n:1 abgedeckt

Beispiel 1:n

Alte Mal3nahme: M 2.315 Planung des Servereinsatzes

Neue Mal3nahmen:
« SYS.1.1.A12 Planung des Server-Einsatzes
« SYS.1.1.A20 Beschrankung des Zugangs uber Netze
« SYS.1.1.A26 Mehr-Faktor-Authentisierung (C)

Beispiel n:1
Alte MalRhahmen:

« M 2.486 Dokumentation der Architektur von Webanwendungen und Web-

Services
* M 4.404 Sicherer Entwurf der Logik von Webanwendungen
« M 5.169 Systemarchitektur einer Webanwendung
Neue MalRnahme: APP.3.1.A8 Systemarchitektur einer Webanwendung
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Migration - Ergebnisse

Szenario 6 - Anforderung wurde 0:1 gemappt

= Es existiert keine alte MalRnahme zu der neu definierten Anforderung
= Neue Anforderungen/Malinahmen missen betrachtet werden
= Dient zur ldentifikation von weiteren Aufwanden

Hinweis
Neue Bausteine mussen prinzipiell neu angewendet werden!
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Migration - Ergebnisse

Szenario 7 - Anforderung wurde 1:0 gemappt

= Eine alte MalRBnhahme mappt auf keine neue Anforderung
= MalRnahme ggf. wahrend IT-Grundschutzmodernisierung ersatzlos gestrichen

Beispiel 1:0
Alte MalRnahme: M 2.488 Web-Tracking (im neuen IT-Grundschutz nun unter
,Wissenswertes" bei Webanwendungen aufgefuhrt)

Szenario 8 - Anforderung wurde 0:0 gemappt

» Undefinierter Zustand, daher keine Betrachtung notwenig
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Migration - Ergebnisse

Migrationstool

Automatisches Mapping alter BSI IT-Grundschutz Bausteine und MalRnahmen auf
neue Bausteine und Anforderungen durch praxiserprobtes Migrationstool.

MaBnahme ﬂ Lebenszyklusphase nl'ulalsnahme Grundschutz neu M MaBknahme Grundschutz neu (laut Dokument) |id
M 2.318 Sichere Installation eines [T-Systems 3 - Umsetzung SY¥5.1.1.A12 Sichere Installation
M 4.239 Sicherer Betrieb eines Servers 4 - Betrieb SY¥S.1.1.A13 Einsatzfreigabe

M 4.432 Sichere Konfiguration von Serverdiensten

1 - Planung und Konzeption

SY¥S.1.1.A14 Verschlisselung der Kommunikationsverbindungen

M 4.238 Einsatz eines lokalen Paketfilters

4 - Betrieb

SYS.1.1.A15 Einrichtung lokaler Paketfilter

M 4.238 Einsatz eines lokalen Paketfilters

4 - Betrieb

SYS.1.1.A15 Einrichtung lokaler Paketfilter

M 2.315 Planung des Servereinsatzes

1 - Planung und Konzeption

SYS5.1.1.A16 Beschrankung des Zugriffs dber Netze

SYS.1.1.A20 Beschrankung des Zugangs iber Netze

M 4.239 Sicherer Betrieb eines Servers

4 - Betrieb

SYS.1.1.A17 Betriebsdokumentation

M 4.237 Sichere Grundkonfiguration eines IT-Systems

3 - Umsetzung

SY¥5.1.1.A19 Systemlberwachung (&)

M 4.237 Sichere Grundkonfiguration eines [T-Systems

3 - Umsetzung

SY¥5.1.1.A19 Systemlberwachung (A)

M 4.237 Sichere Grundkonfiguration eines [T-Systems

3 - Umsetzung

SY¥5.1.1.A2 Restriktive Rechtevergabe

M 4.237 Sichere Grundkonfiguration eines [T-Systems

3 - Umsetzung

SY¥5.1.1.A2 Restriktive Rechtevergabe

M 4.432 Sichere Konfiguration von Serverdiensten

1 - Planung und Konzeption

SY5.1.1.A2 Restriktive Rechtevergabe

|_Mapping JNSTNENTER

Eine Alte auf mehrere Neue

Ersatzlos gestrichen

Mehrere Alte auf eine Neue

nzun . Komplett neus .~ @@
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Zusammenfassung

Acht Szenarien zur Migration vom BSI IT-Grundschutz zur
Grundschutzmodernisierung identifiziert

Zwei Szenarien (0:0, n:n) finden keine Anwendung

|dentifikation von bereits behandelten Anforderungen bei bestehendem IT-
Sicherheitskonzept dient zur Kalkulation der Migrationsaufwande

Migrationsaufwand ist initial von der Grof3e des Informationsverbundes abhéangig

Vom BSI als Community Drafts vertffentlichte Migrationstabellen sind fehlerhaft
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Fragen und Antworten

An-
regungen

Mehrwert
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HiSolutions AG
Philipp Neumann
Information Security Management Consultant

Bouchéstralle 12

12435 Berlin
Neumann@hisolutions.com
www.hisolutions.com

+49 30 533289 0
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