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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Weltweite Prasenz der EA-Gruppe in vier strategischen Geschaftsfeldern

Mission Statement: « Den Alltag der Menschen erleichtern und ihre Mobilitét
sichern - weltweit. Durch individuell bereitgestellte Losungen rund um die Uhr »

Umsatz 45%

Umsatz 16%

Ve

Mitarbeiter
<300

Ve

IT-Mitarbeiter
z.Zt. 14

-

-

J

Gesundheit

Haus & Familie

Automotive

Bearb. Anrufe p.a. )

24
%8 - 400000

Umsatz 28%

\

EA
Rostock
(seit 2007)

Reise

Rund 8 300 Mitarbeiter Rund 1,3 Mrd. €

Rund 40 Niederlassungen konsolidierter Umsatz 2014

in 33 Landern
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Aufgrund der zunehmenden Anfragen von Gro3kunden im Bereich der
gesetzlichen Krankenversicherungen, begann Europ Assistance Deutschland,
2013 ein Informations-Sicherheits-Management-System (ISMS) einzufiihren.

_____________________________________________________________________________________ | \0606
1 Kunden- ~ mRechtliche ~ m Eigen- ol
~ anforderungen ~ Vorgaben ~ interesse e‘{@(\ 5
= Die Kunden fordern von = Anforderungen der = Schutz von @%‘rkationen

uns eine angemessene  Mutter* GENERALI  und Wissé® (Know How)
: Inform"atlo.nssmherhelt = Datenschutz (BDSG) . S(i@‘t der IT-Infrastruktur
~ * zuverlassige = Dasneue T &%((ZbOperation mit Wett- |
: Serviceleistungen Sicherheitsgesetz Q/Q bewerbern :
= Sicherer Umgang mit . Haftungsfragen r Image in der Offentlichkeit
.~ Kundendaten = Compliance (z.B. = Schutz der Mitarbeiter
- ® Ausrichtung an Standards Solvency Il, MaRisk) '
-...{ISO.und.BSI-Grundschutz)  '.....Patientenschutz

Ziel war und ist, in kleinen ,,verdaubaren” Schritten die Zertifizierungsfahigkeit
nach ISO 27001 auf Basis BSI IT-Grundschutz zu erlangen.
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Auftrag der GL: IT-Sicherheitskonzept umsetzen - angemessenes Sicherheitsniveau
mit den Fachbereichen festlegen - Akzeptanz und Zertifizierungsfahigkeit schaffen

keine

kein Aufwand Datenpreisgabe

[r—

under- sharing
spending too little

| optimale m optimale

] MaBnahmen- sharing Datenpreis-
over- auswahl too much gabe
spending

N N

vollstandige

maximaler Aufwand Datenpreisgabe
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Die Rolle des IT-Sicherheitsbeauftragten wird durch den IT-Leiter ibernommen

Geschaftsmodell von essentieller Bedeutung

Informationen sind flr unser ‘

-_

Die Informationen standig im Blick zu haben,
ist Aufgabe des IT-Sicherheitsbeauftragten

e ————

Informationen sind nachhaltig zu schiitzen

Schutz der

Vertraulichkeit

Schutz der
Integritat

Schutz der
Verfugbarkeit

Informationen werden
sicher und zielgerichtet
verteilt und vor
unberechtigtem Zugriff
geschuitzt

Informationen sind
verlasslich, genau und
vor ungewollten
Veranderungen
geschutzt

Geschaftswichtige
Informationen und
Prozesse stehen uberall
und jederzeit zur
Verfligung

Der IT-Sicherheitsbeauftragte etabliert,
koordiniert und tiberwacht die IT-Sicherheit
der Europe Assistance Deutschland, d.h.

» IT-Sicherheitskonzept entwickeln
Abstimmung im Unternehmen
Freigabe bei GF (Vorstand) einholen
Umsetzung initiieren

e |T-Sicherheitsrichtlinien erstellen
Einhaltung uberwachen

- Erstellen einer vollstdndigen Ubersicht
uber vorhandene IT-Systeme

* Reporting an GF

* Permanente Anpassung des
Sicherheitskonzeptes

* Regelmafige Schulung und
Sensibilisierung aller Beteiligten
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Die Entscheidung fiir BSI IT-Grundschutz schafft splirbaren Nutzen - angepasst durch
unseren Healthcheck Informationssicherheit: IT-Compliance mit BSI IT-Grundschutz

—————————————————————————

Phase 1 Phase 2 Phase 3 Phase 4 Umsetzunes
Set-Up »,Gap“- Handlungs- Risikoanalyse/ Unterstﬁtzﬁn :
" P Analyse felder Roadmap & Y
) o Vorgehen:
Scoping / Zielbild — o .
erarbeiten e ,Zielbild erarbeiten”: Workshop zur Definition der Anforderung an
mit klaren Aussagen, wie das Management BSI IT-Grundschutz
angemessen in den nachsten drei Jahren umsetzen will
Dokumenten- e Anforderungsdefinition: Erwartungen aller beteiligten Bereiche an
analyse ein effektives Managementsystem zur Informationssicherheit
e ,Burning Plattform® entwickeln:
Priif v Welche Business-Probleme stehen hinter der geplanten
".’ f":‘_gs' Verdnderung des Mindestlevels zur Informationssicherheit?
aktivitaten v/ Ist die IT reif, aus Verdnderungen nachhaltigen Nutzen zu ziehen?
planen e Passendes Tool auswahlen: Klare Entscheidung der EA fiir verinice
) Erwartete Ergebnisse:
Gesprachspartner e Mogliche Szenarien zur Steuerung der Anforderungen der Nutzer
festlegen * Kenntnis der Rahmenbedingungen
e Beurteilung der Erfolgschancen von Anderungen
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Die Entscheidung fiir BSI IT-Grundschutz schafft splirbaren Nutzen - auch im Mittelstand

Fiir die Umsetzung haben wir den modernisierten Ansatz bereits vorweg genommen:
Sinnvolles Vorgehen, um das angestrebte angemessene Sicherheitsniveau zu erreichen

,Bonsai-ISMS“ der Basis-Absicherung Initilerung des IT-Sicherheitsprozesses

e Verantwortung der Leitungsebene

e Konzeption und Planung des Sicherheitsprozesses

e Aufbau einer Sicherheitsorganisation, Bereitstellung

Organisation des Sicherheitsprozesses von Ressourcen, Erstellung der Leitlinie

* Rollen und Aufgaben festlegen ‘

« Informationssicherheit in Abldufe und Prozesse integrieren Erstellung eines IT-Sicherheitskonzeptes
« Umsetzung Giberwachen l

Erstellung einer Leitlinie zur Informationssicherheit

Bereitstellung von Ressourcen

Umsetzung
* Angemessen und wirtschaftlich, e Realisierung der MaBnahmen in den Bereichen
aber Informationssicherheit kostet Geld! Infrastruktur, Organisation, Personal, Technik,
Einbindung aller Mitarbeiter in den Sicherheitsprozess Kommunikation und Notfallvorsorge

e Sensibilisierung und Schulung
Auswahl und Anpassung von Bausteinen !

« Umsetzungsreihenfolge der Bausteine \

Aufrechterhaltung im laufenden Betrieb

Quelle: 2. IT-Grundschutz-Tag 2016
Modernisierung des IT-Grundschutzes
Vortrag Holger Schildt

vgl. BSI-Standard 100-2
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Datei

Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

|

Die Entscheidung fiir BSI IT-Grundschutz schafft splirbaren Nutzen - ohne passenden
Tool-Einsatz nicht sinnvoll durchfuhrbar => verinice eingefiihrt und Team liberzeugt

Bearbeiten Ansicht Hilfe

EBeesDx ks

B U L€ P A4

‘-5‘|‘} <>

F & e O

Yy & ISM Perspekt... I. =] BSI Grundsch... |v"A Security Asse...

< Informatio P IT-Grunds &3

_<> Objektbrow| = B[

- Grundschutz Modell &3

'@ B5.13 SAP System

|__ISAP -FYCOo 53 L

»

:=::>|iu > B a2 [

4 [ B5.13 SAP System

/A G237 Unkontrollierter Aufbau
/A G287 Verwendung unsicherer Protoko
/A\ G 2108 Fehlende oder unzureichende Planung
A G 3.8 Fehlerhafte Nutzung von IT-Systemen []
/A G 39 Fehlerhafte Administration von IT-Systemer
A G 3.16 Fehlerhafte Administration von Zugangs-
/A G 5.2 Manipulation an Informationen oder Softwz
A G 5.7 Abhoren von Leitungen []

A G 5.9 Unberechtigte IT-Nutzung []

/A G5.21 Trojanische Pferde []

A G 5.23 Schadprogramme []

A G 5128 Unberechtigter Zugriff auf Daten durch Ei—
M 2.341 Planung des SAP Einsatzes [A] ()

M 2.342 Planung von SAP Berechtigungen [A] ()
M 2.343 Absicherung eines SAP Systems im Porta—
M 2.344 Sicherer Betrieb von SAP Systemen im Ini

M 2.345 Outsourcing eines SAP Systems [C] ()

M 2.346 Nutzung der SAP Dokumentation [A] ()

M 2.347 RegelmaBige Sicherheitsprafungen fuar S/

M 2.348 Sicherheit beim Customizing von SAP Sy

M 2.349 Sicherheit bei der Software-Entwicklungi ™

2R H205%%

4 [ ] Anwendungen
» [] A01- OLE
» [] A02- EURA
4 || AD3- SAP-FI/CO
» @ B1.11 Outsourcing
(] A04- SAP-HR
> @ B5.13 SAP System
4 [ ] AO5- Schnittstellentool SAP FI - OLE
> Eg B5.25 Allgemeine Anwendungen
» [ ] A06- Schnittstellentool Mail/Fax - OLE
» [ ] AO7- Telefonie und ContactCenter
b [] A08- E-Mail
» [] A09- Mobile Mail
4 [ ] A10- Fax
» G B 5.6 Faxserver
» [] A11- Cognos
4 [ ] A12- Consol CRM
» G B 5.3 Groupware
» @ B 5.7 Datenbanken

» [_] A13- Remote-Applikationen Claims Management

> [] Al4- Map&Guide
» [] A15- ATOSS

b [ ] A16- Invision

» [ ] A17- Cotel

m

I

Kirzel

Name

Tags

Personenbezogene Daten

Benutzer

Status

Erlduterung

Verkniipfungen [

EREEEELE

A03-
SAP-FI/CO
Krit:m

Mitarbeiter Finanzen

Betrieb

Ubernahme Zahlungsdaten aus OLE - »
SAP FI/CO Systeme werden extern von
der Holding betreut

>

m

7

Verknipfung
ist notig far

Verantwortlich...

benatigt
bendtigt
bendtigt
bendtigt
benotigt

IDDDeEe] ]

Titel

Premium / turnover management
IT-Sicherheitsbeauftragter
Notebooks Standard

PCs Standard

FW intern / DMZ2

MUC Etagenverteiler

Router Partnernetze

m

© 2016 Holger Schellhaas ® Management Consulting & Training @ Interims-CISO MerckFinck ® Partner der TCI Transformation Consulting International GmbH

Seite 01-8




Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Die Entscheidung fiir BSI IT-Grundschutz schafft splirbaren Nutzen - angepasst durch
unseren Healthcheck Informationssicherheit: IT-Compliance mit BSI IT-Grundschutz

—————————————————————————

Phase 1 Phase 2 SULEJE . .Phase 4 : Umsetzungs-
Set Up“ Gap“-Analyse Handlungs- Aedlieiel sy / Unterstiitzung I
o " felder Roadmap /

Checklisten, Vorgehen:

Interviews, e Gestiitzt auf das Zielbild bewerten wir mit einem Soll-/Ist-Vergleich
Workshops das ,,Gap“ zwischen vorhandenem Sicherheitsniveau und BSlI
Starken-/ e Wesentliche Kriterien, u.a.:
Schwichen- \/Positio'nie.rung der IT, Richtlinien und'Vera'ntwortI.ichkeiten
analyse v'Organisation der IT und der Informationssicherheit
v'Qualitat der IT-Prozesse, speziell zu IT-Security & Datenschutz
v'Zugriffskontrollen und Berechtigungskonzepte
Ringrald- e Einsatz bewahrter Checklisten - auf Basis von ISO-Standards und Best
mpe

Practices (ISO/IEC 27001, BSI Grundschutz, COBIT, Prifstandard IDW)

Erwartete Ergebnisse:

e Reifegrad und IT-Compliance bzgl. der Bewertungsdimensionen
e Einbeziehung aller betroffenen Bereiche (,,Awareness” schaffen)
¢ |dentifikation des Transformationsbedarfs (Schwerpunkte)

Empfehlungen
flir Sofort-
mafRhnahmen
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Die Entscheidung fiir BSI IT-Grundschutz schafft splirbaren Nutzen - endlich Struktur

Erfolgsfaktor
Individuelles
Reporting

Zuordnung IT-Anwendungen zu IT-Systemen

Informationsverbund: Europ Assistance
Organisation: Europ Assistance
Mitarbeiter: 00
Geltungsbereich: Definierter IT-Verbund
Datum: 14.07.15 17:08
Autor: Kay Romeis
Version: SerNet verinice 1.10 - BSI IT-Grundschutz EL13
Freigabe: Andreas Kelz
Anwendung zugehoriger Prozess Pers.-bez. |IT-System Server IT-System-Clients IT-System Netz/TK
Daten
AO1- OLE Case / claims management X SO1- Datenbank-Cluster CO1- PCs Standard
Management of client S11- Terminalserver CO2- Thin Clients ITSO2- Switches VLAN:NFS
Premium / turnover /o CO3- Notebooks Standard ITSO7- MUC Etagenverteiler
management Q Q/o ITSO8- HRO Etagenverteiler
Q/, . ITS13- Router MPLS MUC
/) /% ITS14- Router MPLS HRO
A02- EURA Premium / turnover X Wank Cluster CO1- PCs Standard

Underwriting B2C contracts

‘»@

S
%, %%
00

CO3- Notebooks Standard

ITSO2-
ITSO7-
ITS13-
ITS14-

Switches VLAN:NFS
MUC Etagenverteiler
Router MPLS MUC
Router MPLS HRO

b
o > TKO4- Netzdrucker
(%
AO03- SAP-FI/CO Premium / turnover ‘_o CO1-*PCs Standard
management m ooks Standard ITSOT- Switches VLAN:LAN
ITSO4- Switches FW Fortinet
% Q ITSO7- MUC Etagenverteiler
) ITS09- FW intern / DMZ2
OO ITS12- Router Partnernetze
A04- SAP-HR HR management X S06- SAP-Server CO1- PCs Stand!@
CO3- Notebooks S ard ITSO1- Switches VLAN:LAN
ITSO7- MUC Etagenverteiler
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Die Entscheidung fiir BSI IT-Grundschutz schafft splirbaren Nutzen - endlich Struktur
Aggregierte Ubersicht liber MaRnahmen => Workflow mit dem IT-Sicherheitsteam

M 2.193 [A] Aufbau einer

geeigneten
Organisationsstruktur fur
Informationssicherheit

M 2.335 [A] Festlegung

der Sicherheitsziele und -

strategie

M 2.1 [A] Festlegung von

Verantwortlichkeiten und
Regelungen

M 2.5 [A]
Aufgabenverteilung und
Funktionstrennung

M 2.6 [A] Vergabe von
Zutrittsberechtigungen

M 2.7 [A] Vergabe von
Zugangsberechtigungen
M 3.3 [A]
Vertretungsregelungen

M 6.41 [A] Ubungen zur
Datenrekonstruktion

M 2.154 [A] Erstellung
eines
Sicherheitskonzeptes
gegen Schadprogramme

M 2.158 [A] Meldung von

Schadprogramm-
Infektionen

M 2.34 [A] Dokumentation

der Veranderungen an
einem bestehenden
System

B1.0

Sicherheitsmanagement

B 1.0

Sicherheitsmanagement

B 1.1 Organisation

B 1.1 Organisation
B 1.2 Personal
B1.4
Datenswherungskonze
B 1.6 Schutz vor
Schadprogrammen

B 1.6 Schutz vor
Schadprogrammen

B 1.6 Schutz vor
Schadprogrammen

B 1.9 Hard- und Software-

Management

28.02.2014 Umsetzung

28.02.2014 Planung und
Konzeption

28.02.2014 Planung und
Konzeption

28.02.2014 Planung und
Konzeption

28.02.2014 Planung und
QKonzepnon

8.02. 2@ :E

28.02£

28.02.2014

28.02.2014

01\

&8 14 Q,Q'o@b

anu
nz,
Be

Personal
rsorge IT
anungund IT
Konzeption
Betrieb Leiter IT
Betrieb IT

Leiter IT

Leiter IT

Leiter IT

Leiter IT

Leiter IT

Q Leiter Fachabteilung,

IT-
Sicherheitsbeauftragter

IT-
Sicherheitsbeauftragter

IT-
Sicherheitsbeauftragter

IT-
Sicherheitsbeauftragter

IT-
Sicherheitsbeauftragter

stv. IT-
Sicherheitsbeauftragter
IT-

Leiter Organisation, Leiter Sicherheitsbeauftragter

stv. IT-
Sicherheitsbeauftragter

stv. IT-
Sicherheitsbeauftragter

stv. IT-
Sicherheitsbeauftragter

stv. IT-
Sicherheitsbeauftragter

1/ Monat

3

1/ Quartal

- Sicherheitsbeauftragter ist benannt und bei relevanten
Entscheidungen beteiligt; aber Aufgaben und
Kompetenzen im Sicherheitsteam sind noch nicht
definiert

- Mitarbeiter sind per Rundschreiben auf die
Sicherheitsziele hinzuweisen; der Zugriff auf die
Sicherheitsleitlinie ist zu gewéhrleisten

- Verantwortlichkeiten und Befugnisse im IT-Bereich
regeln und dokumentieren

- Dokument zur Funktionstrennung in der IT liegt vor, ist
noch an den EA-Standard zur Dokumentation von
Richtlinien anzupassen

- Schutzbedarf der Rdume ist bestimmt; Dokument tiber
den Zugang zum Serverraum noch an den EA-Standard
zur Dokumentation von Richtlinien anpassen

- Dokumentation Uber Vergabe und Entzug von
Zugangsberechtigungen erstellen

- Vertretungsregelungen in allen fir die
Informationssicherheit relevanten Bereichen
verabschieden und kommunizieren

- Prufen, ob ein sachversténdiger Dritter die
Datenrestaurierung anhand vorhandener Dokumentation
durchfihren kann.

- im Rahmen des IT-Betriebs gewahrleistet; IT-
Sicherheitshandbuch auf Aktualitat und Vollstandigkeit
Uberprufen (ggf. anpassen)

- Zentrale Meldestelle fir Schadprogram-Vorfélle
festlegen und kommunizieren

- Prifen, ob Meldepflicht besteht

- Die Aufzeichnungen von Verénderungen, die
Administratoren am System vornehmen, mussen fiir alle
fachkundigen Personen G5ausreichend und
nachvollziehbar sein -> prifen

- Prifen, ob die Aufzeichnungen im Helpdesktool vor
unberechtigtem Zugriff geschitzt sind
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Die Entscheidung fiir BSI IT-Grundschutz schafft splirbaren Nutzen
Basissicherheitscheck Report (A.4) aus verinice erganzt durch , sprechende” Ubersicht *

Erfasst am:
Erfasst durch:
Gesprachsp

Erlautensfig:

QOutsourcing M2.221 Anderungsmanagemen 124

Datensicherungs M 6.32

konzept

Regelm.aﬁlge Umsetzung:
Datensicherung
M 2.303
Umsetzung:
Teilweise
M 2.304
Umsetzung:
Teilweise
+M 2.305
Umsetzung:

Datensicherungs M 6.36

konzept

Festlegung des
Minimaldatensicheru
nzeptes

Datensicherungs M 6.37 Dokumentation der
konzept Datensicherung
M 2.558
Umsetzung:
Behandlung von M 6.59 Festlegung von
Sicherheitsvorfal Verantwortlichkeiten bei
len Sicherheitsvorfallen
Mobiler M 2.309 Sicherheitsrichtlinienund A Ja
Arbeitsplatz Regelungen fiir die mobile
IT-Nutzung
Mobiler M1.15 Geschlossene Fenster und A Teilweise

Arbeitsplatz Tiren

* Auftrag an Support-Team fiir individuelle Report-Templates;
alternativ in verinice-PRO: Eigenentwicklung (ber vDesigner

Mi, 25.02.2015

Change Management Prozess ist vorhanden
I:\Docs\_Richtlinien\EA_IT_Liste_gueltiger_Dokumente.doc

# Priifen, ob eine
Umsetzung durch:

Geeignete Aufbewahrung tragbarer IT-
Umsetzung bis:

Mo, 30.11.2015

Regelung der Mitnahme von B- und C-MaRnahmen ers

Umsetzung bis: p Umsetzung durch:

Sa, 31.12.2016 IT-Sicherheitsbeauftragter
Festlegung einer Strategi é# Dokument verlinken aus de
Umsetzung bis: o

- Regelungen und Vorgehen bei der Datensicherung siehe
I:\Docs\Server_Services\Backup\Backup_Recover.doc

Es werden regelmassig Notfalltests durchgefiihrt. Darunter
befinden sich h Wiederherstellungen von Datensicherungen.

Umsetzung durch:

Mo, 30.11.2015 o
Slcherheltsrlchtlln Re n fir # Prifen, welche in M 2.304

:\Docs\__NO LLKONZEPT\NOt
:\Jar:sgglﬂgz%j Q' Umestzung durch: Datensicher lm Rahmen des IT-Sicherheitshandbuchs geregelt
Geeignete Auswahl von Smartphones, ~ B- und C-MaRnahmen erst (Aktua“tat C%tandlgkelt wird regelmafSlg uberpruft)
Umsetzung bis: Umsetzung durch:
Sa, 31.12.2016 IT-Sicherheitsbeauf .
e remeten e Wie Daten wi gg stellt werden ist im Notfallkonzept und

beschrieben:
kup\Backup_Recover.doc

Umsetzung bis:
Do, 05.11.2015
Sensibilisierung der Mitarbeiter zur
Umsetzung bis:
Mo, 18.04.2016

Umsetzung durch: Backup_Recover-@ U
I:\Docs\Server_Sefy es
I:\Docs\__NOTFALL
Aufgaben und Kompe

des Incident Managemen¥£

Umsesafling durch:
icherheitsvorfillen sind als als Teil
z€3ses festgelegt

# Benutzerrichtlinie regelt &no
wird im Intranet bereltgestel

Teil der Schulungen zu Slche@t,sn%hmen

30.04.14

- Sicherheitsrichtlinie zur Nutzung von IT-Systemen und
mobilen IT-Nutzung

erstellen.

ine Sicherheitsrichtlinie existi ie Inhalte werden aber in
"Richtlinie mobile IT-Systeme"

# Orgahandbuch ist 11.09.15 rschluss ist geregelt im Orgahandbuch Orgahandbuch ist
allerdings nicht aktuell. nicht aktuell.

# Wird darauf geachtet, # egelmiRige Prifung findet statt (IT-156478).

dass Brand- und

Rauchschutztiiren

tatséchlich geschlossen Die durchgefiihrten MalBnahmen werden
werden? hier neben den ,ToDos“ dokumentiert
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Die Entscheidung fiir BSI IT-Grundschutz schafft spiirbaren Nutzen
Erstes Handlungsfeld: Schrittweise zu den ,,Top 10“ aktueller Richtlinien und Regeln

Phase 2 Phase 3 Phase 4
Phase 1 Gan“- Handl _ Risik lyse/ \ Umsetzungs- \
»Set Up“ Pl andiungs Istkoanalyse /" Unterstiitzung
Analyse felder Roadmap ;
e Leitlinie zur Informationssicherheit | A
e Richtlinie fir den Umgang mit sicherheits-
relevanten Ereignissen (Incidents) in der IT
e Benutzerrichtlinie fir die ordnungsgemalRe
Nutzung von IT-Arbeitsplatzsystemen
e |T-Sicherheitshandbuch Regelwerk zur Informationssicherheit
e Richtlinie zur Zusammenarbeit mit 2 Rtzang von IT-Arserspatsoysiomen
Geschaftspartnern

e Handbuch tiber Ordnung und Verhalten
im Betrieb (Organisationshandbuch)

e Richtlinie zum Passwortgebrauch

e Benutzerrichtlinie fir E-Mail
e Hausordnung Standort Adenauerring [y — T gy
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Alle wichtigen
Informationen
stehen im Intranet

http://intranet/
informationssicherheit/
index.php

6 > 'http://intuna/infomauonssmherheit«'index.php P~C ‘inuanet

Datei Bearbeiten Ansicht Favoriten Extras 2

O europ

assistance

You live we care

INFORMATIONSSICHERHEIT

Ein Thema, das uns alle angeht!

Liebe Kolleginnen und Kollegen,

Informationen sind wesentliche Bestandteile unserer Geschaftsprozesse und stellen einen groBen Wert
dar, fir dessen Sicherung und Erhaltung die Geschaftsfilhrung verantwortlich ist. Der
verantwortungsvolle Umgang mit diesen Informationen ist aber auch die Aufgabe eines jeden
einzelnen Mitarbeiters und von hachster Bedeutung fiir den Erfolg unserer Organisation.
Informationssicherheit bezieht sich hier nicht alleine auf IT-Systeme, sondern auf jegliche Art von
Informationen, also z. B. auch auf Dokumente in Papierform.

> Group Intranet
> EA LIVE

> Unser Internet
> Unser Wiki

> Nitzliche Links
> Generali Group

o AKTUELLES
o INFOTHEK

o INFORMATIONS-
SICHERHEIT

News

Dokumente fiir alle
Mitarbeiter

Dokumente fiir IT-MA

CheckTLS (Mailserver-
Check auf
Verschlisselung)

Sicherheits-
vorfall melden

o VERTRIEB
o BETRIEB

o GESTION
o REWE

o DATA
WAREHOUSE

o QM
o PERSONAL
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Alle wichtigen Informationen stehen im Intranet - ,mit 3 Klicks zum Dokument”

6 =, ‘http://intranet/infomationssicherheit/ea_ma.php Je RN .intranet

Datei Bearbeiten Ansicht Favoriten Extras 27

G europ

assistance
You live we care

INFORMATIONSSICHERHEIT 6\6

Dokumente fiir alle Mitarbeé@o
A\

1 - Vorgaben der G %-Gruppe bzw. der EA Holding

Generali Group urity Guidelines (PDF)
Richtlinien % Risikomanagement (interner Link)
i

Compli chtlinien: Verhaltenskodex der Europ Assistance Deutschland (interner Link)
C:w@ -Richtlinien: Einkaufsrichtlinien der Europ Assistance Deutschland (interner Link)

okale Richtlinien der EA zur Informationssicherheit

Leitlinie zur Informationssicherheit (Information Security Policy) (PDF)
Betriebsvereinbarung zur Internetnutzung (interner Link)

Richtlinie zur Risikoanalyse (Risk Assessment Policy) (PDF)

Richtlinie zur Dokumentenlenkung (PDF)

Richtlinie zur internen Auditierung (des Managementsystems fur Informationssicherheit) (PD!
Richtlinie zur Lenkung von Korrektur- und VorbeugungsmaBnahmen (PDF)

Richtlinie fir den Umgang mit sicherheitsrelevanten Ereignissen (Incidents) in der IT (PDF)

siehe: Benutzerrichtlinie fir die ordnungsgemaBe Nutzung von IT-Arbeitsplatzsystemen (PDF)
- IT-Sicherheitshandbuch (PDF)

”DOkumente Leitlinie zum Notfallmanagement (PDF)

ftir Mitarbeiter Konfiguration Browsereinstellungen Google (PDF)

im Intranet

> Group Intranet
> EA LIVE

> Unser Internet
> Unser Wiki

> Nitzliche Links
> Generali Group

o AKTUELLES

SICHERHEIT
News
Schulung
Dokumente fiir alle
Mitarbeiter
Dokumente fir IT-MA

CheckTLS (Mailserver-
Check auf
Verschliisselung)

o VERTRIEB
o BETRIEB
o GESTION
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Kritischer Erfolgsfaktor fiir die Risikoanalyse: Verantwortung der Fiihrungskrafte
Ermitteln des Schutzbedarfs - Szenarien zum Prozess , Claims/Case Management*

Phase 2 Phase 3 Phase 4
Phase 1 7 . . Umsetzungs-
; »Gap“- Handlungs- Risikoanalyse/ .
»oet Up Unterstutzung /
Analyse felder Roadmap
Ifd. | Wesentliche Mogliches Vertrau- |[Integritit |Verfiig- [Kommentar
Nr. |Verfahren Schadensszenario -~ \ lichkeit barkeit
1 |OLE 1. VerstoR gegen Gesetze/ Vorschriften/Vertrage— 4= ~»Y\&Y>— [hoch normal  [normal  [Zahlungen erfolgen
2. Negative Innen- oder AuRenwirkung ﬁ.\\y hoch hoch hoch Uber OLE, kein direkter
3. Finanzielle Auswirkungen N-Q normal normal normal Zugriff auf SAP FI/CO
4. Beeintrachtigung der-Auf normal normal hoch
5. Beeintrachtigun D onellen Selbstbestimmungsrechts |normal normal normal
6. Beeintrﬁﬁ%“rsénlichen Unversehrtheit normal normal normal
/
2 | Schnittstelle; of} gegen Gesetze/ Vorschriften/Vertrage normal normal normal erzeugt Zahlungsdatei
OLEa . Negative Innen- oder AuRenwirkung normal normal normal fur SAP Fl aus OLE
== 3. Finanzielle Auswirkungen normal  [normal  [normal
o 4. Beeintrachtigung der Aufgabenerfiillung normal normal normal
5. Beeintrachtigung des informationellen Selbstbestimmungsrechts |[normal normal normal
6. Beeintrachtigung der personlichen Unversehrtheit normal normal normal
3 [Telefonie/ 1. Verstol gegen Gesetze/ Vorschriften/Vertrage normal normal normal systemimmanente
Contact Center [2. Negative Innen- oder AulRenwirkung normal normal normal Fallback-Lésung; nur
3. Finanzielle Auswirkungen normal normal normal Leitungsausfall kritisch
4. Beeintrachtigung der Aufgabenerfillung normal normal hoch
5. Beeintrachtigung des informationellen Selbstbestimmungsrechts [normal normal normal
6. Beeintrachtigung der personlichen Unversehrtheit normal normal normal
4 |E-Mail 1. Verstol gegen Gesetze/ Vorschriften/Vertrage normal normal normal Wenn nicht aus OLE,
2. Negative Innen- oder AuRenwirkung hoch normal normal dann verschlisselt
3. Finanzielle Auswirkungen normal normal normal (Gesundheitsdaten
4. Beeintrachtigung der Aufgabenerfiillung normal normal normal nur verschlisselt)
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Kritischer Erfolgsfaktor fiir die Risikoanalyse: Verantwortung der Fiihrungskrafte

Der Clou in verinice: Straffes Risikomanagement durch libersichtliche Dokumentation
[ovinice e AT oS

Datei Bearbeiten Ansicht Hilfe

| 35 | é g &% D | | E " @ / Q] =3 f *Z]| & .g; [5 o [F g e G ,O [y & ISM Perspekt... vm Security Asse...

&2 Information SecurityMod 52 = O |(}5 Grundschutz Modell &3 = B|([J*oLe 8 \_ |[A\ [A] Fehlende oderun 2 N %z = O
& B > = - &
B e o P [ 2|t - > E) edea [ 7|7 schutzbedart 2 .
& Elementare Gefshrdungen N 4| ] A01- OLE B Vertraulichkeit Titel Fehlende oder unzureich
<E | A 601 Feuer f 4 (4 B5.7 Datenbanken Verfiigbarkeit 1
Grst imatische 7 M 2.31 [A] Dokumentation der zugelass g
A G 0.3 Wasser 7 M 2.34 [A] Dokumentation der Verande: Integritat Beschreibung
M 2.80 [A] Erstellung eines Anforderunc
A\ 604 Verschmutzung Staub, v 2 125[ i el oot Die Kenntnis / df r MiBbrauch i
{\ GO5 Naturkatastrophen ¥ M2125 [AlInstallation und Konfigurati schutzbedirftia | Daten
A G 0.6 Katastrophen im Umfel 7 M 2126 [A] Erstellung eines Datenbank: Begrindung VertrgUlichkeit - kann hohe Konventionalstrafen Stand 2014
/\ G0.7 GroBereignisse im Umf <7 M 2128 [A] Zugangskontrolle einer Dat: und/oder erheblichen A
A G 0.8 Ausfall oder Stérung de 7 M 2129 [A] Zugriffskontrolle einer Date|_ Haftungsschéaden zur Folge haben < Kategorie he Mange
5 M 2130 [A] Gewahrleistung der Datenbi| =
A\ G023 Ausfall oder Sto-r_ung ve v (Al : u g . Der Ausfall der IT-Anwendung oder  » tisikoabdeckung
A G 0.10 Ausfall oder Stérung 7 M 2132 [A] Regelung fir die Einrichtun Verlust von Daten ‘:l
N = \ e
/\ G011 Ausfall oder Stérung v <7 M 2.133 [A] Kontrolle der Protokolldatei Begriindung Verfiigbarkeit - schrankt die Aufgabenerfillungin = | |= ollstandigke
A G 0.12 Elektromagnetische S <7 M3.18 [A] Verpflichtung der Benutzerzi weiten Teilen ein und wiirde von echanis
/A G013 Abfangen kompromit <7 M4.7 [A] Anderung voreingestellter Pas einzelnen Betroffenen als nicht 5 e A
A\ 6014 Ausspahen von Inforn 7 M4.68 [A] Sicherstellung einer konsiste - _ Zuverlassigkeit
N Die unabsichtliche Verfalschung / -
& G015 A'bhoren 7 M6.48 [A] Verhaltiensregeln ?ach Verlus Manipulation von Daten ‘:’ Risikohehs
A G 0.16 Diebstahl von Gerdten 7 M 6.49 [A] Datensicherung einer Datenk Begrandung Integrits - kann zu einem Ansehens- oder = Z Einfahrung der IT- =

A G 0.17 Verlust von Geréten, C
/A G0.18 Fehlplanung oder fehl
A G 0.19 Offenlegung schitzer[
/A G0.20 Informationen oder Pi
A G 0.21 Manipulation von Har
A G 0.22 Manipulation von Infc|=
A G 0.23 Unbefugtes Eindringe
/\ G0.24 Zerstorung von Geréte
/\ G0.25 Ausfall von Geréten ol

4 [ B5.25 Allgemeine Anwendungen
<7 M 2.40 [A] Rechtzeitige Beteiligung des
7 M 2.546 [A] Analyse der Anforderungen
7 M 2.547 [A] Ermittlung und Dokumenta
(D) M 2.548 [A] Erstellung eines Lastenhefte
(D) M 2.552 [A] Erstellung eines Pflichtenhe
@ M2.555[A] Entwicklung eines Authenti
7 M 2.556 [A] Planung und Umsetzung vc
(D) M 3.4 [A] Schulung vor Programmnutzt

¥ Fachaufgabe / Prozess

Prozessbeschreibung

Verarbeitete Informationen

Prozess-Eigentimer

Vertrauensverlust in Teilen der
Offentlichkeit fahren (P2.4, P2.5)

Case / claims management + Managemel

fachspezifisch (claims data, data of partne

Verantwortlicher Prozess P2.5 -

Anwendung ist nicht
mehr
nachvollziehbar

Erlduterung

Dokument

/A G0.26 Fehifunktion von Ger: ; An Verknapfungen [<al|e Elemente> v ‘
/A G0.27 Ressourcenmangel 4 & Risikoanalyse erknapfung Titel - ||| Verknapfungen Cm—
/A G0.28 Software-Schwachstel b /N [A] Fehlende oder unzureichende Dokur . T Case/ clai - poe 3
/A G0.29 VerstoB gegen Gesetz: A\ [C]Integritatsverlust schitzenswerter In AL ? !g gr = ase/ claims man-agem... urep sz 2N Verknipfung Titel
A 0O b o bttt Rl cbnae D A\ [C1 Software-Schwachstellen oder -Fehl ~ ist notig fur j Management of clientr...  Europ Assistan... =
< | m » d 3 <« | " | 3 < | " 3
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Kritischer Erfolgsfaktor fiir die Risikoanalyse: Verantwortung der Fiihrungskrafte
Der Clou in verinice: Risikokatalog aus ISO 27005 auch in BSI-Projekten verwendet

V., verinice ‘ “—t T =) [ 2l
Datei Bearbeiten Ansicht Hilfe

| ;E I = 8 5B D [ | = ‘EE Q &]| £ f \Z]| da "" ’:}1 o F g e Gy O B -BSIGrundsch... voa Security Asse...
%—, Information Security Model > _ IT-Grundschutz‘ =g

BB & 2 (B b 2u [

¥ Keine oder unzureichende Softwaretests
¥ Komplizierte Benutzeroberflachen
Mangelnde Dokumentation
¥ Mangelnde Identifizierungs- und Authentifi
¥ Mangelnde physikalische Schutzvorkehrune
¥ Mangelnde Anderungskontrollen (change ¢
¥ Missverstindliche oder unvollsténdige Spez
¥ Schlechte Passwortverwaltung
¥ Unausgereifte oder neue Software
¥ Ungeschitzte Passworttabellen
¥ Unkontrolliertes Herunterladen und Benutz:
¥ Unnotig aktivierte Dienste
¥ Weitverteilte Software
¥, Standort
¥, Spezifische Schwachstellen
¥, Technische Schwachstellen
ﬁ: Szenarien

& Grundlegende Szenarien
& Compliance-VerstoBe
& Diebstahl von Datentragern oder Dokumenten
& Dlebstahl von Equipment

/\ Falsche Bedienung von Software und Hardv
A Falscher Verarbeitungs- oder Abrechnungs:
A Fehlbedienung aufgrund fehlenden Sicherh
A Fehlbedienung aufgrund mangelnder Doku
Ibedienung einer komplizierte {

m i »

»~

m

~

LE{,‘_:Grundschutz Modell 52 :%:i>| {i} \’_3.,| e[V 7 =) \A*Fehlbedlenung aufgr 53 _7»10 = EV'\

7'M 2.25 [A] Dokumentation der Systemkonfiguration

"] A03- SAP-FI/CO 7'M 2.31 [A] Dokumentation der zugelassenen Benutzer und Rechteprofile
[] A04- SAP-HR <7 M 2.312 [A] Konzeption eines Schulungs- und Sensibilisierungsprogramms zur Informationssicherheit
[7] A0S5- Schnittstellentool SAP FI - <7 M 2.557 [A] Konzeption eines Schulungsprogramms zur Informationssicherheit

<7 M 6.111 [A] Leitlini

$8 M 6.113 [C] Bereitstellung angemessener Ressourcen fiir das Notfallmanagement
7'M 6.114 [A] Erstellu

$8 M 6.115 [C] Integration der Mitarbeiter in den Notfallmanagement-Prozess

¥ Mangelnde Dokumentat
A [A] Fehlende oder unzureichende Dokumentation (A Reduktion)
A*Fehlbedienung aufgru

Betnfft Verfugbarkeit [V] =

A [A] Unerlaubte Aygtbung von Rechten (A Reduktion) ¥ Wahrscheinlichkeit
gt€ Verwaltung von Zugangs- und Zugriffsrecl = Ableiten aus Bedr. / Schwachst.
e-und ContactCenter

Bedrohungshaufigkeit 0: Selten
£ B 5.7 Datenbanken i
7 M 2.31 [A] Dokumentation der zugelassenen Benutzer und F Einchufina dar Schuwachclalla 0:Seheniadrin
7 M 2.34 [A] Dokumentation der Verdnderungen an einem be Verknipfungen ,] [

$8 M 2,65 [C] Kontrolle der Wirksamkeit der Benutzer-Trennun
7 M 2.80 [A] Erstellung eines Anforderungskatalogs fir Stand:
$8 M 2124 [B] Geeignete Auswahl einer Datenbank-Software Wahrscheinlichkeit modifiziert... @
7 M 2125 [A] Installation und Konfiguration einer Datenbank £ Wahrscheinlichkeit modifiziert... @
7 M 2126 [A] Erstellung eines Datenbanksicherheitskonzept £ Wahrscheinlichkeit modifiziert... @)
$8 M 2127 [B] Inferenzpravention &3  beeinflusst =
7 M 2128 [A] Zugangskontrolle einer Datenbank relevante Bedrohung

FREYECELETLE. ] see P [N '

Verknii

5.1.1 Informationssich
Beispiel: Anwendung:
Fehler bei Verwend

m | » T |
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Kritischer Erfolgsfaktor fiir die Risikoanalyse: Management-taugliche Berichte

Zielobjekt Name Vertraulichkeit Integritét Verfiigbarkeit
R04- Serverraum Hoch Hoch Hoch
1. Geféhrdungsiibersicht
Kap. Titel Bewertung: OK?
G1.4 Feuer Ja
G1.5 Wasser Ja
G1.7 Unzuldssige Temperatur und Luftfeuchte Ja
G 1.16 Ausfall von Patchfeldern durch Brand Ja o
G241 Fehlende oder unzureichende Regelungen Ja )
G26 Unbefugter Zutritt zu schutzbediirftigen Rdumen Nein £
G227 Fehlende oder unzureichende Dokumentation NeinaL”
G4.1 Ausfall der Stromversorgung ﬁe Eg ’&
G4.2 Ausfall interner Versorgungsnetze REMRIN éé :,&
G4.6 Spannungsschwankungen/Uberspannung/Unterspannung PR s EERAN MR A\
G 5.1 Manipulation oder Zerstérung von Geréten oder Zubehdr AQY ¥ NS Oy
G5.2 Manipulation an Informationen oder Software WX Ja WS "
G 5.3 Unbefugtes Eindringen in ein Gebaude q)é _\'e: gqe: X
G54 Diebstahl |V O
G1.8 Staub, Verschmutzung N Jansh®
G24 Unzureichende Kontrolle der Sicherheitsmallnahmen (\U A
G 3.21 Fehlbedienung von Codeschlossern v _(\YJa
G4.3 Ausfall vorhandener Sicherungseinrichtungen A9 | Ja
G4.4 Leitungsbeeintrachtigung durch Umfeldfaktoren N Ja
G5.16 Gefahrdung bei Wartungs-/Administrierungsarbeiten Ja
G 5.53 Bewusste Fehlbedienung von Schutzschranken aus Bequemlichkeit Ja
2. Gefahrdungsbewertung
Kap. Titel Bewertung: OK? Vollstandigkeit Zuverlassigkeit Mechanismenstérke
G24 Unzureichende Kontrolle der Nein Ausreichend Nicht ausreichend Nicht ausreichend
SicherheitsmalRnahmen
G26 Unbefugter Zutritt zu Nein Nicht ausreichend Ausreichend Ausreichend
schutzbediirftigen Raumen
G227 Fehlende oder unzureichende Nein Nicht ausreichend Ausreichend Ausreichend
Dokumentation
3. Risikobehandlung
Kap. Titel Risikobehandlung Erlduterung
G227 Fehlende oder unzureichende Dokumentation C Es existieren Richtlinien, aber die
Wirksamekeit ist zu prifen.

© 2016 Holger Schellhaas ® Management Consulting & Training @ Interims-CISO MerckFinck ® Partner der TCI Transformation Consulting International GmbH Seite 01-19



Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Kritischer Erfolgsfaktor fiir die Risikoanalyse: Management-taugliche Berichte

Managementsystem fiir Informationssicherheit
Restrisikobetrachtung

Status: in Bearbeitung Version 1.0 INTERN
Erstellt von: Kay Romeis Erstellt am: 05.07.16
Autorisiert durch: Andreas Kelz Ersatz flr: -
Giiltig ab: XX XX XXXX Glltig bis: Widerruf
Anforderungen an Anwendungen Bemerkung
Lfd. Nr. 1
Risikobeschreibung Verstol3 gegen gesetzliche Der Einfluss gesetzlicher Bestimmungen
Regelungen auf Anwendungen muss berlicksichtigt
werden. Das Controlling-Tool MS Excel ist
fir den derzeitigen Einsatz nicht geeignet
bisher umgesetzte
MaRnahmen
Empfehlung Auftrag an die zustandige Stelle Risikotbernahme bis Erledigung
erteilen
Lfd. Nr. 2 Dateiberechtigungen Bemerkung
Risikobeschreibung Unerlaubte Ausiibung von Rechten / |Zugriffsrechte auf Dateien miissen geregelt

Vertraulichkeitsverlust

sein und regelmassig mit geeigneten
Hilfsmitteln Gberprift werden.

bisher umgesetzte

Erstellung eines Berechtigungskonzepts ist in Arbeit.

MaRnahmen

Empfehlung Auftrag an die zustandige Stelle Risikoubernahme bis Erledigung
erteilen

Lfd. Nr. 3 Netz- und Systemmanagement Bemerkung

Risikobeschreibung

Fehlende oder unzureichende
Strategie fir das Netz- und
Systemmanagement

Die Protokollierung der Netznutzung muss
Datenschutzgesetzen geniigen, sollte
einen ausreichenden Umfang haben und
durch entsprechende Analysewerkzeuge
unterstitzt werden.

bisher umgesetzte
MaRnahmen

Einfihrung Monitoring-Tool

Empfehlung

Auftrag an die zustandige Stelle
erteilen

Risikotubernahme bis Erledigung

Es liegt in der Verantwortung der EA-
FUhrungskrafte, welche MalRnahmen in welcher
Reihenfolge ergriffen werden und wo
Restrisiken verbleiben.

Bei der Umsetzung der Malihahmen orientiert
sich EA an dem Stellenwert, den die jeweilige
Mal3nahme im Sicherheitskonzept hat.
Sogenannte A-Malinahmen (A=Einstieg
entsprechend der BSI-Qualifizierungsstufe) und
Malinahmen, die im Grundschutz der Phase
"Planung und Konzeption" zugeordnet sind,
werden vorrangig umgesetzt.

Verbleibt nach Durchfihrung aller
vorgesehenen Sicherheitsmalinahmen ein
Restrisiko, dessen weitere Reduktion technisch
nicht moglich oder wirtschaftlich nicht sinnvoll
ist, so besteht die Moglichkeit einer bewussten
Akzeptanz des Restrisikos.
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Ausblick: , Dreiklang” zwischen Informationssicherheit, Datenschutz, Compliance -
Richtlinien, Prozesse und Betriebsvereinbarungen sind aufeinander abgestimmt

Compliance-Richtlinie:
Verhaltenskodex der EA Deutschland

,vertraulichkeit: Alle Beschaftigten
mussen die Vertraulichkeit der ihnen
seitens der Europ Assistance
Deutschland, der Europ Assistance
Gruppe oder der Geschaftspartner
zuganglich gemachten Betriebs- und
Geschaftsgeheimnisse wahren ...

... Angelegenheiten und Informationen
sind vertraulich zu behandeln, die als
solche gekennzeichnet sind ...... “

,Datenschutz: Alle Beschaftigten sind
verpflichtet, ... aktiv dazu beizutragen,
dass personenbezogene Daten
zuverlassig gegen unberechtigte
Zugriffe gesichert werden ..."

3. Betriebsvereinbarung

@ curop

o k=}

e assistance
Europ Assistance VYersicherungs-AG und der

Europ Assistance Services GmbH

vertreten durch

und dem Betriebsrat
vertreten durch

uber die

Elektronische Post (E-Mail) und Nutzung von
Internetdiensten

g1 Gegenstand und Geltungsbereich

Diese Betriebsvereinbarung regelt die Grundsatze fur die private Nutzung der Internet-
und Email-Dienste der Ewrop Assistance Versicherungs-AG und der Europ Assistance
Services GmbH und gilt fir alle Mitarbeiter, deren Arbeitsplatze Uber einen geschaftlichen
Internet- bzw. Email-Zugang verfiigen.
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Ausblick: RegelmaRige interne Audits (extern unterstiitzt) sind etabliert
BSI Vor-Audit durchgefiihrt - 3 Jahre erfolgreiche Einfliihrung des ISMS bestatigt

Beispiel: Jidhrliche Schwachstellenanalyse

durch Fiihrungskrdifte der Europ-Assistance

ja

nein

1.1.1

Wurden die von Ihnen veranlassten Malnahmen

durchgefihrt?

1.1.2
erzielt?

Haben diese MaBnahm?ﬂe beabsichtigte Wirkung

113

Haben Sie die von Ihg€n allein nicht behebbaren

Schwachstellen lhrer FUhryfgskraft sowie dem lokal

zustandigen Ansprechpa
gemeldet?

er fur Informationssicherheit

1.1.4

Schwachstellen
Vorgehenswei

Liegen fir diese gemeldeten, nicht selbst behebbaren
scheidungen Uber die weitere

vor?

lle MaRnahmen dokumentiert?

betrifft i-Ghrungskrafte, die bereits eine
Schwachstellenanalyse durchgefihrt haben

Umsetzungsstatus

Entbehrlich

Ja

Nein

Teilweise

Auditbericht zum Voraudit
zum Auditor-Testat "Einstiegsstufe” nach
1SO 27001 auf der Basis von IT-Grundschutz

Europ AG

Zertifirierungskennung: nach keine

Bericht zum Voraudit Seke 1von 23
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor

Ausblick: Alle ziehen an einem Strang - vom Administrator bis zur Geschaftsleitung

Alles geht nur gemeinsam mit allen FUhrungskraften und Mitarbeitern

Alle FUhrungskrafte der Europ Assistance haben in Inrem Verantwortungs-
bereich auf die Informationssicherheit entscheidenden Einfluss:

Erkennen und Beurteilen von Sicherheits-Risiken
EinfUhrung und Durchsetzung von

MalRnahmen zur Informationssicherheit
Beschaffung und Einsatz von sicheren IT-Systemen
Sicherheit der Arbeitsraume und Arbeitsmittel
Einwirkung im Tagesalltag auf das Bewusstsein und
Verhalten inrer Mitarbeiter

Regelmalige Information lhrer Mitarbeiter

Unsere Fuhrungskrafte wissen, dass sie eine Vorbildfunktion
haben, sie leben Datenschutz und Informationssicherheit vor.
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Beispiel Europ Assistance - verinice als entscheidender Erfolgsfaktor
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Holger Schellhaas
Partner der TCI Transformation
Consulting International GmbH

mobile +49 (0) 170 240 85 70
holger.schellhaas@tci-partners.com

Personliche Referenz:
Andreas Kelz
IT-Sicherheitsbeauftragter
Europ Assistance AG
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