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verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Europ Assistance (EA) ist eine Tochter der GENERALI; in Deutschland gehort EA zum
Mittelstand. Trotzdem haben wir uns bewusst fuir BSI IT-Grundschutz entschieden.

Weltweite Prasenz in 33 Landern flir Gesundheit, Automotive, Reise und Haus & Familie;
Mission Statement: « Den Alltag der Menschen erleichtern und ihre Mobilitat sicherny

/

Gegrundet in

i

Mitarbeiter

< 300 (Welt: 8.000)

[#

.

IT-Mitarbeiter
z.Zt. 14

o

Bearb. Anrufe p.a. A

> 400 000

B

Einsatze p.a.

~ 250 000

EA Rostock
(seit 2007)
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verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Auftrag der GL: IT-Sicherheitskonzept und angemessenen Sicherheits-Level umsetzen
Akzeptanz der Fachbereiche und der IT durch kleine ,verdaubare” Schritte schaffen

Wir haben das Standardvorgehen an die Anforderungen der EA angepasst

» 1.Schritt: Etablierung der Sicherheitsorganisation und IT-Struktur (nach BSI)
v' Definition des IT-Verbunds: Erfassung aller infrastrukturellen, organisatorischen,
personellen und technischen Komponenten zur Aufgabenerfillung

« 2.Schritt: Festlegung des angemessenen Sicherheitslevels
v' Leitlinie zur Informationssicherheit und passende Sicherheitsrichtlinien
v' Bewertung des Schutzbedarfs der Prozesse und Informationen

* 3.Schritt: Soll-/Ist-Vergleich zur Ermittlung des Umsetzungsstatus der MaBnahmen
v' Umsetzung der Malinahmen; Restrisiko-Ubernahme durch die Geschaftsflihrung
v" Awareness-Initiativen und regelmafige Schulungen

* 4.Schritt: Aufrechterhaltung des erreichten Sicherheits-Levels
v' Regelmafige externe und interne Audits auf Basis von IT-Grundschutz
v" Anpassung der technischen und organisatorischen Mahahmen an EU-DSGVO

« 5.Schritt: Neuausrichtung des IT-Verbunds an der IT-Strategie: Cloud-Migration
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verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Auftrag der GL: IT-Sicherheitskonzept und angemessenen Sicherheits-Level umsetzen
Unsere Roadmap - ,,Agenda 2020“ - zur Aufrechterhaltung des erreichten Levels

2013-2014
Start durch Auftrag der GL:
Aufbau eines Managementsystems 201 5'291 6
zur Informationssicherheit mit verinice Erfolgreicher Aufbau des
ISMS mit verinice (mit Umzug
des Miinchner Standorts)
2016-2017

Externer BSI-Audit, interne Audits
zum Basissicherheitscheck und
laufende Awareness-Initiativen

2018
Anpassung der technischen

und organisatorischen
MaRnahmen an EU-DSGVO

2019-2020
Migration
in die Cloud
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verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Auftrag der GL: IT-Sicherheitskonzept und angemessenen Sicherheits-Level umsetzen
Erstes Handlungsfeld war: Schrittweise zur Awareness und zu den ,, Top 10“ Richtlinien

Phase 2 Phase 3 Phase 4 Phase 5
,Gap“- Handlungs- Risikoanalyse/ Umsetzungs-
Analyse felder Roadmap Unterstiitzung

Phase 1

»Set Up“

. http://intranet/infomationssicherheit/index.php o~ I @ intranet O
europ

Datei Bearbeiten Ansicht Favoriten Extras 2 assistance

C europ

assistance

You live we care

Suche

el

> Group Intranet

INFORMATIONSSICHERHEIT > EA LIVE

Ein Thema, das uns alle angeht! P

> Unser Wiki
> Notzliche Links
> Generali Group Regelwerk zur Informationssicherheit

o AKTUELLES
© INFOTHEK

o INFORMATIONS-
SICHERHEIT

Benutzerrichtlinie fiir die ordnungsgeméafie
Nutzung von IT-Arbeitsplatzsystemen

News

Dokumente fiir alle
Mitarbeiter
Dokumente fiir IT-MA
CheckTLS (Mailserver-
Check auf

Verschlisselung)

Sicherheits-
vorfall melden

Status: Freigegeben Version 1.2 | Offentlich
Erstellt von: Andreas Kelz Erstelltam: | 14.10.2014
o VERTRIEB Autorisiert durch: | Unternehmensleitung Ersatz fir: | Version 1.1
Liebe Kolleginnen und Kollegen, © BETRIEB Gilltig ab: 01112014 Giltig bis: | Widerruf
o Freigabe durch Unternehmensleitung erfolgte im Consol-Ticket AF-133649,
Informationen sind wesentiiche Bestandteile unserer Geschaftsprozesse und stellen einen groBen Wert s reigabe durch Unternchimensleitung erfolgte im Consok-Ticket AF- -
dar, fir dessen Sicherung und Erhaltung die Geschaftsfilhrung verantwortlich ist. Der
verantwortungsvolle Umgang mit diesen Informationen ist aber auch die Aufgabe eines jeden ° DATA
einzelnen Mitarbeiters und von hachster Bedeutung fiir den Erfolg unserer Organisation. WAREHOUSE [[ Wutzung von Arveitsplatzsystemen Version 1.2 Offentich Seite 1von 11
Informationssicherheit bezieht sich hier nicht alleine auf IT-Systeme, sondern auf jegliche Art von ° QM
v
Informationen, also z. B. auch auf Dokumente in Papierform. S — 1
| |
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6’ IT-Grundschutz

verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Jetzt geht‘s um Transparenz und Komfort mit verinice - Dokumente/Dateien anhdngen

’ ;s ‘ = In neuem Fenster 6ffnen

42, View neu laden Strg+F5

IR P Y.

%: Grundschutz Modell 52
Fo-  Europ Assistance

ESRA (B ed e [ ¥ = B|[v M2192 [A] Erstellu 53\ 1 = /)

3 B12Persona
£ B1.3 Notfallmanagement

£ B 1.4 Datensicherungskonzept

i@ B1.5 Datenschutz

& B 1.6 Schutz vor Schadprogrammen
i@ B 1.7 Kryptokonzept

i B 1.8 Behandlung von Sicherheitsvorfallen
£ B1.9 Hard- und Software-Management
i B1.10 Standardsoftware

i B1.11 Outsourcing

@ B1.12 Archivierung

@ B1.13 Sensibilisierung und Schulung zur Informationssick
£ B1.14 Patch- und Anderungsmanagement
i@ B1.15 Loschen und Vernichten von Daten
£ B1.16 Anforderungsmanagement

i B1.17 Cloud-Nutzung

3 B1.18 Identitdts- und Berechtigungsmanagement
£ B 21 Allgemeines Gebiude

@ B 2.2 Elektrotechnische Verkabelung

(3 B 2.3 Buroraum / Lokaler Arbeitsplatz

i@ B 24 Serverraum

£ B 2.5 Datentragerarchiv

i B 2.6 Raum fiir technische Infrastruktur

i B 2.7 Schutzschrinke

£ B 2.8 Hauslicher Arbeitsplatz

i@ B 29 Rechenzentrum

£ B 210 Mobiler Arbeitsplatz

GS-Kataloge
GS-Modell

Realisierungsplan

Prifplan
Datenschutz

Externe Links View (Dokumentenansicht)

ISM (Informationssicherheitsmodell)

‘r Informationssicherheit

skonzepts

in den Sicherheitsprozess
rmationssicherheit

ziele und -strategie

drganisationsstruktur fir Informationss

m

rantwortung fir Informationssicherhei
nssicherheit in organisationsweite Ablé__|

B -

Katalog-View  $ EA IT_Leitlinie_Informationssicherheit_IS_Policy_V1.1.pdf ... L= -]

Accounts
Account-Gruppi
Report-Ablage
Aufgaben

Objektbrowser |

Suche

|
GSTOOL®-Imp¢

|
Security Assessn
Security Assessn

e T =21 B i

{, verinice
Datei Bearbeiten |Ansicht| Hilfe

Y € Information ... |¢® BSIGrundsch... | vos Security Asse...

-
Kapitel M2192 |
Stand 2014 B
Titel Erstellung einer Leitlinie zur Informationssiche

Lebenszyklus  Planung und Konzeption

Bearbeiten Anzeige Fenster Hilfe

2 Otimen | [1]79] [ % [~ ] o

4l

Werkzeug

‘ europ

assistance

o bl

Regelwerk zur Informationssicherheit

Leitlinie zur Informationssicherheit
(Company IT Security Guideline)

210 x 297 mm < [ m ]

Siegelstufe A
Dokument  Fachbereiche Rollen Benennung
T\NDacs\ Richtlinien all v
Verkniipfungen [ ,H
Verknipfung Titel Scope

<

=l

Dateien far: M 2,192 [A] Erstellung einer Leitlinie zur Informigtionssic

Name Typ Beschfeibun

[} EAIT _Leitlinie_Informati... pdf

< | n | » [
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/. verinice

Datei

verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Jetzt geht’s um Transparenz und Komfort mit verinice - Nutzung von BSI plus ISO 27001

|E @ 8EED =&~

RO €, 88

FHoBS®u O

6‘ IT-Grundschutz lLu' IT-Grundschutz-Komp ‘% ISM 53 ) = 8) LHE Grundschutzmodell EXQ Meodernisierter IT-Gru l 8)
® BN $E) el |t ¢ = B ed
o n - kEET: Europ Assistance -

R Il,l LU

= Incidents
4?:. MaBnahmen DIN ISO/IEC 27001:2015-03
£, Personen
i, Prozesse
. Reaktionen
¥, Schwachstellen
¥, Grundlegende Schwachstellen
¥, Compliance
¥, Hardware
¥, Netzwerk
¥, Organisation
¥, Personal
¥, Software

A 14 2 S Richtlinie zur Entwicklung sicherer Syste
A151.1 Informationssicherheitsrichtlinie far Lief
' Al16.1.5 Verfahrensanweisung zum Umgang mit
| Al17.1.2 Verfahrensanweisung zur Aufrechterhali
' A18.1.1 Dokumentation gesetzlicher, rechtlicher

m

¥ Anwenden von Programmen auf falsche Daten (

Bekannte Fehler in der Software
Entsorgung oder Wiederverwendung von Speick
¥ Falsche Datumsangaben

@5

@&

gLern

' Falsche Vergabe von Zugriffsrechte |

<

i J »

@ B 1.0 Sicherheitsmanagement

£ B1.1 Organisation

7 M 21 [A] Festlegung von VeranhNortInchkelten uni

7 M ionstrenn

M 2.6 [A] Vergabe von Zutrittsberechtigungen

7 M 2.7 [A] Vergabe von Zugangsberechtigungen

M 2.8 [A] Vergabe von Zugriffsrechten
7 M2, rgung von schi
<7 M 240 [A] Rechtzeitige Beteiligung des Personal-/
<7 M 2.393 [A] Regelung des Informationsaustausche

i B1.2Personal

4 B1.3 Notfallmanagement

A B1.4 Datensicherungskonzept

A B1.5 Datenschutz

(@ B 1.6 Schutz vor Schadprogrammen

9 B 1.7 Kryptokonzept

& B 1.8 Behandlung von Sicherheitsvorfallen

£ B 1.9 Hard- und Software-Management

& B1.10 Standardsoftware

9 B1.12 Archivierung

& B1.13 Sensibilisierung und Schulung zur Informations

& B1.14 Patch- und Anderungsmanagement

4 B1.15 Léschen und Vernichten von Daten

£# B1.16 Anforderungsmanagement

£ B1.17 Cloud-Nutzung

3§ B 1.8 Identitits- und Berechtigungsmanagement

£ B 5.14 Mobile Datentrager -

(

<|

( ¥ Falsche Vergabe von

Bearbeiten Ansicht Hilfe

= 0 Meodernisiert... & Information ...

crgabe vo 53

Kapitel

Stand

Titel
Lebenszyklus
Siegelstufe

Dokument

Beschreibung

- Umsetzung

M28

2014

Vergabe von Zugriffsrechten
Betrieb

A

Zugriffsrechte werden durch den jeweilen Fachvorgesetzten
beantragt (Regelung gemaB Benutzerrichtlinie) und in der IT
durch den Change-Management-Prozess umgesetzt.

-> I\Docs\_Richtlinien\EA_IT_Liste_gueltiger_Dokumente.doc

m

-

Verknipfungen |pokument

upfung
relevantes Dok...
relevantes Dok...
relevantes Dok...
antes Dok...

es Dokument

Titel

= Al1171 Leitlinie zu Mobile-Computing un...  verinice
*®  A9.1.1 Leitlinie zur Zugangskontrolle Risikokat
= A91.1 Richtlinie zur Zugangssteuerung Risikokai
*  A9.4.2 Verfahren fir eine sichere Anmeldu... fffice

»

1 | »

@” Dateien 32 "\

Dateien far: Falsche Vergabe von Zugriffsrechten

D W

Name

Typ Beschreibung

<|

m |
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verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Jetzt geht’s um Transparenz und Komfort mit verinice — ,hybride“ Nutzung, z.B. MDM
e R Ty =2

raf v Meodernisiert... & Information ... |E BSI-Grundsc

{, verinice

Datei Bearbeiten Ansicht Hilfe

B2 |fEvRD| €, A 88T R
eIT-Grundschutz ]Lx.J IT-Grundschutz-Kom 23% ISM‘| = A) EE Grundschutzmodd

BB & s B e

[z Clients unter Windows 8.1 -
[z Drucker, Kopierer und Multifunktionsgerate
[z—] 10S (for Enterprise)

[z Mobile Datentrager

[z Mobile Device Management (MDM)
il 5Y5.3.2.2.A1 [BASIS] Festlegung ei
[z=] SYS.3.2.2.
|z SYS.3.2.2.A3 [BASIS] Auswahl eines
[z SYS.3.2.2.A4 [BASIS] Verteilung der Grun
[z SYS.3.2.2.A5 [BASIS] Sichere Grundkonfigura
[z SYS.3.2.2.A6 [BASIS] Protokollierung

[z SYS.3.2.2.A7 [STANDARD] Auswahl und Freigabe von
[z SY5.3.2.2.A8 [STANDARD] Festlegung erlaubter Informatis
[z| SYS.3.2.2.A9 [STANDARD] Auswahl von Sicherheits-Apps
[z SYS.3.2.2.A10 [STANDARD] Sichere Anbindung der mobil
[z SYS.3.2.2.A11 [STANDARD] Berechtigungsmanagement it
[z SYS.3.2.2.A12 [STANDARD] Abgesicherte MDM-Betriebsu

egie fur das Mc
obiler Endgerat

[2-] SYS.3.2.2.A14 [ERHOHT] Benutzung externer Reputation-!
[2-] SYS.3.2.2.A15 [ERHOHT] Nutzung von PIM-Containern
[z-] 5Y5.3.2.2.A16 [ERHOHT] Nutzung von getrennten Arbeits
[z-] 5Y5.3.2.2.A17 [ERHOHT] Kontrolle der Nutzung von mobi
[z 5Y5.3.2.2.A18 [ERHOHT] Besonders abgesicherte Betriebs
[#-] 5Y5.3.2.2.A19 [ERHOHT] Geofencing

12| Server unter Unix

|z| Speicherlosungen

[z Virtualisierung
< \ m | »

[2-] SYS.3.2.2.A13 [ERHOHT] Einschrankung der App-Installat| |

& B1.15 Loschen und Vernichten von Daten

(4 B1.16 Anforderungsmanagement

(# B5.14 Mobile Datentrager

# B5.22 Protokollierung

[] Anwendungen

|l Gebaude

=j| IT-Systeme: Clients

=j| CO1- PCs Standard MUC

=j| C02- PCs Sensibel MUC

=j| C03- PCsIT MUC

=j| C04- PCs Notfall MUC

=f| C05- PCs Besprechungsraum HRO

=j| C06- PCs Besprechungsraum MUC

=j| C07- Thin Clients Notfall MUC

=f| C08- Thin Clients Standard HRO

C09- Notebooks Standard MUC

- Notebooks Standard HRO

- Mobile Endgerate

£ B3.404 Mobiltelefon
7 M 213 [A] OrdnungsgemaBe Entsorgung von schitz
() M 2188 [A] Sicherheitsrichtlinien und Regelungen fa

7 M 2189 [A] Sperrung des Mobiltelefons bei Verlust

m

7 M 2.558 [A] Sensibilisierung der Mitarbeiter zur Inforn

$8 M 4.114 [A] Nutzung der Sicherheitsmechanismen veo
¥ M 4.255 [A] Nutzung von IrDA-Schnittstellen
<7 M 4.465 [A] Aussonderung von Mobiltelefonen, Smar
£ B 3.405 Smartphones, Tablets und PDAs
(3 B 4.8 Bluetooth
< | T | »

(@ M4.465 [A] Aussonde

[ @ M 2188 [A] Sicherhe 23 2

d Konzeption

Sicherheitsrichtlinien und Regelungen fir die Mobiltelefon-

Kapitel M 2188
Stand

Titel

Lebenszyklus Plaftmg
Siegelstufe A
Dokument

Beschreibung

- Umsetzung

»~

m

Verknupfungen

Verknipfung

relevantes Doku...

-

< | 1

o
Titel
A6.2.2 Richtlinie...

Scope

Risikokatalog DIN ISO...

»

& Dateien X§ .

|:\ W =]

Dateien far: M 2.188~[A] Sicherheitsrichtlinien und Regelungen fir die Mobiltelefc

< | m

|

»
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verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Die Entscheidung fiir verinice hat fur alle Beteiligtep splirbaren Nutzen gebracht
Aggregierte Sicht der MaBnahmen => sprechende Ubersicht mit Link Table Report LTR

V. verinice

[ Datei | Bearbeiten Ansicht Hilfe

Speichern

(5] Speichern unter...
SchlieBen
Alle schlieBen

Andere schlieBen

1= Report erzeugen...
[£] Security Assessment

Daten aus dem GSTOOL™ importieren
GSTOOL-Notizen nachtraglich importieren

CSVImport...

-~

Report-Ab

Mit einem verbinden...

Beenden

S G- W YE R - B

E=AFol >
et ¢® BSI Grundsch... voa Security Asse...

“ﬁ Massnahmenstatus.vit S?;'“--.,:)z =8)

Strg+W rodell & | ‘:DI ed 2 [ ¥ T B|[%: Europ Assistance
sistance L
Strg+Umschalttaste+W cherheitsmanagement
rganisation
ersonal [Abfrage ausfihren (CSV)...}

otfallmanagement
atensicherungskonzept

atenschutz

hutz vor Schadprogrammen
ptokonzept

ehandlung von Sicherheitsvorféllen
ard- und Software-Management

(©) Alle Scopes einbeziehen

Verknapfungen  Alle

@ Nur ausgewihlte Scopes beriicksichtigen

S

Neue Abfrage
Abfrage offnen...

Strg+Umschalttaste+ X

i B1.16 Anforderungsmanagement
i@ B1.17 Cloud-Nutzung

£ B 21 Allgemeines Gebaude

i B 2.2 Elektrotechnische Verkabelung
(¥ B 2.3 Buroraum / Lokaler Arbeitsplatz
i@ B 2.4 Serverraum

(@ B 2.5 Datentragerarchiv

i@ B 2.6 Raum fir technische Infrastruktur
i@ B 2.7 Schutzschrinke

 B1.18 Identitats- und Berechtigungsmanagement

& B1.16 Anforderungsmanagement
£ B5.14 Mobile Datentrager

i@ B 5.22 Protokollierung

] Anwendungen

1.l Gebaude

2| IT-Systeme: Clients

Q IT-Systeme: Netzkomponenten / sonstige
|5 IT-Systeme: Server

\E] IT-Systeme: TK-Komponenten

& Mitarbeiter

© |MaBnahmenumsetzung

O |MaBnahmenumsetzung

g [ v”Kapitel )

4

© | MaBnahmenumsetzung
) | MaBnahmenumsetzung
) | MaBnahmenumsetzung

@ (MaBnahmenumsetzung

v] [Umsetzung - Umsetzung

v] [Beschreibung

v] [Umsetzung - Erlduterung

_—— — — —

G B 2.8 Hauslicher Arbeitsplatz 5;' Netzwerkverbindungen ® MaBnahmenumsetzung < v] [Baus‘teinumsetzung v] [. v] [Kapnel
i@ B 2.9 Rechenzentrum B ] Riume
&9 B 210 Mobiler Arbeitsplatz - Ty IT-Verbund © |MaBnahmenumsetzung < v] [Bausteinumsetzlmg v] [ v] [Titel
<[ 1 \ » £y importierte Objekte
0 - .- . e . - Il [ i
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verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Die Entscheidung fiir verinice hat fiir alle Beteiligten splirbaren Nutzen gebracht
Aggregierte Sicht der MaBnahmen => sprechende Ubersicht mit Link Table Report LTR

M 2.193 [A] Aufbau einer
geeigneten
Organisationsstruktur fur
Informationssicherheit

M 2.335 [A] Festlegung
der Sicherheitsziele und -
strategie

M 2.1 [A] Festlegung von
Verantwortlichkeiten und
Regelungen

M 2.5 [A]
Aufgabenverteilung und
Funktionstrennung

M 2.6 [A] Vergabe von
Zutrittsberechtigungen

M 2.7 [A] Vergabe von
Zugangsberechtigungen
M 3.3 [A]
Vertretungsregelungen

M 6.41 [A] Ubungen zur
Datenrekonstruktion

M 2.154 [A] Erstellung
eines
Sicherheitskonzeptes
gegen Schadprogramme
M 2.158 [A] Meldung von
Schadprogramm-
Infektionen

M 2.34 [A] Dokumentation
der Veranderungen an
einem bestehenden
System

B1.0 28.02.2014
Sicherheitsmanagement

Umsetzung Leiter IT

B 1.0 28.02.2014
Sicherheitsmanagement

Planungund IT
Konzeption

B 1.1 Organisation 28.02.2014 Planungund  Leiter IT
Konzeption

28.02.2014 Planungund  Leiter IT
Konzeption

B 1.1 Orga 28.02.2014 Planungund Leiter IT

QKonzeption

8.02. 2@ /nun@]d Leiter IT
g s‘%’g”ﬁ?‘

B 1.1 Organisation
B 1.2 Personal

Personal

B1.4
Datenswherungskonze

@3(@ % ot Qrsorge
28. 02@ &anung und IT
Konzeption
v

28.02.2014 Betrieb

B 1.6 Schutz vor
Schadprogrammen

B 1.6 Schutz vor
Schadprogrammen

Leiter IT

B 1.6 Schutz vor
Schadprogrammen

B 1.9 Hard- und Software-
Management

28.02.2014 Betrieb IT

Leiter Fachabteilung,
0 Leiter Organisation, Leiter Sicherheitsbeauftragter

IT-
Sicherheitsbeauftragter

IT-
Sicherheitsbeauftragter

IT-
Sicherheitsbeauftragter

IT-
Sicherheitsbeauftragter

IT-
Sicherheitsbeauftragter

stv. IT-
Sicherheitsbeauftragter
IT-

stv. IT-
Sicherheitsbeauftragter

stv. IT-
Sicherheitsbeauftragter

stv. IT-
Sicherheitsbeauftragter

stv. IT-
Sicherheitsbeauftragter

1/ Monat

3

1/ Quartal

- Sicherheitsbeauftragter ist benannt und bei relevanten
Entscheidungen beteiligt; aber Aufgaben und
Kompetenzen im Sicherheitsteam sind noch nicht
definiert

- Mitarbeiter sind per Rundschreiben auf die
Sicherheitsziele hinzuweisen; der Zugriff auf die
Sicherheitsleitlinie ist zu gewéhrleisten

- Verantwortlichkeiten und Befugnisse im IT-Bereich
regeln und dokumentieren

- Dokument zur Funktionstrennung in der IT liegt vor, ist
noch an den EA-Standard zur Dokumentation von
Richtlinien anzupassen

- Schutzbedarf der Rdume ist bestimmt; Dokument tiber
den Zugang zum Serverraum noch an den EA-Standard
zur Dokumentation von Richtlinien anpassen

- Dokumentation Uber Vergabe und Entzug von
Zugangsberechtigungen erstellen

- Vertretungsregelungen in allen fir die
Informationssicherheit relevanten Bereichen
verabschieden und kommunizieren

- Prufen, ob ein sachversténdiger Dritter die
Datenrestaurierung anhand vorhandener Dokumentation
durchfihren kann.

- im Rahmen des IT-Betriebs gewahrleistet; IT-
Sicherheitshandbuch auf Aktualitat und Vollstandigkeit
Uberprufen (ggf. anpassen)

- Zentrale Meldestelle fir Schadprogram-Vorfélle
festlegen und kommunizieren

- Prifen, ob Meldepflicht besteht

- Die Aufzeichnungen von Verénderungen, die
Administratoren am System vornehmen, mussen fiir alle
fachkundigen Personen G5ausreichend und
nachvollziehbar sein -> prifen

- Prifen, ob die Aufzeichnungen im Helpdesktool vor
unberechtigtem Zugriff geschitzt sind
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Erfolgreicher Audit - nicht zuletzt wegen transparenter Dokumentation und Reports

1SO 27001.Zertifikat

Bundesamt auf Basis von IT-Grundschutz . e
% S " activeMind - AG

fiir Sicherheit in der
Informationstechnik

Zersikal Nummar:

Durchfiihrung eines Vor-Audits — Beschreibung des Iformationsverbunds BSHGZ-9999-2006

qultig bis 31. 12. 2008

Der fir das Managementsystem zur Informationssicherheit relevante IT-Verbund
der Europ Assistance Deutschland umfasst die beiden rechtlich getrennten
Gesellschaften Europ Assistance AG und Europ Assistance Services GmbH an
den beiden Standorten Adenauerring 9, 81737 Minchen, und Am Strande 3a,

18055 Rostock.
. . . . . . Auditbericht zum Voraudit
Beide deutschen Gesellschaften sind Teil der internationalen Europ Assistance, zum Auditor-Testat "Einstiegsstufe” nach

ein Tochterunternehmen der GENERALI-Gruppe, und erbringen mit rund 300 ISO 27001 auf der Basis von IT-Grundschutz
Mitarbeitern an den beiden Standorten Miinchen und Rostock (Stand 2016) die

folgenden, fiir das operative Geschéaft wesentlichen Kernprozesse:

Europ AG

Zertifirivringkennung: noch keine
+ Festlegung der strategischen Ausrichtung (,Commercial strategy”)

» Kundenakquisition und Vertrieb (“Implementation & monitoring of contracts”)

» Vertragsverwaltung (“Underwriting B2C contracts”)

* In-/Exkasso von Pramien und Umséatzen (,Premium / turnover management”)

» Schadensabwicklung (“Case / claims management )

* Qualitats- und Beschwerdemanagement (“Management of client relationship”)

» Suche, Auswahl und Monitoring von Dienstleistern (,Network monitoring”) Vertraulicht

» Auswahl und Abrechnung von Rickversicherern (,Reinsurance management”) Kelne Welergabe ohne schriftiche Genehmigung!

Der IT-Verbund erstreckt sich Uiber diese Kernprozesse mit den Supportprozessen
-,HR Management“ und ,IT Management® sowie Uber alle von der zentralen IT in
Minchen (derzeit 14 Mitarbeiter) in Eigenverantwortung bereitgestellten IT-
Anwendungen, IT-Services und IT-Komponenten.

Sericht zum Voraudit Seke 1von 29
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Aktuelle Herausforderung: Bewertung der MaRBnahmen (TOMs) nach EU-DSGVO
Sicherheit in der Verarbeitung nach Artikel 32 EU-DSGVO - Stand der Technik

Phase 2 Phase 3 Phase 4 Phase 5
Phase 1 “_

»Set Up“

,Gap Handlungs- Risikoanalyse/ Umsetzungs-
Analyse felder Roadmap Unterstiitzung

echnik

= Schriftlich fixierte oder miindlich » Entwicklungsstand = Entwicklungsstand
Uberlieferte technische fortschrittlicher Verfahren, fortschrittlichster Verfahren
Festlegungen Einrichtungen und Betriebsweisen, = Nach Auffassung fiihrender

= Fur Verfahren, Einrichtungen und =der nach herrschender Fachleute aus Wissenschaft und
Betriebsweisen, die nach Auffassung fuhrender Fachleute Technik
herrschender Auffassung von das Erreichen de_s gesetz_llch « Auf der Grundlage neuester
Fachleuten, Anwendern, vorgegebenen Ziels gesichert

wissenschaftlich vertretbarer

Verbraqche_rn und der é_ffentlichen erscheinen lasst, wenn sich Erkenntnisse im Hinblick auf das
hiand die Eigming besitzen, = die entsprechenden Verfahren gesetzgeberische Ziel fur

= das gesetzlich vorgegebene Ziel bereits in der Praxis bewahrt erforderlich gehalten
2u erreichen und haben oder zumindest aber im

= Zielerreichung erscheint gesichert

 die sich in der Praxis allgemein Betrieb mit Erfolg erprobt wurden

bewahrt haben bzw. deren
Bewahrung in naher Zeit bevorsteht
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Aktuelle Herausforderung: Bewertung der MaRBnahmen (TOMs) nach EU-DSGVO
Sicherheit in der Verarbeitung nach Artikel 32 EU-DSGVO - Stand der Technik

Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus

Geeignete technische und organisatorische Malinahmen (TOM)

Eintrittswahrscheinlichkeit und Schwere des Risikos
einer Rechtsverletzung (Schutzbedarfsanalyse)

beriicksichtigen Art, Umfang, Umstande, Zweck der Verarbeitung
—
5: Stand der Technik | Verschlusselung,

Wiederherstellbarkeit,
—> |Implementierungskosten Wirksamkeitsprufung, ...

Nachwei Rechenschaftspflicht genehm. Verhaltensregeln oder
achweis Art. 5 Abs. 2 Zertifizierungsverfahren
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Aktuelle Herausforderung: Bewertung der MaRBnahmen (TOMs) nach EU-DSGVO
Wir miissen wieder in die Betrachtung des konkreten Schutzbedarfes einsteigen

Stand der Technik fiir Mobile Devices

Sichere Konfiguration der
mobilen Gerate zur
Verhinderung einer
unerwiinschten Kopplung

Internet

zwischen dem Firmennetz und

Das mobile Gerat muss seine
Konfiguration von einem Mobile

Device Management System (MDM)

entgegen nehmen kénnen und auf
sichere Art verwalten
- vgl. Mindeststandard des BSI

Benutzerrichtlinie zum Einsatz von
Mobile Devices; die Wirksamkeit lasst
sich aber nur Gber MDM prifen

Richtlinie zur Administration von
Mobile Devices

Daten automatisch in ,,die

Verbieten der Option, dass

Cloud” synchronisiert werden

Richtlinie fur Verhinderung der

Installation aus unsicheren Quellen,

Einsatz von Mobile-Device-
Management-Losungen

Benutzerrichtlinie zum Einsatz von
Mobile Devices; Trennen des Geréats in
eine ,private” und eine ,Firmen*-
Arbeitsumgebung

Stand der Technik zum Berechtigungsmanagement

Systemen verhindern

Unberechtigten Zugang zu IT-

Schwachstellen-Scanner zur
Feststellung, wer auf was - ggf. mit
falschem Passwort - versucht,
zuzugreifen

SW-Losung, die den Prozess end-to-

end managen kann

High-Level-Prozess zum
Berechtigungsmanagement etablieren
(u.a. ,Folder“-Owner in den
Genehmigungs-Workflow involvieren)

Richtlinie um
Berechtigungsmanagement (BSI IT-
Grundschutz B 1.18)

@/’
S,O/Q/
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Kritischer Erfolgsfaktor ist und bleibt hier die Verantwortung der Fiihrungskrafte

Ermitteln des Schutzbedarfs der eigenen Prozesse und wesentlicher Verfahren

Phase 2 Phase 3 Phase 4 Phase 5
Phase 1 “ . .
N ,Gap“- Handlungs- Risikoanalyse/ Umsetzungs-
»Set Up .
Analyse felder Roadmap Unterstutzung
Ifd. | Wesentliche Mogliches Vertrau- |[Integritit |Verfiig- [Kommentar
Nr. |Verfahren Schadensszenario -~ lichkeit barkeit
1 |OLE 1. VerstoR gegen Gesetze/ Vorschriften/Vertrage— 4= ~»Y\&Y>— [hoch normal  [normal  [Zahlungen erfolgen
2. Negative Innen- oder AuRenwirkung ﬁ.\“’ hoch hoch hoch Uber OLE, kein direkter
3. Finanzielle Auswirkungen Wd'e normal normal normal Zugriff auf SAP FI/CO
4. Beeintrachtigung der-Auf ( normal normal hoch
5. Beeintrachtigun D onellen Selbstbestimmungsrechts |normal normal normal
6. Beeintrﬁﬁ%“rsbnlichen Unversehrtheit normal normal normal
/
2 | Schnittstelle; of} gegen Gesetze/ Vorschriften/Vertrage normal normal normal erzeugt Zahlungsdatei
OlEa . Negative Innen- oder AuRenwirkung normal normal normal fur SAP Fl aus OLE
== 3. Finanzielle Auswirkungen normal  [normal  [normal
o 4. Beeintrachtigung der Aufgabenerfiillung normal normal normal
5. Beeintrachtigung des informationellen Selbstbestimmungsrechts |[normal normal normal
6. Beeintrachtigung der personlichen Unversehrtheit normal normal normal
3 [Telefonie/ 1. Verstol gegen Gesetze/ Vorschriften/Vertrage normal normal normal systemimmanente
Contact Center [2. Negative Innen- oder AulRenwirkung normal normal normal Fallback-Lésung; nur
3. Finanzielle Auswirkungen normal normal normal Leitungsausfall kritisch
4. Beeintrachtigung der Aufgabenerfillung normal normal hoch
5. Beeintrachtigung des informationellen Selbstbestimmungsrechts [normal normal normal
6. Beeintrachtigung der personlichen Unversehrtheit normal normal normal
4 |E-Mail 1. Verstol gegen Gesetze/ Vorschriften/Vertrage normal normal normal Wenn nicht aus OLE,
2. Negative Innen- oder AuRenwirkung hoch normal normal dann verschlisselt
3. Finanzielle Auswirkungen normal normal normal (Gesundheitsdaten
4. Beeintrachtigung der Aufgabenerfullung normal normal normal nur verschlusselt)
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verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Kritischer Erfolgsfaktor ist und bleibt die Verantwortung der Flihrungskrafte
Hier hilft ungemein die transparente Dokumentation des Schutzbedarfs in verinice
Voversice . TS T | | (e

Bearbeiten Ansicht Hilfe

-

EleeHses mEvQUD €l 8ladToBo=a P

Y & ISM Perspekt... [ BSI Grundsch... | vor Security Asse...

‘€ 1(M1 2\ 0| = O|[%: Grundschutz Modell 52

:%:(>

~

(@ M 2364 [A] Planung

> B eb 2 [

| o

~

3 B 1.0 Sicherheitsmanag
i B1.1 Organisation
i@ B1.2 Personal

-~

(# B 1.3 Notfallmanageme|=

( B1.4 Datensicherungsk
i@ B1.5 Datenschutz

£ B 1.6 Schutz vor Schadg
£ B1.7 Kryptokonzept
(# B1.8 Behandlungvon S
£ B 1.9 Hard- und Softwa
£ B1.10 Standardsoftware
3 B1.11 Outsourcing

£ B1.12 Archivierung

( B1.13 Sensibilisierung v
£ B1.14 Patch- und Ande
£ B1.15 Loschen und Ver
 B1.16 Anforderungsma
@ B117 Cloud-Nutzung
(3§ B 21 Allgemeines Geba
i B 2.2 Elektrotechnische
i3 B 2.3 Baroraum / Lokale
i3 B 2.4 Serverraum

> @ B1.13 Sensibilisierung und Schulung zur Inf »

» @ B1.14 Patch- und Anderungsmanagement
> @ B 115 Léschen und Vernichten von Daten
» @ B1.16 Anforderungsmanagement
» G B 5.2 Datentrageraustausch
> @ B 5.8 Telearbeit
> G B 5.14 Mobile Datentrager
> @ B5.19 Internet-Nutzung
» G B 5.22 Protokollierung
4 || Anwendungen
» [] A01- OLE
» [] AD2- EURA
b [] AD3- SAP-FI/CO
» [ AO4- SAP-HR
» [ ] AOS- Schnittstellentool SAP FI- OLE
» [ ] A0B- Schnittstellentool Mail/Fax - OLE
b | ] A07- Telefonie und ContactCenter
» [] A08- E-Mail
» [] A09- Mobile Mail
» [ ] A10- Fax
» [ ] Al1- Cognos
» [] A12- Consol CRM

m

(] OLE £3 . (D M2489 [A] Planung

l 12 Europ Assistance ‘ 7 =E

Dokument
¥ Schutzbedarf
Vertraulichkeit

Verfugbarkeit Hoch

Integritat

Die Kenntnis / der MiBbrauch schutzbedirftiger Daten -
- kann hohe Konventionalstrafen und/oder erheblichen Haftungsschaden zur

Begriindung Vertraulichkeit Folge haben (P2.5, P2.6)

- kann zu einem Ansehens- oder Vertrauensverlust in Teilen der Offentlichkeit

fuhren (P2.5)

Der Ausfall der IT-Anwendung oder Verlust von Daten

- schrankt die Aufgabenerfillung in weiten Teilen ein und wiirde von
Begriindung Verfigbarkeit einzelnen Betroffenen als nicht tolerabel eingeschatzt werden (PZ_.4, P2.5, P2.6)

- kann zu einem Ansehens- oder Vertrauensverlust in Teilen der Offentlichkeit

fuhren (P2.5)

Die unabsichtliche Verfalschung / Manipulation von Daten ) -
- kann zu einem Ansehens- oder Vertrauensverlust in Teilen der Offentlichkeit

Begriindung Integritat fihren (P24, P2.5)- ergibt einen finanziellen Schaden, dessen Behebung ein
eigenes Budget erfordert (P2.4)
Verknipfungen [ ,][

V] Hinzufiigen

-~

m
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verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Kritischer Erfolgsfaktor ist und bleibt die Verantwortung der Flihrungskrafte
Der Clou in verinice: Straffes Risikomanagement durch tibersichtliche Dokumentation

\/ verinice
Datei

Bearbeiten Ansicht Hilfe

- — - B,

————

Rl . B

C=RACA |

ElRenses mEvRUL| €L A|efToRBoma

ff & ISM Perspekt... _— BSI Grundsch... | vos Security Ass

™ IT-Grundschutz %< Information Security Model 52 =g) ?:3_: Grundschutz Modell 53 . = g) A [C] Fehlende oder un 9 J OLE l = 8)
BB & 2B wd o [ Pl coBldbub” e -
A, Elementare Gefahrdungen . 4 [_] Anwendungen Al 6227 ’\G
T "] Ao1- OLE K Q
A 601 Feuer 4 Titel Fehlende oder unzureichende Dok Xt on
/\ G0.2 Ungiinstige klimatische Bedingungen > @ B5.7 Datenbanken “
/\ 603 Wasser 4 [ B5.25 Allgemeine Anwendungen . o -
/\ G 0.4 Verschmutzung, Staub, Korrosion (5 M 2548 [A] Erstellung eines Lastenheftes T \
A G 0.5 Naturkatastrophen (09 M 2.552 [A] Erstellung eines Pflichtenheftes B SCUEIENG . oo
A G 0.6 Katastrophen im Umfeld (39 M 2.555 [A] Entwicklung eines Authentisierungskonzeg \'\ i
A G 0.7 GroBereignisse im Umfeld = @9 M34[A] Schulung vor Programmnutzung \'0 =
A G 0.8 Ausfall oder Stérung der Stromversorgung (05 M 4.463 [A] Sichere Installation einer Anwendung = Stand w
/\ G029 Ausfall oder Storung von Kommunikationsnetzei 4| & Risikoanalyse Kategorie &rganisatorische Mangel
/\ G010 Ausfall oder Stérung von Versorgungsnetzen /N [A] Fehlende oder unzureichende Dokumentation (A R - 0 -
A G 0.11 Ausfall oder Stérung von Dienstleistern A [C] Integritatsverlust schitzenswerter Informationen (C|_| Risikoa 9 Nein
/\ G012 Elektromagnetische Stérstrahlung /\ [C] Software-Schwachstellen oder -Fehler (C Ubernahn Vol Nt digkeit Nicht ausreichend v
/\ G0.13 Abfangen kompromittierender Strahlung 4[] A02- EURA Mechanismenstark
N o
/\ G014 Ausspshen von Informationen / Spionage > &g B5.7 Datenbanken echanismenstarke (QUSIGICHEN
A G 0.15 Abhéren » g B 525 Allgemeine Anwendungen Zuverlassigkeit b
A G 0.16 Diebstahl von Geriten, Datentrdgern oder Doku > & Risikoanalyse . =
/\ G017 Verlust von Geréten, Datentrégern oder Dokum » [] A03- SAP-FI/CO 9
A G 0.18 Fehlplanung oder fehlende Anpassung b [ ] A04- SAP-HR Einfihrung der IT-Anwendung ist nicht mehr nachvollziehbar ~ +
/\ G019 Offenlegung schiitzenswerter Informationen b [ ] A05- Schnittstellentool SAP FI - OLE -
A\ G020 InforAmatio.nen oder Produkte aus unzuverlassig b j A06- Schmtts.tellentool Mail/Fax - OLE Verkndpfungen 'l [ = =
/\ G0.21 Manipulation von Hard- oder Software » [ ] A07- Telefonie und ContactCenter
A G 0.22 Manipulation von Informationen b [ A08- E-Mail Verkniipfung Titel Scope Beschreibung
/\ G0.23 Unbefugtes Eindringen in IT-Systeme b [] AD9- Mobile Mail
A G 0.24 Zerstérung von Gerédten oder Datentrégern b [ ] A10- Fax
/\ G0.25 Ausfall von Geriten oder Systemen o » [ ] A11- Cognos i
0 \ a = 1 n . ‘ 1 aan o~ lr'r'\‘nn ‘ - " = ‘ .
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Kritischer Erfolgsfaktor ist und bleibt die Verantwortung der Fiihrungskrafte

Managementsystem fiir Informationssicherheit
Restrisikobetrachtung

Status: in Bearbeitung Version 1.0 INTERN

Erstellt von: Kay Romeis Erstellt am: 05.07.16

Autorisiert durch: Andreas Kelz Ersatz flr: -

Giiltig ab: XX XX XXXX Glltig bis: Widerruf
Anforderungen an Anwendungen Bemerkung

Lfd. Nr. 1

Risikobeschreibung Verstol3 gegen gesetzliche Der Einfluss gesetzlicher Bestimmungen

Regelungen

auf Anwendungen muss berlicksichtigt
werden. Das Controlling-Tool MS Excel ist
fir den derzeitigen Einsatz nicht geeignet

bisher umgesetzte

Vertraulichkeitsverlust

MaRnahmen
Empfehlung Auftrag an die zustandige Stelle Risikotbernahme bis Erledigung
erteilen
Lfd. Nr. 2 Dateiberechtigungen Bemerkung
Risikobeschreibung Unerlaubte Ausiibung von Rechten / |Zugriffsrechte auf Dateien miissen geregelt

sein und regelmassig mit geeigneten
Hilfsmitteln Gberprift werden.

bisher umgesetzte

Erstellung eines Berechtigungskonzepts ist in Arbeit.

MaRnahmen

Empfehlung Auftrag an die zustandige Stelle Risikoubernahme bis Erledigung
erteilen

Lfd. Nr. 3 Netz- und Systemmanagement Bemerkung

Risikobeschreibung

Fehlende oder unzureichende
Strategie fir das Netz- und
Systemmanagement

Die Protokollierung der Netznutzung muss
Datenschutzgesetzen geniigen, sollte
einen ausreichenden Umfang haben und
durch entsprechende Analysewerkzeuge
unterstitzt werden.

bisher umgesetzte
MaRnahmen

Einfihrung Monitoring-Tool

Empfehlung

Auftrag an die zustandige Stelle
erteilen

Risikotubernahme bis Erledigung

Es liegt in der Verantwortung der EA-
FUhrungskrafte, welche MalRnahmen in welcher
Reihenfolge ergriffen werden und wo
Restrisiken verbleiben.

Bei der Umsetzung der MalRnahmen orientiert
sich EA an dem Stellenwert, den die jeweilige
MalRnahme im Sicherheitskonzept hat.
Sogenannte A-MalRnahmen (A=Einstieg
entsprechend der BSI-Qualifizierungsstufe) und
MafRnahmen, die im Grundschutz der Phase
"Planung und Konzeption" zugeordnet sind,
werden vorrangig umgesetzt.

Verbleibt nach Durchfuhrung aller
vorgesehenen Sicherheitsmalinahmen ein
Restrisiko, dessen weitere Reduktion technisch
nicht mdglich oder wirtschaftlich nicht sinnvoll
ist, so besteht die Moglichkeit einer bewussten
Akzeptanz des Restrisikos.

© 2018 Holger Schellhaas ®

Management Consulting & Training @ Interims-CISO Haspa-Direkt ® Partner der TCI Transformation Consulting International GmbH

Seite 01-18



verinice bei Europ Assistance - Aufrechterhaltung des Sicherheits-Levels

Fazit: Das Management der Informationssicherheit hat 2017 funktioniert. Und nun:
»,Das einzig Bestandige ist der Wandel” oder , Never change a winning team“?

Was wir tun, um Informationssicherheit immer weiter zu verbessern

= Voraussetzungen fur das Managementsystem nach BSI optimieren
v Richtlinienstandard verbessern (,Einer muss immer Aufwand reinstecken -
entweder der, der die Richtlinie erstellt, oder der, der sie lesen muss®)

= Regelungen optimieren, die sich um personenbezogene Daten drehen
v Benutzerrichtlinie; Richtlinie Berechtigungsmanagement; E-Mail-Richtlinie;
Umgang mit Sicherheitsvorfallen; mobile IT-Systeme; externe Dienstleister

= Prozesse zur Identifizierung verdachtiger Mails entwickeln und etablieren
= Anforderungen an die geplante Cloud-Migration aus BSI-Sicht durchsetzen

= Erfolgreiche Sensibilisierung und Schulung weiter vorantreiben
v Neben Prasenzschulung E-Learning Module fur Online-Training anbieten

= Trotz Empfehlungen des BSI keine schnelle Migration zum modernisierten
Grundschutz -> Wir testen das erstmal ausfuhrlich in verinice 1.15
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30 Eragen

Transformation ... 3
Consulting ;5. =
International 77 ==

Holger Schellhaas

Interim-CISO der Haspa-Direkt
Partner der TCI Transformation
Consulting International GmbH

mobile +49 (0) 170 240 85 70
holger.schellhaas@tci-partners.com

Personliche Referenz:
Andreas Kelz
IT-Sicherheitsbeauftragter
Europ Assistance AG
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