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Was haben wir aus KRITIS gelernt?

Angriffe gegen kritische Infrastrukturen

Philipp Neumann



Uber mich

Philipp Neumann

Senior Consultant

Seit 2015 in der Informationssicherheit tatig:

= |Langjahrige Erfahrung im Bereich Managementsysteme

= Berat und begleitet Unternehmen bei der Einfihrung von ISMS
= Spezialthema: GRC-/ISMS-Tools

Zertifizierungen:

= |ead Implementer gem. ISO 27001
= Zusatzliche Prifverfahrens-Kompetenz fiir § 8a BSIG
= |HK-Sachkunde § 34a GewO
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Zahlen, Daten und Fakten
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Langjahrige Erfahrung Kompetentes Personal
Seit 1992 aktiv Uber 150 Mitarbeiter
11 I I h
Kontinuierliches Wachstum Vielfadltige Kompetenzen
17 Mio. € Jahresumsatz 620 Projekte bei 350 Kunden

@

Berlin

Koln/Bonn
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Unsere Standorte
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5. Schlussfolgerung
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1. Erfolgte Angriffe
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Dezember 2015 | Attacken auf das Ukrainische Stromnetz

Auswirkungen: ca. 250.000 betroffene Personen in Kiew und dem Umfeld
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Hacken der Bundesregierung

Es wurden Daten exfiltriert und eine Schadsoftware wurde eingeschleust

Die Attacke wurde erst im Dezember 2017 erkannt, obwohl der Angriff bereits seit einem Jahr lief
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Regularien in Deutschland

Regulierung fur kritische Infrastrukturen begann 2015
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Ziel: Sicherheit der IT-Komponenten von kritischen Infrastrukturen
B —

Rechtlich verbindlich ab einer Versorgung von mindestens 500.000 Blrgern
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Betreiber in sieben Sektoren mussen ihre IT-Sicherheit nachweisen




KRITIS Sektoren

Deadline Mai 2018
(Energie im Januar 2018)
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Erndahrung

Deadline Juni 2019
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Fristen gemals BSI-KritisV
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Umsetzung der MaRnahmen nach § 8a BSIG b sofort
& Durchfiihrung der Prifung ap sotor
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Lieferung der Nachweise . .
an das BS| Mai 2018 Juni 2019
Einricht iner Kontaktstell h § 8b
e e . November 2016 Dezember 2017
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Rechtliche Grundlagen fur KRITIS-Betreiber

Grundlage
§ 2 Absatz 10 BSIG

§ 8a BSIG

§ 8b BSIG

§ 8d BSIG

§ 8e BSIG

§ 1 BSI-KritisV

§§ 2-5 BSI-KritisV
§§ 6-8 BSI-KritisV
Anhange BSI-KritisV
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Inhalt

Festlegung der KRITIS-Sektoren &
Definition Kritische Infrastrukturen

IT-Sicherheit in Kritischen Infrastrukturen
Melde- und Informationswesen
Abgrenzung des Anwendungsbereich
Auskunftsverlangen bei KRITIS-Daten
Begriffsbestimmungen

Definition der Sektoren aus Korb |
Definition der Sektoren aus Korb Il

Anlagenkategorien und Schwellenwerte
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Ermittlung des Geltungsbereichs

Regelung fur Kleinstunternehmen: Mehr als
10 Mitarbeiter oder mehr als 2 Millionen € Jahresumsatz?
[§ 8d Absatz 1 BSIG]

Werden Anlagen zur Erbringung einer kritischen Dienstleistung betrieben?
[§ 2 Absatz 10 BSIG]

Werden kritische Dienstleistungen durch externe Dienstleister erbracht, auf deren Beschaffenheit und Betrieb
ein bestimmender Einfluss vorliegt?
[§ 1 BSI-KritisV]

Liegt der Versorgungsgrad dieser Anlagen Gber den definierten Schwellenwerten?
[Anhange BSI-KritisV]
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Darstellung des Geltungsbereichs (Scoping)
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Schnittstellen zu
anderen Netzen
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Indirekt abhadngig

Inkl. Dienstleister

Direkt
unterstitzend

Inkl. Dienstleister

Kritische
Dienstleistung

(Anlagen)

Y

Schnittstellen zu
Dienstleister
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3. Umsetzung von KRITIS




KRITIS — Unterschiede zu anderen
Sicherheitsstandards

= KRITIS dient primar dem Schutz der Bevolkerung,
nicht des Betreibers.

= Ergebnis der KRITIS Prifung ist kein Zertifikat,
sondern eine Mangelliste mit Sicherheitsmangeln, die
zu beheben sind.

= KRITIS priuft die Umsetzung von
Sicherheitsanforderungen, nicht deren Planung.
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KRITIS — Unterschiede zu anderen
Sicherheitsstandards

» KRITIS setzt kein zertifiziertes ISMS voraus! Es muss ein
geeignetes ISMS Managementsystem verwendet
werden, welches auch ein gemeinsames Management

System sein kann.

= Es kann je nach Anlagentyp spezielle Anforderungen
geben, welche die oben genannte Aussage aufhebt. So
konnen einzelne Aufsichtsbehorden weitere
Anforderungen, wie ein zertifiziertes ISMS nach ISO

27001, aufstellen.
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,Stand der Technik®

,Stand der Technik” ist nicht juristisch definiert:

=

Sollte mehr als ,nur Ubliche” Mallnahmen sein /
&, =
Aber weniger als die aktuellen wissenschaftlichen Standards

Als gute Basis dienen bewahrte Industriestandards. Die Umsetzung
muss auf Grundlage des zu minimierenden Risikos bewertet werden.
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Ist alles sicher nach der Umsetzung
(1/3)?

Einige Unternehmen aus Korb 1 haben erst ab 2018 mit
der Umsetzung begonnen und wurden bis zum Ende
der Frist nicht fertig.

= Es zeigten sich oft Mangel in industriellen
Steuerungssystemen oder
Automatisierungssystemen.

» Diese Mangel kdnnen meist erst nach umfangreichen
Umbaumalnahmen behoben werden.
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Ist alles sicher nach der Umsetzung (2/3)?

Teilweise haben wir schnell eingefiihrte ISMS Systeme
erlebt, welche nur auf dem Papier existierten und keinen
Mehrwert fir das Unternehmen hatten.

» |T-Sicherheit erfordert ein Umdenken bei den

beteiligten Personen. Dies kann aber nicht von heute auf
morgen passieren.
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Ist alles sicher nach der Umsetzung
(3/3)?

= Systeme mussen durch Regularien immer mehr
vernetzt werden.

= Die Anforderungen an die Sicherheit werden nur
langsam nachgezogen.

Beispiel Stromversorgung:

2
%

Neue Automationssysteme haben oft WLAN und
Bluetooth Unterstitzung, welche unzureichend
abgesichert ist.
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Beispiel Hessen:
Den Krankenhausern fehlen Gelder fir die Umsetzung der
Anforderungen. Eine kleine Anfrage an die Regierung hat gezeigt, dass
nur ein Bruchteil fur IT-Sicherheit geplant wurde.
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Vorgehensweise bei einer Prufung Teil 1

sammenstellung des

24

Prifteams

*Zusammenstellung des
Priifteams seitens HiSolutions

0,0
» 00 »
“

Auftaktgesprach und
Erstellung des Prifplans

* Definition der gemeinsamen

Vorgehensweise sowie

Erstellung des Prifplans

Prufung der Eignung des
Anwendungsbereichs

»Uberpriifung des
Anwendungsbereichs
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Vorgehensweise bei einer Prufung Teil 2

Dokumentenprtfung und
Vor-Ort-Prifung

«Uberprufung der

bereitgestellten Dokumente
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Nachbereitung der Vor-
Ort-Prifung

«Uberpriifung des
Prifgegenstands in Bezug auf

die Anforderungen

Erstellung des
Prufberichts

*Bewertung der Feststellungen
der Dokumentenprufung und
der Vor-Ort-Prifung
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Prafplan

Der Geltungsbereich sowie ein moglicher Prifplan werden zusammen mit dem Kunden
Im Rahmen des Projektes festgelegt

Hierbei ist vor allem der zeitliche Projektverlauf wichtig

Schwerpunkte werden im Vorfeld festgelegt
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4. Umsetzung mit verinice?
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Umsetzung mit verinice?

V. verinice e | =]
Datei Bearbeiten Ansicht Hilfe
(HE 2 etvRD €I LaRFoEBse®w PidY L E| e <@
= ¥ Modernisierter IT-Grundschutz 2@] =N Z.-’=:€>| [ | 15M 2@] th oo Z.-’=:€>| ETEEE
W 4 B KRTIS 4 T KRITIS B
57 Geschaftsprozesse ¥, Anforderungen =
=3 Anwendungen = Assets &
[ IT-Systeme [} Audits
&% ICS-Systeme | Aufzeichnungen
=] Andere/IoT-Systeme = Ausnahmen
&, Kommunikationsverbindungen » Bedrohungen B
I Raume % Controls 3
£ Personen =, Dokumente
=, Dokumente = Incidents
=5 Vorfille £, Personen
| = Aufzeichnungen & Prozesse
= Reaktionen
%, Schwachstellen ™
M, Szenarios -
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5. Schlussfolgerung
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Schlussfolgerung (1/2)

Es ist kein ,,Folge der Checkliste” — Prinzip

Eigenverantwortung der Betreiber ist gefordert

verinice kann zur Umsetzung in vielen Belangen genutzt werden



Schlussfolgerung (2/2)

KRITIS deckt nur den IT-gestltzten Teil der kritischen
Infrastrukturen ab!

Beispiel:

= Wenn die Industrie in Folge von Umwelteinflissen nicht
mehr arbeiten kann, dann fallt dies nicht unter KRITIS!

= Temperaturobergrenzen von 28 Grad fir Kihlwasser
wurden 2018 vielerorts Uberschritten. Kraftwerke
mussten drosseln oder abgeschaltet werden.
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Was Sie aus dieser Prasentation
mitnehmen sollten:

1.

KRITIS ist ein sinnvoller Ansatz, um die
IT-Sicherheit in Unternehmen zu
starken.

Er bietet gute Integrationsmaoglichkeiten
in andere Standards und Normen.

KRITIS dient primar dem Schutz der
Bevolkerung, nicht der Unternehmen.
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Mehrwert
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