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Umsetzung des ISMS im
Landratsamt Karlsruhe. '
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Landkreis Karisruhe

Zahlen und Daten zum Landkreis

Grindung des Landkreises 1863
und Kreisreform 1971

 Flache: 1.085 km?
 Einwohner: 440.114

o 32 Stadte und Gemeinden mit uber 100
Stadt- und Ortsteilen

LANDKREIS
KARLSRUHE



Das Landratsamt Karlsruhe

Zahlen und Daten zum Landratsamt

e ca. 2000 Mitarbeiter
« 21 Fachamter
138 Standorte

 Partnerschaften mit....

Pl S ...dem Landkreis Mittelsachsen
b’i *2 ...walisischen Landkreisen
i ~} "“1‘."’:‘ Ul ...Israel
ISANDRATSANT ...Brasilien
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Das Landratsamt Karlsruhe

Auszeichnungen der Verwaltung

L [t
/| Informationstechnik
european | ‘ I
energy aw ard - Zertifikat seit 2013
‘ BSHGZ0293.2017 £ audit berufundfamilie
* qultig bis: 18.09.2020 ¥
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BANDRATSANT

Digitale Zukunfts-
kommune@bw

Ein Projekt geférdert durch digital@bw
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Herausforderungen
beim Aufbau und Betrieb des ISMS

Organigramm des Landratsamtes Karlsruhe

Vielfalt der Arbeitsbereiche
« 238 Kernprozesse

516 Fachanwendungen
« 138 Standorte

Beachtung der ,,alten” und ,,neuen*
Strukturen.

Risikobewusstsein / Rechtsbewusstsein

Sprache / Begriffe
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Grundsatze fir das

ISMS im Landratsamt

Keine doppelte oder unnutze Datenerhebung
durch das ISMS, sondern Nutzung der
erfassten Daten.

Informationssicherheit soll in die bestehenden
Prozesse integriert werden.

Die Sprache der Verwaltung hat Prioritat.

Informationssicherheit soll fur die betroffenen
Bereiche verstandlich und nachvollziehbar
sein.
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Anforderungen an ein Tool zur
Unterstiutzung des ISMS

Datenquellen

N

=~ Prozesse
- Produktplan BW

y N
N~

— - Assets
~— - CMDB

- Standortliste
- GVP
- Ticketsystem
- Vertragsmanagement
- Softwareverteilung
- DMS

Regelungen zur
Informationssicherheit

Externe Vorgaben
- IT-Grundschutz
- EU-Zahlstelle

-  E-Government-Gesetz

- EU-DSGVO /BDSG neu
- KatS

- Nationales Waffenregister

Interne Vorgaben
- Richtlinien
- Dienstanweisungen

€ o0
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Anforderungen an ein Tool zur
Unterstiutzung des ISMS

Management

ol
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Durchfuhren von Audits.

Behandlung von
Sicherheitsvorfallen.

Dokumentation von
Ausnahmen.

Erfassen und Bewerten von
Kennzahlen.

Managen von
Sicherheitsmalinhahmen.

Output

Berichte _‘
- Managementbericht ‘ —
- Referenzdokumente 4
- Compliance Berichte

- Risikobericht S

Arbeitsdokumente

Verarbeitungsverzeichnis

CSV-Dateien
Excel-Ubersichten

Flexibilitat
Einfaches Customizing

Scalierbarkeit
Anpassung an unser Coperate Design

"o T
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Anforderungen an ein Tool zur
Unterstitzung des ISMS

Datenquellen

Management

L 3
3 (.
“ . v
4 k> 5
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Unterstutzung durch Verinice

V. - _ o X \ _
Dailg ISM 23 %E Grundschutz Modell =0 |
W3 {é, ISM 53 EE Grundschutz Modell" - E‘ Datenq uel I en
= _'7<> Objektbrowse I 7 Dateien 2 \® Verknipfung ‘ | 4 Notizen \ = g
So Dateien far: Sicherheit des Internetauftritts \,_:;/ D @ u Ql g
Op Name Typ Ik
2 CampusOne Priafungsfragen zur Informationssich...  iqo
? Campus-One Training eml
e ? Datenschutzkonformitat von Office 365 website
22: ? Checkliste bei Verlust eines IT-Systems iqo
ﬁttj ? Checkliste Gebaeudebegehung iqo
Aud b . . . _ B, .
232 : E:;e::l:\ls:et;a:h :nim Fu;l:fr:ch;;:nn Geb&ude fqo . CSV |m port
? gsstrategie Office iqo
g:: ? Cloud Nutzungs Strategie fur die Schilerbeférderu...  iqo
glen: 9 Compliance-Prozess docx | e |mp0rt von ASSGtS
g 2 datenschutzrechtliche Checkliste iqo
Veri 2 Deaktivierung der SIM-PIN iqo . |mport von Geschéftsprozessen
? dejure .org website |
: :.:ce;;';;tzrag DeutschlandCloud ::: | ° Ve I’kn u pfu ng enm It
. TSKI033s u DMS, CMS, Tickets, Files ...
? Richtline fur das Outsourcing von IT-Dienstleistun...  iqo
? Dienstanweisung fuer die Internet und E-Mail-Nut...  iqo
< ? Dienstanweisung Grundsaetze der dienstlichen Nu... iqo
o ? Dienstanweisung Grundsatze der dienstlichen Nutz... iqo v
< >
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Unterstutzung durch Verinice

@M 530 15 Grundschutz Modellhl = E-\'I

MMM 15 Grundschutz Modell| ] Regelungen

BEH S b

v || Dokumente A
v &, Checklisten

Bei Einbruch in ein Geb&ude

Bei Verlust eines IT-Systems
Gebdudebegehung (Audit)
Gespréchsleitfaden bei einem Virenfund
% Datenschutz

% Dokumentierte Verfahren

% Fachanwendungen

% Fortbildungen ISMS

Gebaudesicherheit

- Gutachten

= Konzepte

., Leitlinien

%, Nachweise ° ContrOIS
% Netzplane
= Protokolle
%, Richtlinien e Dokumente
% Risikobehandlung

#, Schutzbedarfsfeststellungen

% Sonstige Dokumente

% Verpflichtungen

% Vertrage AVD

%, Vertrage EVB-IT

% Zertifikate interner Stellen

#, Zertifikate von Dienstleistern o

4

BB R

V V V V V V V V V V V V V V V VvV VV VvV
1
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Unterstutzung durch Verinice

L W (W] w | -
& , fo- o =B8]
ﬁ_:_lcu 572 \ 'i-D_: Grinderhidr Mr\rln"’l = E |
| *Desktop 3 = 8]
‘ 5% =0
™ Suche Limit
Al
| Informationssicherheit | | 200 | Suchen ...
Ta,
MaBnahmenumsetzung (46) v
Control (61)
B MaBnahmenumsetzung (46)
Bedrohung (7)
Dokument (6)
Ar |Controls (5)
5 Finding (5)
y Aufzeichnungen (2)
D¢ |Anforderung (1)
< |Anwendung (1)
Asset (1)
V' | Ausnahme (1)
It |Bausteinumsetzung (1)
Ve | &7 M 2199 [A] Aufrechterhaltung der Informationssicherheit
7 M 2200 [C] Management-Berichte zur Informationssicherheit
=7  M2.217 [B] Sergfiltige Einstufung und Umgang mit Information
w7 M 2226 [A] Regelungen fir den Einsatz von Fremdpersonal
7 M 2226 [A] Regelungen fir den Einsatz von Fremdpersonal
w7 M 2250 [A] Festlegung einer Outsourcing-Strategie
w7 M 2.256 [A] Planung und Aufrechterhaltung der Informationssict
7 M 2312 [A] Konzeption eines Schulungs- und Sensibilisierungspi
7 M 2.335[A] Festlegung der Sicherheitsziele und -strategie
«7 M 2.336[A] Ubernahme der Gesamtverantwertung far Informatic v
< >

Management

) 4
=
4 ik
& -
- a

Durchfihren von Audits.
Behandlung von Sicherheitsvorfallen.

Dokumentation von Ausnahmen.

Erfassen und Bewerten von
Kennzahlen.

Verknupfungen von Objekten.

Suche
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Unterstutzung durch Verinice

V. Report | BSCuvit 52 =g) o x

Report €

Erstellen
Sicherheil | Abfrage ausfahren (CSV)...

e (O Alle Scopes einbeziehen Verkniipfungen ) ~
A - |
(® Nur ausgewahlte Scopes bericksichtigen
Geltung
Ausgabe Nach cben Nach unten Leere Spalte hinzufiigen | | Letzte Spalte
Ausgabe
Datum i wv | | Titel
Immer d
/ ~ |Controls v |, ~| | Titel v -
« Berichte
) /| Controls v~ . v Umsetzungshinweis v
3 [ ] -m
] / | Controls v | |> | Control v v Titel ® ArbeItSdOkU mente Uber
weitere Elem I
/ ~ | Controls v||> w/| |Control v | . | Beschreib M d e Re po rt'Abfrage .

ein Verbund

/| Controls v |> v~ Control v . v Implemer

/ ~ | Controls v||> w/| |Control v .~ Implemer
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Unterstutzung durch Verinice

' BIRT Report Designer - O X
File [:{C:\temp\72083AC0469\SNCA.xmI-Notepad++ - O
O oatei{ e 15M 52 fa- Grundschutz Modell | =8
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g importierte Objekte
‘E‘E Landratsamt Karlsruhe
#, Anforderungen
(=) Assets
[ Audits
- Aufzeichnungen
- Ausnahmen
& Besprechungen / Protokolle
# Controls
%, Dokumente
- Gefdhrdungen
., Geschéftsprozesse
%, Hilfsprogramme
A, 1S-News
A, PEN Tools (extern)
A, PEN Tools (intern)
A, Scripte
. KPI-System
[# Nachweise
£, Personen
&, Projekte
. Reaktionen
A Risikemanagement IT-Grundschutz
¥, Schwachstellen
=, Sicherheitsvorflle

& Sonstiges

(o Objektbrowser ‘ & Dateien 53

length

'O such 52\ @) Prifp | 7 Realis| = O

%

Dateien far: Scripte

i ol g

Name

AutoBSC
Hostcheck
PW-Hash-Check

Typ
Ink

Ink
Ink

Anpassung und Gestaltung
der Berichte in vDesigner

Customizing in der Datei
SNCA.xm|

Erganzung durch einfache
Scripts oder Linklisten
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Agenda

QVorstellung Landkreis und Landratsamt

Q Herausforderungen

C> Umsetzung

C) Unterstutzung durch Verinice

‘ Zusammenfassung
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Zusammenfassung und
Erkenntnisse

« Unsere Grundsatze und Erwartungen an ein
ISMS konnten durch Verinice unterstutzt

werden.

 Aktuelle Berichte und Arbeitsdokumente
,2auf Knopfdruck™” sind moglich.

 Der erste Schritt ist der Schwerste, aber auch
der Wichtigste.
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Wunsche ....

* Verbesserung der Schnittstellen.
(Export - Bearbeitung - Import)

« Konfigurierbares Dashboard.

« Zusammenfuhrung der Objekte aus den
unterschiedlichen Perspektiven.
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Vielen Dank fur lhre
Aufmerksamkeit!
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