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I T-Sicherheit Iim KRITIS-Sektor Gesundheit

Stationare medizinische Versorgung

- Budget vorgegeben durch Fallpauschalen

* Qualitatsmanagement vorhanden und zertifiziert

- Kaufmannisches und Medizinisches Risikomanagement vorhanden

- Datenschutz oft ohne Verbindung zu IT-Sicherheit

«  Sicherheit wird durch IT-Abteilungen ,gelebt”, Orientierung an Best Practices
der Hersteller

«  Oft flache Netze mit einer Mischung aus Medizintechnik, Versorgungstechnik,
kaufmannischer IT sowie Forschung und Lehre &
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I T-Sicherheit in der Charite

Ausgangslage (2015)

- Hohe technische Sicherheitsstandards

- Datenschutz dokumentiert uber Word- und Excel-Dateien
* Verinice.PRO vorhanden, ca. 50 Objekte eingepflegt

- Risikomanagement global, Bezug zu Systemen fehlt
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,In Bezug auf die Sicherheit der Daten musste die Charité bekennen, dass sie fur
keines der betriebenen Verfahren uber ein dem Stand der Technik entsprechendes
Sicherheitskonzept verfugt. Mehrere Anlaufe zu einer Erarbeitung auch mit
externer Unterstitzung waren in den vergangenen Jahren im Sande verlaufen.”

Berliner Beauftragte fur Datenschutz und Informationsfreiheit, Jahresbericht 2016
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1. Schritt: Gruppierung

« Zentrale Infrastruktur:

- Vertraulichkeit: hoch

* Integritat: hoch

- Verfugbarkeit: hoch
*  Modellierung mit Grundschutz-Bausteinen (alt)
+  Soll-Ist-Vergleich

=> insbesondere Dokumentationen fehlen!
* Umsetzung
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2. Schritt: Dokumentations-Standard entwickeln

« Sicherheitsrichtlinie
- Beschreibung der Sicherheitsstruktur
« Vorgaben fur sichere Installation, Konfiguration, Protokollierung, Backup,
Uberwachung
- Sicherheitsregeln fur Administratoren, Benutzer
- Betriebshandbuch
- Beschreibt regelmallige und anlassbezogene Tatigkeiten
*  Wiederanlaufplan
- Teil des ubergreifenden Notfallhandbuchs
+  Systemlog
- Dokumentation durchgefuhrter Tatigkeiten
*  Moglichst automatisieren, bestehende Arbeitsweisen weiter nutzen

CHARITE Riechen Consulting GmbH ,

IIIIIIIIIIIIIIIIIIIIIIIII




Dokumentations-Standard

o Slcherer | T-Betrieb

Alle Vorgaben sind in Sicherheitsrichtlinien beschrieben

- Alle Tatigkeiten/Prozeduren sind in Betriebshandbuchern
beschrieben

- Alle durchgefuhrten Tatigkeiten werden im Systemlog dokumentiert

* Notfallprozeduren werden anhand der Wiederanlaufplane bei
Ubungen getestet und optimiert

- Ablage in Microsoft SharePoint:
* Versionskontrolle
« Zugriffsrechte
*  Workflows
* Volltextsuche
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Reifegradmodell

- Reifegrad 1
« Hersteller/Lieferanten-Dokumentation
- Tatigkeiten benannt
*  Reifegrad 2
« Sicherheitsrichtlinie erstellt
- Tatigkeiten grob beschrieben
- Wichtige Anderungen im Systemlog dokumentiert
- Reifegrad 3
+ Sicherheitsrichtlinie vollstandig
- Tatigkeiten so beschrieben, dass sie ein
sachkundiger Dritter ubernehmen kann
- Systemlog und Anderungsmanagement vollsténdig
*  Wiederanlaufplan vollstandig und getestet
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Aktuelle Herausforderungen

«  Grundschutz-Modernisierung (ab 2017)

+ DSGVO: Angemessene Sicherheitsmallhahmen nach ,Stand der Technik”,
Risikomanagement (ab 2018)

- KRITIS: Prufnachweis bis Juni 2019 fur Krankenhauser ab 30.000
vollstationare Falle / Jahr

- Branchenspezifischer Sicherheitsstandard B3S (Dezember 2018)
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B3S in Verinice

BBS'MaBnahmen v |/ B3S-Krankenhaus
v Bausteine

> 4.2 Management-Anforderungen far ein ISM5-Risikomanagement nach B35 Krankenhaus

=> Ben utze rd ef| N |erter v 7 Angemessene MaBBnahmen zur Umsetzung des B35 Krankenhaus
. > 7.2 Organisation der Informationssicherheit

Baustein s [£7 7.3 Meldepflichten nach § 8b Absatz 4 BSI-Gesetz
> 7.4 Betriebliches Kontinuitdtsmanagement
> 7.5 Asset Management
3 7.6 Robuste/resilente Architektur
v

* MUSS => BASIS
—_ 7.7 Physische Sicherheit
: SOLL => STAN DARD T ANF-MN 61 [BASIS] Zutrittsschutz fir zentrale Infrastrukturdienste und Komponen...

'@ ANF-MN 63 [BASIS] Schutz von IT-Systemen in 6ffentlichen Bereichen
7D ANF-MN 60 [STANDARD] Schutz vor physischen Schiaden
%) ANF-MN 62 [STANDARD] Zonenkonzept fir Sicherheitsbereiche
7.8 Personelle und organisatorische Sicherheit
7.9 Vorfallerkennung und Behandlung
7.10 Uberpriifungen im laufenden Betrieb
7.11 Externe Informationsversergung und Unterstitzung
7.12 Lieferanten, Dienstleister und Dritte
3 7.13 Technische Informationssicherheit
> LE IT-Grundschutzkataloge EL 15 zum Einsatz im Modernisierten IT-Grundschutz
> B/ IT-Grundschutz-Kompendium 5.1 Edition 2019 Draft Oktober 2018
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Mapping Grundschutz-Gefahrdungen

- Bedrohung aus B3S => Elementare Gefahrdung Grundschutz
+ Grundschutz-Baustein deckt Bedrohungen ab

Beispiel:

BED 1 Hohere Gewalt und G 0.1 Feuer
Elementarschadensereignisse G 0.3 Wasser

G 0.5 Naturkatastrophen

G 0.6 Katastrophen im Umfeld
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3. Schritt: Dokumentation in Verinice

« Parallele Struktur im modernisierten Grundschutz
- Anderungen nur in der modernisierten Perspektive

+ Manuelle Migration mit erneuter Grundschutz-Erhebung
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4. Schritt: Charite-Strukturen abbilden

. . ¥ Modernisierter IT-Grundschutz 5% ty & o B[E] [Jeaew = O
+ Informationsverblinde anhand N T —— | co»E B -
der Betriebsverantwortung : % Auftrageverarbeitung nach Extem
- Delegation der Pflege der ‘ %Z’,‘L’fﬁ'ﬁ;‘:’;ﬂ (Dekanay
Daten in verinice.PRO f ggggzmatesmmm
« Verknupfungen zwischen > () GB Finanzen
. . L/ GB Forschung
Objekten VerSChledener > L@ GB IT: Administrative Verfahren (4AV)
. i |E GBIT: Forschung & Lehre (F&L)
Verbu nde B> @ GB IT: Klinische Verfahren (KV) =

[ LEJ GB IT: Netzwerk (Netz)

> |E GBIT: Service & Support (SuS)

> LE GBIT: System (SYS)

> @ GB IT: dabergreifend

> LE} GB Klinisches Prozess- und Ressourcenmanagement

> L[ GB Personal

> |E GB Recht

» L[, GB Strategische Unternehmensentwicklung

> |EJ GB Studium und Lehre

» | GB Technik und Betriebe: Bau-, Anlagen- und Flachenmanagement

> |E/ GB Technik und Betriebe: CFMIT

- > Lf GB Technik und Betriebe: CFM Medizintechnik
» i GB Technik und Betriebe: Infrastrukturelles Facility-Management
b |iL GB Unternehmenscontrolling
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B3S In Verinice - Geschaftsprozesse

- Kiritische Dienstleistung => Grundschutz-Geschaftsprozess
»  Verknupfung mit Anwendungen oder anderen Geschaftsprozessen

' L@ KRITIS kritische Dienstleistungen gemaB B35 Gesundheitsversergung ||| Verknipfung fir: Stationére Versorgung: Vorbereitung/Aufnahme
4 ;o kritische Dienstleistungen (kDL) Verknapfung Titel Scope

saw B355.21.1 Stationdre Versorgung: Vorbereitung/Aufnahme @ bendtigt 5]  KBAS Dokumenten-Ma... kritische Dienstleistungen gemaB B3S...
sae B355.21.2 Stat!onéire Versorgung: Dlagno.stlk & benctigt 2 Krankenhausinformatio...  kritische Dienstleistungen gemaB B3S...
“?' 8355213 Stat!onare Vessorgung; Therapl.e & bendtigt = Transportlogistik (Patie...  kritische Dienstleistungen gemaB B3S...
saw B355.21.4 Stationdre Versorgung: Unterbringung und Pflege @&  benstigt 2. Medizinische Aufnahm...  Arztliches Direktorat

saw B355.2.1.5 Stationdre Versorgung: Entlassung
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B3S In Verinice - Anwendungen

- Anwendungen werden mit Ressourcen verknupft

4 6.5.5 kritische branchenspezifische Anwendungssysteme :

=] KBA1 Krankenhausinformationssystem (KIS) | & Verknupfungen &2 |
KBA 2 Laborinformationssystem (LIS) Verknapfung far: Krankenhausinformationssystem (KIS)
KBA 3 Radiclogieinformationssystem (RIS) Verkndpfung Titel
KBA 4 Picture Archive and Communication System (PACS) @  benétigt ] Arbeitsplatzsysteme, z.B...
KBA 5 KBA 5 Dokumenten-Management-System / Enterprise-C| @  benstigt B Diensttelefonie/Mobil (...
. OP-PIanungs.sy-stem . . & bendtigt B Drucker (Netzwerkbetrie...
KBA 7 Trar?sportloglstlk (Patienten-, Procben-, Speisen- und Arzi &  benstigt ®  Fincatz von Patientenda...
EE:: g walis:: (z_. E‘ far th(m;rir_ltrilnktfngeni fusi " &  benctigt B Informationsverarbeitu...
= ualitdtssicherung (z. B. fir Hygiene, Transfusionsmediz .

- KBA 10 Spezialisierte Anwendungen im klinischen Umfeld ?l benotigt : IP-Datennetzwerke (WA...
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9. Schritt: Integration der Managementsysteme

» Qualitatsmanagement nach ISO9001 als ubergeordnetes
Managementsystem

* Vorgaben fur Dokumentenstruktur aus QM

- Gemeinsame Dokumentation fur Datenschutz und ISMS

- Datenschutz nutzt fur technisch-organisatorische Mallhahmen das
ISMS und Verinice

*  Umsetzung der Anforderungen von ISO 9001, ISO 27001, BSI
Grundschutz, DSGVO und B3S
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Anforderungen

ISO 9001

ISO 27001

BSI Grund-

1/

BSIG
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Dokumente
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Vorgaben Sreen

verinice.PRO

Nachweis-
und Arbeits-
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Verarbeitungs-
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www.charite.de www.riechen.consulting
michael.roemling@charite.de ulf@riechen.consulting
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http://www.riechen.consulting/
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