Ein Produkt der

ICAPEIii

Sicherheit geht
nur gemeinsam

Wie in der Praxis IT-Service
Management und Security
Management mit KIX und
verinice zusammenrucken

Rico Barth
c.a.p.e. IT GmbH
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lC.APE-m Die Herausforderungen
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Ein Produkt der

(GAPEE- ITSM mit KIX Professional

ITIL-konforme IT-Service Workflows

SERVIEW-Zertifiziert in 13 ITIL-Prozessen

vollstandig Open Source-lizenziert

fur Organisationen mit leistungs-/
businessrelevanten IT-Service-Prozessen

Weitere Zusatzmodule
(Inventarisierung, verinice, Zeiterfassung,...)
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Lebenszyklus
FiCo-Daten
Struktur-
Parameter
| _ Security-
Techn. Daten
Verbindungen
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(C-APJE- IT Security Management in ITIL @

Service Design

Security Incidents

Design von
Sicherheitskontrollen

Security Reviews
Sicherheitstests
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verinice.
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CAPE

=5 -
KIX

verinice.

Sicherheitsklassifizierung

Massnahmenplanung

Massnahmendokumentation
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verinice.

Cl-Klassen Sicherheitskatalog

(Server, Client, TK, Netze, (IT-Grundschutz, 1ISO27001,...)
Gebaudetechnik, Software,...)

Cl-Attribute

(Typ, Schutzbedarf, Integritat, (Gruppierung, Klassifizierung)
Verfugbarkeit, Vertraulichkeit, ...

Modellierung

N

Tickets
(Auftrage, RfCs)

Mallnahmen

(Katalog, Einzelmalinahmen)
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-------------I
I B Configuration Item: 10105000002 — Gaia

|2urﬁdt| ‘Histu-rie| |B&arbeiten| |Drudten‘ |‘u"erknﬁpfen| |Duplizieren| IE.

i
I m Verknupfte Objekte Verknipfungsgraph Cl Admin Module I
il
I VERSIONS-VORFALLSTATUS VERSION DEPLOYMENT STATE I
|| )
I J Configuration ltem Versions-Details
I EIGENSCHAFT WERT
Mame: Gaia
I Verwendungsstatus: In Reparatur
Vorfallestatus: Incident I
I Synchronization mit verinice: Ja
verinice - Schutzbedarf: I
I Vertraulichkeit: narmal
I Begriindung Vertraulichkeit: I
Verflgbarkeit: narmal
I Begriindung Verflgbarkeit: I
Integritat: normal I
I Begriindung Integritat:
Vendor: l
Jdi B I BN BN =N =N BN =N =B = =N =

v o= IT-Verbund
] Anwendungen
L5l Gebaude
il IT-Systeme: Clients
Al - Group A [KIX]
& IT-Systeme: Netzkomponenten / sonstige
v (&) IT-Systeme: Server

b
b
1 S- Gaia [KiX] i
b
b

[
i
[l
0

¥ i) S- Prometheus [KIX]

¥ i@ B 3.101 Allgemeiner Server
@ M 1.28[B] Lokale unterbrechungsfreie Stro
@ M 2.22 [Z] Hinterlegen des Passwortes i
@ M 2.32 [Z] Einrichtung einer eingeschranktdg
@ M 2.204 [A] Verhinderung ungesicherter N(I
@;M & 73~ Zeitpahee Eipepielen cicherhejt
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S I BH = =N =N =N = =N =N BN =N BN =B =N =
FI Ticket#2018031610000011 — M 1.28 - Lokale unterbrechungsfreie Stromversorgung I
Il B BEH = = =H =B = = =B =B =B =B =B = »

1 Artikel Alter:5d 2 h— Erstellt: 16.03.2018 10200 + Ticket-Informationen \
|Zur|]c:k| |Wei‘terleitungsfa.x drucken| |Bearbei‘ten| | Zusammenfassen |'| | Personen |v| | Kemmunikation | '| | Verschiedenes |'| Oueue:| - Verschieben - - Kundennummer: MusterGmbH
Typ: veriniceTask
- . . ) ) . . . Sperrstatus: frei
m Anlagen Verknipfte Objekte (2) Neue Notiz Ticketkerndaten Dynamische Felder verinice Aufgabeninformationen
Queue: Raw
—_ Bearbeiter: i
w  Artikelibersicht - 1 Artikel - = Admin KIX Q
Verantwortlicher: Admin KIX Q
\P;/ NR. SENDER TYP = VON BETREFF ERSTELLT % Status: Aufgabe neu
1 System = M 1.28 - Lokale unterbrechungsfreie Stromversorgung 16.03.2018 10:00
Il I I B = = ‘
I w verinice Aufgabenhauptinformationen \\

w Artikel #1 — M 1.28 - Lokale unterbrechungsfrele Stromversorgung Erstellt: 16.03.2018 10:00 I Relevantes KE?I( ﬁrgrluegggggm]

Verinice Cl Prometheus
|Artike| bearbeiten| |Drucken| I Name:
MaBnahme Titel: |okale

Betrefi: i unterbrechungsfreie
© M1.28 - Lekale unterbrechungsfreie Stromversorgung I Stromversorgung

MaBnahme 1128
Kapitel:

Umsetzung bis: 16.05.2018

| Um die Links im folgenden Beitrag zu &ffnen, kann es notwendig sein Strg eder Shift zu driicken, wahrend auf den Link geklickt wird {abhingig vom verwendeten Browser und Betriebssystem). x | I

M 1.28 Lokale unterbrechungsireie Stromversorgung

w Checkliste

Verantwortlich fir Initilerung: IT-Sicherheitsheauftragter, Leiter Haustechnik, Leiter IT keine

Verantwortlich fir Umsetzung: Administrator, Haustechnik

die Gerateeigenschaften festgeschrieben und kénnen in der Regel nicht verandert werden.
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4 = =H =H = = = = I = = =H = = = = = =
ﬂ Ticket#2018031610000011 — M 1.28 - Lokale unterbrechungsfreie Stromversorgung I

Il B B = == == N b NN =N BE N BB BN N B BN
1 Artikel Alter:5d 2 h — Erstellt: 16.03.2018 10:00

|Zur|.'|c:k| |We'rterleiturrgsfa.~< druc:ken| |Bearbe'rten‘ ‘ Zusammenfassen |'| | Personen ‘ '| | Kommunikation "| |ver5chiedene5 "| Clueue:| - Verschieben - '|

I .
I Artikel (1) Anlagen Verknlpfte Objekte (2) Neue Notiz Ticketkerndaten Dynamische Felder

verinice Aufgabeninformationen

Néchster Status: || =

Auigabe erledigt
Aufgabe zugewiesen
Aufgabe zurlckgewiesen

Relevantes KIX Cl: | Aufgabe-Umsetzung
Auigabenumsetzung akzeptiert

Umsetzung: | teilwelse '|
Umsetzung bis: 16.052018 |2
Umsetzung Erlauterung:

w+ Ticket-Informationen

Kundennummer: MusterGmbH
Typ: veriniceTask
Sperrstatus: frei
Queue: Raw
Bearbeiter: Admin KIX Q
Verantwortlicher: Admin KIX Q,
Status: Aufgabe neu

w verinice Aufgabenhauptinformationen
Relevantes l‘gf Prometheus (10105000001)
Verinice C+ Prometheus
Name:

MaBnahme Titel: Lokale unterbrechungsfreie
Stromversorgung

MaBnahme M 1.25
Kapitel:

Umsetzung bis: 16.05.2018
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CAPE Das IT Security Audit !\ F\|r/

Gerate-
Logbucher Vollstandige

Mallnahmendoku

Logbucher fur
Rechte &
Einweisungen
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Rico Barth
Geschaftsfuhrer

Studium Mathematik / Automatisierungstechnik
IT-/ITSM-Projektleiter bei T-Systems
Mitgrunder der c.a.p.e. IT GmbH

rico.barth@cape-it.de
0371 - 27095 620
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(C-APEB- Die c.a.p.e. IT GmbH

Wir.Digitalisieren.Service.

Grundungsjahr 2006

inhabergefuhrtes Unternehmen

Hauptsitz in Chemnitz, Buros in Dresden und Berlin
45 Mitarbeiter

Spezialist fur Open Source-Service Management-Software
Entwicklung von OTRS-Erweiterungen seit 2008

2016 OTRS-Fork - Release von KIX Professional

Fokus ITSM und Technischer Service

Branchenschwerpunkte IT & TK, Offentliche Auftraggeber,
Industrie, Transport/Logistik, Gesundheitswesen

>400 Kunden

Open Source !
D S Ll MITGLIED 1M ltSMF
(k:’ BITKOM g
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