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Worum geht es?

* Implementierung eines ISMS bei einem Energieversorger

* Erstellung eines Verbundes ,,IT-Grundschutz-Profil: Basis-Absicherung
Kommunalverwaltung”

www.netgo.de
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Ausgangslage

* Kunde: Energienetzbetreiber ,mehrere” ©

* Risikoanalysevorgehensweise
* Haben wir nicht aber bitte
 Bitte nicht so kompliziert!

e gesetzliche Anforderungen
* |T-Sicherheitskatalog nach § 11 Abs 1. a) EnWG

* 1SO 27001/27002/27019

* ISMS-Tools
 Ja klar: Word, Excel -> aber das macht keinen Spal3!

www.netgo.de
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IT-Sicherheitskatalog BNetzA 1ISO 27019:2017

e Leitfaden fur das e Basiert auf ISO/IEC 27002

Informationssicherheitsmanage
ment von Steuerungssystemen
der Energieversorgung

* Beinhaltet einige zusatzliche
Malinahmen, welche fur
Energieversorger umzusetzen

* \Vorgaben zu: sind

* Risikobewertung
* Assetkategorisierung
* Usw.

www.netgo.de
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* Erreichung Zertifizierung nach IT-Sicherheitskatalog

* Pflegbarkeit der Informationen im laufenden Betrieb
* Einfache Risikoanalyse
* Mallnhahmenpflege durch mehrere Kollegen

* Vor- und Nachbereitung der Audits
* Erstellung der Unterlagen fur die Zertifizierung

www.netgo.de
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So, und nun?

 Word und Excel gehen als Hilfsmittel aber,
* Risikoanalysen werden schnell untbersichtlich
* Viele Beteiligte mit Informationen zu unterschiedlichen Themen

e Audits werden erst in ein Word Dokument eingetragen, dann in eine
Excel-Liste und so weiter und so weiter

 Beispiel Risikobehandlungsplan:

 Risikoanalyse Excel -> Risikobehandlungsplan Word (damit es auch der Chef
versteht!)

www.netgo.de
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e Abbildung der Assets und Prozesse wie im IT-Sicherheitskatalog

gefordert
* Anpassbarkeit an die Anforderungen wie vereinfachte Risikoanalyse

* Mehrere Kollegen konnen Informationen eintragen ohne grofRes
Wissen Uber das Tool (Webserver)

* Begleitung und Dokumentation der Audits

 Aufnahme der Auditplanung als Audit-Objekt

* Begleitung der Stage 1 und Stage 2 Interviews (Antworten zu Controll-
Umsetzung und Verlinkung der Dokumentation

www.netgo.de
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Umsetzung mit verinice.PRO

* Erstellung MalBinahmenkatalog ISO 27019
* Anpassung SNCA

e Kategorien fur Risikobewertung
* Integrieren G.0 Gefahrdungen vom BSI
* Einrichten der Benutzer
* Definieren Standardaufgaben als Tasks

www.netgo.de
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Probleme

* Risikoanalyse mit dem Tool nicht mehr ,,per Knopf“ moglich
* ,Aufbohren” der Reporting mit Berechnungen fur die Risikoanalyse

www.netgo.de
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Benefit

* Sehr gute Ubersicht iber das ISMS
* Leichte Informationssammlung aus verschiedenen Bereichen

* Auditbegleitung sehr komfortabel

Zertifikat

* Erleichterte Risikoanalyse =

sssssssssssssssssssssssss

o n | . Spars Gos Neberebermummer (NeGA: 12001461
Z u g u e r e Z [ ] auf der Grundiage des Statements of Applicabilty,
Vesin 20vm
e e
IT-Sicherheit: G (08/2015)
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Have a look!
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V. verinice.PRO - admin
Datei Bearbeiten Ansicht Hilfe U LTI I\I E
HE|E2eHEs2s|eEval <aAlledToRZ g ®a O By
< ISM 2| B & > > 3[E] s [ = O|[#A113Sicherheiti.. | Externe Anlagen £ | =0
& Copyright [VRC] A A
» & Stadtwerke XYZ Assetiibersicht [0066f7] Titel l Externe Anlagen ‘
4 & Stadtwerke XYZ GmbH [0066f7] Abkiirzung ‘
4 ) Assets [0066f7]
» ¢ Beschaftigte [0066f7] Tags ‘ Leitsystem
<2 Fuhrpark [0066f7] Anzahl

1> ¢y Gebaude [0066f7]
4 3 Hardware [0066f7]
= Arbeitsplatzrechn

3 Mobile Gerate [00}

(=2 Server [0066f7]

= Wechseldatentrag

<) Kommunikation und ’

N

& Leittechnik/Leitsyste
= Externe Anlagen [(
= Fernalarmierung [(
= Fernwartung/Fern3
2 Prozessanschluss [f
& Schnittstellen [006)
2 Stationstechnik G3
& Visualisierung und
<= mobile Notstromagg
<3 Relevante Informatiof
) Software [0066f7]

< Stationen und Versor,
<) Zentralschlissel Bere)

Andern...

Andemn...

achher mal sprechen!

@ \erknupfungen &2 e
Verkniipfung fur: Externe Anlagen
Verknipfung Titel Scope Beschreibung A"[| <> Objektbrowser v | & Dateien = 4a
& beinhaltet =  SRV-MDM1 Stadtwerke...
& notig fur & Betrieb Leittechnik  Stadtwerke...
@ beeinflusst.. A G 0.8 Ausfall oder.. Stadtwerke...
@ beeinflusst.. A G 0.23 Unbefugtes.. Stadtwerke..
@ beeinflusst.. A G0.24 Zerstérung ..  Stadtwerke...
@ beeinflusst.. A GO025Ausfallvon.. Stadtwerke..
@ beeinflusst.. A G030 Unberechtlg Stadtwerke... o
< >

Server: verinice.sila-consulting.de:8080/veriniceserver
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IT-Grundschutzprofil

Was ist denn das?

www.netgo.de
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* Durch ARBEITSGRUPPE ,, MODERNISIERUNG IT-GRUNDSCHUTZ" mit
Unterstltzung durch

* Deutscher Stadtetag
e Deutscher Landkreistag
* Deutscher Stadte-und Gemeindebund

e Am 17.05.2018 veroffentlicht
* Mehrere Anfragen auf der IT-SA 2018

e Mach, das dat in verinice funzt“
e Jeht ditte och in verinize?“

www.netgo.de
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Warum verince

* Community Gedanke ist schon laaaaaaaange Teil der Philosophie
* Modernisierter Grundschutz ist Teil des Tools
* Einfache Anpassung des Tools

* Anforderungen konnen einfach modelliert und danach
,zugeschnitten” werden

* Moglichkeit den Verbund als Vorlage einfach wieder zu importieren

www.netgo.de
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* \Verinice.PRO

* Import des Profils

 Mehrere Kommunen bundeln Ihre Anforderungen
* Gleiche Fachverfahren
* Gleiche Prozesse
* Gleiche Dienstleister

* Vorbereitung des Verbundes
* Ausrollen an die beteiligten Kommunen

www.netgo.de
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Kontakt: SILA Consulting GmbH
Landwehr 103-105
46325 Borken

Tel: 02861-8084 7700

Fax: 02861 -8084 7800

Internet: www.Sila-consulting.de

E-Mail: kontakt@sila-consulting.de
Dirk Brand
Berater
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