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1. Vorstellung der Universitatsmedizin Halle (Saale)
2. Einfuhrung eines ISMS nach BSI — Grundschutz
3. Vorgehensweise 2017 bis jetzt

Erfassung zentraler und dezentraler IT-Systeme
Einpflegen der Daten in Verinice

Modellierung nach modernisiertem BSI-Grundschutz
Dokumentation der Malshahmen

Verteilen der Aufgaben

Prufung nach 88a BSIG

Dokumentation von Vorfallen

4. Herausforderungen in Verinice

Dr. Susanne Aust
27. Februar 2020
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1. Vorstellung — Das Universitatsklinikum Halle (Saale)

Halle (Saale):
ca. 240 000 Einwohner

Berlin  _=g
Wolfgbu‘rg ID‘ ® 4k
OEB Potsdam
schweig Magdgburg
[ 14 ]
[ 9 ]
>
% S\ O 5L 4 | UKH:
’ aoBautzen . B .
V@l o= Drggden oy ) CR 40.000 stationare Falle / Jahr
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1. Vorstellung — Die Universitatsmedizin Halle (Saale)

3 Standorte

Klinikum Psychiatrie Fakultat
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27. Februar 2020

Medizinische Fakultat I I I U KH

der Martin-Luther-Universitat

niversitatsklinikum
Halle-Wittenberg Universitatskliniku

Halle (Saale)




2. Initilerung Sicherheitsprozess

10/2016: Bestellung des IT-Sicherheitsbeauftragten

1

Entscheidungen:
 BSI — Grundschutz

« IT — Sicherheit in der gesamten Universitatsmedizin
(Klinikum + Fakultat)

« 04/2017: Koordinatorin fur IT-Sicherheit im Rechenzentrum
* Pro Einrichtung ein/e IT-Beauftragte/r

e
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2. Initilerung Sicherheitsprozess

BSI-Standard 100-2
IT-Grundschutz-Vorgehensweise

IT-Sicherheitsmanagement
Initiilerung Sicherheitsprozess

IT-Sicherheitsleitlinie und -konzeption:

IT-Strukturanalyse }

Schutzbedarfsfeststellung
Modellierung
Basis-Sicherheitscheck
Risikoanalyse
Realisierung

Aufrechterhaltung

e
Z Medizinische Fakultit I I I U KH

0| der Martin-Luther-Universitat
B53/  Halle-Wittenberg
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3.1 IT-Strukturanalyse + Schutzbedarfsfeststellung

Erfassung der zentralen und dezentralen IT — Systeme

IT Systeme Anzahl
Windows 7 Clients 2668
Windows 10 Clients 2255
Server 410
netzgebundene Medizin — und Laborgerate 8776
Gebéaudeleittechnik 7
Netzwerkkomponenten 278
WLAN-Access-Points 1106
Netzwerkdrucker 812
Drucker, MUFU, Scanner 1500
Anwendungen 891
Summe 18.797

\ Medizinische Fakultat I I I U KH

der Martin-Luther-Universitat
%/ Halle-Wittenberg

Dr. Susanne Aust
27. Februar 2020

Universititsklinikum
Halle (Saale)



3.2 Einpflegen der Daten in Verinice 7

Unterstutzung durch die Firma Sila Consulting

o SIS as
CONSULTING
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3.2 Einpflegen der Daten - Informationsverblnde 8
B

4 Informationsverbinde
 Ein Ubergeordneter
* Drei Spezifische

Unterteilung zusatzlicher
IT-Systeme in:

« Laborgerate

* Medizingerate

* Gebaudeleittechnik

Medizingerate werden
groftenteils nicht in
Verinice dokumentiert

Dr. Susanne Aust
27. Februar 2020

¥/ Modemisierter IT-Grundschutz 53 =

BE&HC DR [E b

% LEJ Datenschutz Informationsverbund interner Datenschutz
gag importierte Objekte
» @ MFH Informationsverbund MFH [Scd772]
45/ 5G Informationsverbund 5G [ecfb86]
» LEJ TEST Informationsverbund Test
v | i) UKH Informationsverbund UKH
» ;";E;, Geschaftsprozesse
% E Anwendungen [transfer]
» E Gebdudeleittechnik [transfer]
% @ IT-5Systeme [transfer]
» @ Laborgerdte [transfer]
» Medizingerite
» % Kommunikationsverbindungen
% ﬂ Gebdude

» ﬂ Raume
3 EEJ Personen
+ |E UMH Informationsverbund UMH
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3.2 Einpflegen der Daten - Vereinfachungen

= VS-UMH-006 Windows ... &2 =
* IT-Systeme In Gruppen
f Kirzel | VS-UMH-006 |
zusammengetasst Titel | Windows 2008 Server-virtuell-KV |
 Kriterien: Medizinprodukt-ID | |
. Ti
 Betriebssystem = | |
. . Servername 1 2
* Virtuell / phySISCh Servername 2
Beschreibung Servername 3
* Netz Servername 4
Senvername 5 "
0 e e B = H Plattform / Baustein | Windows Server 2008 |
Aufstell rt EGS, VM
2O M D> HE 6 e I
Anzahl 19
@ 5-UMH-008 Windows 2016 Server-physisch-DMZ -h nes
S 5-UMH-003 Linux Server-physisch-alle Netze SRS |E'Et"'EIJ -
M VS-UMH-002 Linusx Server-virtuell-KV Netzadressen | |
@ V5-UMH-003 Linux Server-virtuell-FL Interfaces | | |.ﬁndern...|

L—i._l VE-UMH-004 Linux Server-virtuell-DME - =
5% VS-UMH-005 Windows 2008 Server-DMZ-virtuell Benutzer Leiter Anwendungen | Andern...

U= VS-UMH-006 Windows 2008 Server-virtuell-KV Dokument

L—i__l VS-UMH-007 Windows 2012 Server-virtuell-DMZ - Schutzbedarf
EI V5-UMH-008 Windows 2016 Server-virtuell-DMZ Vertraulichkeit ableiten nach Maximumprinzip  []

L—i__l V5-UMH-009 Windows 2003 Server-virtuell Daten werknnpfungen| .&nderungsmetadaten|

1
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3.2 Einpflegen der Daten - Anpassungen

« Einflgen des zuséatzlichen
Schutzziels: Authentizitat

« Erstellung von eigenen
Bausteinen fir Labor- und
Medizingerate

* SYS.4.3 eingebettete Systeme (angepasst)

* SYS.4.4 Medizingeréat (aus Baustein 10T-
Gerat)

« Markierung aller Scope
(KRITIS) - relevanten
Anwendungen

A-UMH-054 Office

£ A-UMH-055 Outlook

£ A-UMH-057 MobiDik

A-UMH-058 Verinice

| b b

Vertraulichkeit

Begrindung Vertraulichkeit

Integritdt ableiten nach Maximumprinzip
Integritdt nach Verteilung/Kumulationseffelt

Integritat

Begrandung Integritat

= Schutzbedarf
Vertraulichkeit ableiten nach Maximumprinzip [l
Vertraulichkeit nach Vertellung/Kumulationseffekt | Unbearbeitet ~ |

Sehr hoch w

O

| Unbearbeitet w |

Verfdgbarkeit ableiten nach Maximumprinzip [l
Verfigbarkeit nach Verteilung/Kumulationseffekt | Unbearbeitet ~ |
Begrindung Verfiigbarkeit

Authentizitit ableiten nach Maximumprinzip

Authentizitdt nach Verteilung/Kumulationseffekt | Unbearbeitet ~ |

Authentizitdt

L]
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3.2 Einpflegen der Daten - VerknUpfungen

| yS-UMH-006 Windows ... &3 =
. -n - L] .
NOtlg fur Verkndpfungen | V||
[ )
z.B. Anwendung Verknipfung Titel Scope
#  natig far =i  Anwendung 1 Inform
e s £ natig far E‘-i Anwendung 2 Inform
¢ BeﬂOtIgt & natig far = Anwendung 3 Inform
. . . #  natig far £J  Anwendung 4 Inform
[ )
z.B. Kommunikationsverbindung & | notig = 5  Anwendung5 o
& bendgtigt i M-UMH-002 Metz-KY Inform
) . . & befindet sich in [l R-UMH-010 Rechenzent...  Inform
 Befindet sich in: # modellietmit %  A2.326[] Planung der G... Inform
B R £ modelliert mit tﬂ A 2364 [] Planung der A...  Inform
[ )
Z.B. Raum £  modellietmit % A2.369[] RegelmiBige.. Inform
£ modelliert mit TE) A 2,370 [] Administratio...  Inform
#  modelliert mit TE) A 2371 [] Geregelte Dea...  Inform
° H R #  modelliert mit B A0 Geregelte AuB... Inform
MOdeIlIert mlt £ modelliert mit * A 2489 (] Planung der 5. Inform
e 7.B. Anforderungen £  modelliet mit ) A 2491[] Nutzungvon .. Inform
£ modelliert mit lﬂl A 448 [] Passwortschutz...  Inform
£ modelliert mit Eﬁ A 4,52 [] Gerdteschutz u...  Inform
. . 2  modelliert mit l.ﬂl A 4147 [] Sichere Mutzu...  Inform
°
BeelnﬂUSSt durCh 2  modelliert mit l.ﬂl A 4280 [] Sichere Basisk...  Inform
° Z.B. Gefahrdungen f‘l [ T 10 | = e ;—n A ATTATT I lmmmame v linf e
Dater] | Verknipfungen ﬂnderungsmetadaten|
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IT — Sicherheit an der Universitatsmedizin

BSI-Standard 100-2
IT-Grundschutz-Vorgehensweise

IT-Sicherheitsmanagement
Initiilerung Sicherheitsprozess

IT-Sicherheitsleitlinie und -konzeption:

IT-Strukturanalyse }

Schutzbedarfsfeststellung
Modellierung
Basis-Sicherheitscheck
Risikoanalyse
Realisierung

Aufrechterhaltung

e
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3.3 Modellierung mit dem IT-Grundschutz-Kompendium

U Kataloge 3% @ B fiy ¢ = | 5| g = O

5 L[ Baustein MT ~
~ | { IT-Grundschutzkataloge EL 15 zum Einsatz im
w Bausteine

> B 1.0 Sicherheitsmanagement
H
-

[ R T T TR T P T T

RS SaE

v [z] B 3.212 Client unter Windows 7
innchtung ener eingesch
%) A 2324[] Einfihrung von Windows
'@ A 2,325 [] Planung der Sicherheitsric
9 A 2.326[] Planung der Gruppenrich
W) A 2327[] Sicherheit beim Fernzugri
T A2330Q RegelmaB|ge PrLrFung der

FEL A o oaanrr s -

5 mam vaunaen
3 Lﬂj IT-Grundschutz-Kempendium 5.1 Edition 201¢
> Lf IT-Grundschutz-Kempendium 6.0 Edition 201¢
~ |l IT-Grundschutz-Kompendium 7.0 Edition 201¢
v Bausteine
+ |£] Prozess-Bausteine

v [ System -Bausteine

v =] §Y§

> 5Y5.1.1 Allgemeiner Server
S¥5.1.2.2 Windows Server 2012
SY5.1.3 Server unter Unix
5¥5.1.5 Virtualisierung
5¥5.1.7 IBM Z-System
SYS.1.8 Speicherldsungen
5Y5.2.1 Allgemeiner Cl|ent

N T R A

~ H 5¥5.2.2.3 Clients unter Wi

MW W W W W v

D SYS?_?_ EAE [BASIS] Geagne
i EVWE 77 2 AL TRAGIE] Rasinne

Dr. Susanne Aust
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v |/ UMH Informationsverbund UMH
> s Geschéftsprozesse
» Anwendungen
W @ IT-5ysteme
w Clients
v | C-UMH-001 WindowsT
> 5¥5.2.1 5¥5.2.1 Allgerneiner Client
3 B 3.212 Client unter Windows 7
5 4 B 3.212 Client unter Windows 7
» 4 Elementare Gefihrdungen ‘
ﬁ 5¥5.2.1 Allgerneiner Client
b’ 5Y¥5.2.1.M1 [BASIS] Benutzerauthentisierung
®7 5Y5.2.1.M2 [BASIS] Rollentrennung

By CWC T4 kAT TOACICT Aldhdmrnm somm Avdbmrondada KA.

E" B 3.212 Client unter Windows 7
infuhrung von windows auf Clients ak

®7 M 2,325 [] Planung der Sicherheitsrichtlinien far W
7 M 2.326 [] Planung der Gruppenrichtlinien fir Clie
) M 2.327 [] Sicherheit beim Fernzugriff auf Clients :
®7 M 2.330 [] RegelmiaBige Prifung der Sicherheitsric
7 M 2,440 [] Geeignete Auswahl einer Windows-Vers

.
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3.4 Dokumentation der MalRnahmen - Nutzer-Accounts

70 Nutzer-Accounts im Verinice
« IT-Beauftragte/Koordinatoren und Laborleiter
« Administratoren

Dokumentation nicht webbasiert
* Web-Modul fir Kompendium noch nicht praktikabel

Nachteil:
* Nutzer sehen nicht nur inre IT-Systeme
« Berechtigungen pro Informationsverbund

Vorteil:
* Nutzer sehen Dokumentation anderer IT-Systeme

e
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3.4 Aufgaben

~ |/ UKH Informationsverbund UKH
» s Geschiftsprozesse
- > Anwendungen
o Alle IT-Beauﬂragten Slnd alS Nutzer > Gebﬂudeleittechnik
> IT-Systeme
v Laborgerdte

In Verinice angelegt T —

> Hurmangenetik

» 9| Mikrobiclogie =

> NEUR ’ <» Objektbrowser |-
24

> L__‘. Muklearmedizin Scope

> Pathologie I:I E

* So konnen ihnen Aufgaben g (
zugewiesen werden ;ggma\m::mmm —

) I F-UKH-01] Neue Autgabe

s [ F-UKH-019)

5 [ F-UKH-020

> [ F-UKH-033
- - L} 3 |§| F-UKH-038| Betroffenes Objekt
« Sie werden per Mail dartber } B s ol

. . > [ F-UKH-044| Vorlage

iInformiert ) 8 o e
> [ F-UKH-046
s [ F-UKH-054) Anderungen ohne Nachfrage in der Vorlage speichern
> [ F-UKH-053| Titel der Aufgabe
> [ F-UKH-070 £ ygi-o0s
> [ F-UKH-079
> [ F-UKH-084
s [ F-UkH-091| | UKH/Laborgerate/ZD3/F-UKH-003
, 59 F-UKH-0a4| | Analysegerdt APACT 45 pPLUY|

» [ F-UKH-096)

Titel und Beschreibung

Beschreibung

[ Freigabeprozess aktivieren

< Zurick | Weiter > | Fertigstellen Abbrechen

Dr. Susanne Aust
27. Februar 2020

Medizinische Fakultat l I I U KH

der Martin-Luther-Universitat

. atsklinik
Halle-Wittenberg Universitatsklinikum

Halle (Saale)




3.4 Dokumentation der Mal3Bhahmen - Vorgehensweise

« Dokumentation durch IT-Beauftragte der Einrichtungen
« Schwierig, da unterschiedliche IT-Kenntnisse
« Zeitaufwendig

» Erstellung von Musterbausteinen
« Zur Hilfestellung ftr die IT-Beauftragten

« Erstellung von Standard-Bausteinen flr Server

* Mal3inahmen die generell fur alle Server gelten, missen nur
einmal dokumentiert werden

« Gilt far alle Server der Universitatsmedizin (Richtlinien)
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3.5 Verinice fir Prufung nach 88a (3) BSIG

Informationsverbiinde konnten klar strukturiert gezeigt
werden

« VerknUpfungen zwischen den Komponenten wichtig
« Markierung der Scope-relevanten Anwendungen fehlte

« Aufstellungsort des einzelnen IT-Systems war noch nicht
vorhanden

* Dokumentation und Umsetzung der Mal3hahmen noch

nicht abgeschlossen
* Bundesamt
fur Sicherheit in der

Informationstechnik

Dr. Susanne Aust
27. Februar 2020
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3.6 Dokumentation von Vorfallen

1. Systemausfalle

= *WY-UMH-001 Serveraus... &a l =
Karzel | v-UMH-001 |
Titel | Serverausfall |
Tags | |
Ausfall des Verinice-5ervers A

Ereignisise]

W
Datum  [06.03.2019 @~ |
Dokurnent Liste Ausfille
- VWV BSIG

Ereignistyp | 14, Schwerwiegende fehlerhafte Funktion e

Externer Angriff | | | ﬁmdem...|

Datenverlust | | | ﬁmdem...|
Sicherheitslicke ]

. 1 T 1

« Keine Angabe von Uhrzeit / Ortlichkeit etc. méglich
L
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3.6 Dokumentation von Vorfallen

2. Vorfalle mit Meldung an das BSI

= 20200121 Infizierun... 51 | =
Korzel | 20200121 |

Titel | Infizierung mit Trojaner "Ursnif" |

Tags | |

Am Dienstag, den 21.01.2020, wurde der ZD1 - lukK ab 7:10 Uhr telefonisch und per E-Mail informiert, dass eine ungewshnliche E-Mail A
im Umlauf ist.
Ereignis(se) Es wurde der Universitats-Mail-Account vunl I

Auf bestehende Kommunikation dieses E-Mail-Accounts wurden Antwort-E-Mails mit einem angehingten verschlisselten Zip-
Archiv an alle Kontakte des Accounts verschickt. Das Passwort befand sich in derselben E-Mail. Das Zip-Archiv enthielt eine doc- o

Datum  |21.01.2020 B ‘

Dokument Bericht Gber IT-Sicherheitsvorfall  Infizierung mit Trojaner”

- VW BSIG

Ereignistyp ‘[IZ Erfolgreiche Installation eines Schadprogramms w

Externer Angriff | Erfolgreiche Installation eines Schadprogramms | ‘ Andern... ‘

Datenverlust

| ‘ Andern... ‘

Sicherheitslicke

Storung von SW / HW-Komponenten

U

| | ‘ Andern... ‘
Widerrechtl. Aktion [~

U

|

U

Interne Ursachen

Externe Einflisse | ‘ Andern... ‘

Bes, Erkenntnisze

Zweck der Information,/
Erwartete Reaktion durch das BSI-IT-LZ

Zur Kenntnissnahme | ‘ Andern... ‘
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4. Herausforderungen

e Erstellung von Reports
« Reportvorlagen nicht praktikabel
 Angepasste Reports auf unsere Fragestellungen / IT-Systeme

* Risikoanalyse
 Bisher Excel-basiert

« Datenschutz
« Erfassung der Verfahrensverzeichnisse

1
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4. Wiunsche an SerNet (Verinice)

« Automatische Aktualisierung der modellierten Bausteine,
wenn ein neuer Katalog vom BSI veroffentlicht wird

* Anpassung des web-Moduls an IT-Grundschutz
Kompendium

« Seit 1.1.2020 Aufgabengebiet der Universitatsmedizin
auf Informationssicherheit erweitert

— wie kann ich das speziell in Verinice abbilden?
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