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Wie die Migration technisch
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for die Migration bereitstellt

. Welche Hilfsmittel des BSI
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QUALIFIKATIONEN
- Dipl. Wirtschaftsinformatiker (FH)
Geprifter ISO 27001 Auditor (S6STOV)

Prifverfahrenskompetenz §8a (3) BSIG - T-Sicherheitsaudits
bei KRITIS-Betreiber (si)

Geprifter IT-Sicherheitsbeauftragter (s6s 10v)

v

Geprifter Datenschutzbeauftragter (s6sTiv)
COBIT Practitioner (1saca)

Foundation in IT Service Management (1iv sip)
ITEMO FitSM Foundation 2013 (ico)

PRINCE?2 Foundation (APM Group)

Uber 11Jahre Erfahrung

bei der Einfihrung von
Informationssicherheits-
Managementsystemen SCHWERPUNKTE DER BERATUNG

N 2 2 2 2\ 2

(ISMS) — Design und Einfiihrung von Informationssicherheits-
Managementsystemen (ISMS) nach IS0 27001 oder
martin.peters@sec2do.com BSI IT-Grundschutz
- Informations-Risikomanagement z.B. nach IS0 27005, BSI 200-3 oder

MaRisk/BAIT

— Informationssicherheit in der agilen Software-Entwicklung (DevOps) gemah
MaRisk, BAIT, PCI DSS

- Security Awareness
- Projektmanagement 3
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Ausgangslage im Projekt

Informationsverbund

Scope
Infrastruktur (IT-Dienstleister)

—— Verweis auf Zielobjekt(e)

Informationsverbund Informationsverbund

Fachverfahren 1 Fachverfahren ...
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— Verinice und verinice.PRO
(Version 1.18.1)

= Uber 7.500 MaBnahmen

— Fachverfahren werden
durch Kunden in separaten
InformationsverbUnden
selbst verwaltet
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Bisheriges Datenmodell in verinice.
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Neues Datenmodell in der Perspektive sonoo

modernisierter Grundschutz

-

Anforderung pes

Anforderung ps
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Status der Umsetzung von Anforderungen

Der Status der Anforderungen
wird aus den Status der Umsetzungsgtite
der verknipften Mallnahmen abgeleitet:

Mal3nahme

‘ Anforderung MaBnahme

MalBnahme
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Fehlende Attribute zu den Mafinahmen

In der genutzten Version (1.18.1) fehlen die Felder:
* Letzte Revision am,

* Revision - Bemerkungen __
ANPASSUNG ERFOLGT UBER

 Na&chste Revision am
_ SNCA . XML
 Umsetzung bis

Auskunft von SerNet:

,Die fehlenden Felder werden ab Version 1.20 und in allen zukiUnftigen Versionen enthalten sein”
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Zielbild

Alte Struktur

Informationsverbund
Baustein (Ubergreifende Aspekte)
" MaBnahme

Zielobjekt

L Baustein
L Mafinahme
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Neue Struktur

Informationsverbund
— Zielobjekt-Gruppe (2.B. [T-Systeme)
L Zielobjekt
- Baustein

L Anforderung \

— Mafinahmen NN
\

-
-

L Baustein (Ubergreifende Aspekte) .--~ Y
- MaBnahme ------""""" P

Zielobjekt . !

L Baustein .- ,

L MaBnahme -----"""
- IDEE

Strukturierung nach

— Personen -7
e -7 BSI 100, so dass
Person -----7~ Umgewdhnung
einfacher ist
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Migrationstabellen des BSI (Beispiel)

FUr jeden verdffentlichten BSI 200-Baustein
ist eine Migrationstabelle verfigbar

Link: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/Migrationstabellen_FD.html|

Herausforderung:
— Migriert wird stets aus Sicht der neuen Bausteine

— Welche alten Mafinahmen sind zu migrieren, wenn kein neuer
Baustein diese als Quelle referenziert?

— Was ist, wenn Mallnahmen aus Bausteinen referenziert werden,
die in der Modellierung anderen Zielobjekten zugeordnet
wurden?

Sec2do GmbH ¢ UhlandstraRe 28 ¢ 10719 Berlin
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Beispieldarstellung

Anforderungen

Basisanforderungen
APP3.2A1 |[Sichere Konfiguration eines Webservers

APP3.2A2 [Schutz der Webserver-Dateien

APP32A3 [(Absicherungvon Datei-Uploads und -Downloads

APP.3.2.A4  [Protokellierung ven Ereignissen

APP.3.2AS |Authentisierung

APP3.2.A6 [Zeitnahes Einspielen sicherheitsrelevanter Patches und Update
APP.3.2.A7 [Rechtliche Reshmenbedingungen fir Webangebote

ungen

APP.3.2.A8 |Planung des Einsatzes eines Webservers
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Beispieldarstellung

Zeitnahes Einspielen sicherheitsrelevanter Patches und Update

Basisanforderungen
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APP.3.2.A8 |Planur\g des Einsatzes eines Webservers

Standardanforderungen

Sec2do GmbH ¢ UhlandstraRe 28 ¢ 10719 Berlin



SEC2D0
JONOKO

SIIAISAS SO URPNISRILAIPIS 150N Bunpetpsagsuanewa] (a)] 7 W
saajnas)
=
“gR A PUN U BUNPUR MUY 02 A% U0A3SS USRI Ja1UBRD[21S1 YIS Buniaoyoiodd | (3] L6 W
U3I2IEP|0Y0I0.d Jap Al | (]| baz W =
SANMIIS-QHN 12'S 8
SISBISUDIENBUS UOA Buruynyana | (7)| 05T'S W
saajnas)
03 4 PUN U2 Sunpua mUBdR A, (2 (S00) USIN0SSaY oK PEY0|E Jap Suruapuiyan | ()| SorE W
SE01IB50A 4 PUN UR BUNPUA AUECA A
190 UBUDHELLIO| JATUERS [@IS1IE LIS aqe Ssnea Y aamyuwsay | (8)|oobt W
U3 BUNPUS MUBGA A 180 UAYIEU] PUN USJEE UOA UAPUIGUIT Saa ooy | (v | BaEt W =
uafunpuamueqan Iz's 8
JARIRSAR 4 UBP N SUEId|ERON SaWa uaqaIsid] (a)] 8Ea W
UAILLIS IUE @ WS Bunua s Ruaany ag 8ugoods-sng 1os 2nps| (vl 655 W
UDTEdEIR M0 S UOA I3 AUSYINY PUN IEEI0] Jp Bun|asiayas| (8)| LT W
U3 BUNJSPUES U0 REINSUOY uoh Buniyniypang 28REIR0s| ()| &0F W
Fun A agnuaeg
pun yasnelsnesa BauEg (ag s wilesBodyns-ual saum 2esuid| ()| Bk W \‘l/
SaiEpdn PUN SayiEd AU EIsIRaY s taRIdsul saueuaz] ()| /22 W ﬂ = .
SiariasgR A sauR qaag Jasayns| (v) | vere W = ,u\
93002 BUy-qa 4 UALSILEUAD UoA Bun|a3s13 ()| T9T°S W
SIDMIISTE A SIUIE UBRRINS Uy 1au15| (a)| D% W =
USYURIYISIT) WINLIIUIA JNE 193] J334Ed Y2Inp uopesunwoy | (y)| 86t W
SNQ uoA Bunieyasay | (z)| aEk W
walshssgaliag saEwun| (v)| S W
URRIEC-ANIASA M IO NS ()| pEE W
UBUO R LG URSaY
uon NS asag / aqeRRaE 4 J0A U2IRQ USpUaBEIAaN NE Jap uasaiEnuaA | ()] ot W
SIBAIBSR A SAUR NEQIY | ()| S TE W
I3 A0l ADIMIBS 1AUIAI] SO [ MSMY AUEER0 | (Z)] arTT W
5114155 Uoh Bunpuasap 2 sianas| (a)| LT s W =
UJanIRsga A Jagnuada Sunia spuayany () [ 09T s W
JBRIRSER A 0 SPIEPURISSUORIEY|UNWILIOY PUN 3]/030104d Ja0 WR1sI2ar) ([ | 65T'S W
jausaniag| (7)| ¢asw
siansasta, saule ualuauodwoy sagn agiadn [ | BsE T W
23002 BUEg I} BP0 R LS Bunais puayIny U (yemsny | ()] e W =
UBIMEUBIS U2 EA1BI0 2P0 Ua L WNsYIaY) Bunj@ssniyasian uon aesuid| ()| vEr W
U WENU oG -FauEIN| uon Suresuas, | (8| BEEE 1
SWEAISUDIEPaY 2 W sau Sumyauud| (7) (24277 W
BIBNRISS U IAIG-IaAsAR A 13 uE BunBapisad | () [E£TZ W =
200 BURaa ) sardazuoy saum Sunpaiaua| )] ZeT W
12MAKYA 'S A
g
]
o
g
o>
o
c
5
fipe
s HE)
g i
H gla
“ ] m|w
£ { HE
3 g gl
o 2 e
[} " c =
= g g |2 o
i o s |E s
L 3 |a 5lg
w a s v wls
c 5 Z |& c
s |E 5 |c e
= a 1 u|m
i o g 3
L8 s o e |g|E
4 5 =
o (T s |5 [5 |g|s
t |= o T E 1
S Fil S |l= |m |y
2 o 2 = |8 |i|s
P 1 @ s |2 [g|E
v o s |2 wls
slw |8 2 a |2 [s|E
BE |2 |5 |5 |8 |5
gl |8 = & |2 |8]&
1)
Bl " vy
g2 |4 2 3 |2 |g|=
Zle | YR P R P P
2l |a : |2 |& a8
Bla & & |& |8 |&l&
m|< |=< < |2 |= |=|=

Beispieldarstellung

Standardanforderungen

APP.3.2.A8 |Planur\g des Einsatzes eines Webservers

Mogliche Ableitung der Umsetzung der
Anforderungen auf Basis der alten Malnahmen
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Bewertung des
Handlungsbedarfs

tokollierun,

gnisprof

Umsetzung der Empfehlung aus der 15. EL bzgl. der gekapselten Ausfihrung

des Webservers ist zu prifen
Umsetzung der Empfehlung aus der 15. EL bzgl. der der Verschlisselung der

Nicht vollsténdig abgedeckte Muss-Anforderung bzgl. der Maximalgréie von
Webserver-Authentisierung bei Clients ist zu priifen

Upload-Dateien sowie der Speicherplatzresernvierung
Umsetzung der Empfehlung aus der 15. EL bzgl. der Erei

Nicht vollsténdig abgedeckte Muss-Anforderung bzgl. der Deaktivierung von
istzu prifen

Funkionen, der verschliisselten Ubertragung sowie dem Schreibschutz von

Darteien
Nicht volistandig abgedeckte Muss-Anforderung bzgl. der Publikation von

Informationen, der Barrierefreiheit bzw. des Behinderten-

gleichstellungsgesetzes sowie des Urheberrechts
Micht vollstindig abgedeckte Soll-Anforderung bzl der Integration des
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Beispieldarstellung

Sichere Konfiguration eines Webservers

Absicherung von Datei-Uploads und -Downloads

Protokellierung ven Ersignissen

Zeitnahes Einspielen sicherheitsrelevanter Patches und Updates
Rechtliche Rahmenbedingungen fir Webangebote

Schutz der Webserver-Dateien

Authentisierung
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Standardanforderungen
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APP.3.2.A7



Fallvarianten bei der Anwendung der
Migrationstabellen

Zuordnung gemald Migrationstabelle

Anforderung
Anforderung P

—~
Anforderung \
Anforderung

—

Anforderung
Anforderund e

N e =i
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Fallvarianten bei der Zuordnung der Maf3inahmen

BEWERTUNG

#1 Die Anforderung wird vollstandig mit den Maflnahmen aus dem entsprechenden
Baustein der 15. EL abgedeckt

#2 Die Anforderung wird vollstédndig nur unter Bericksichtigung zusatzlicher
MaBnahmen aus weiteren Bausteinen abgedeckt.

HANDLUNGSBEDARF
— i.d.R. nicht erforderlich

— Wenn MalBlnahme nicht vorhanden: Erstellen einer benutzerdefinierten Mallinahme

Sec2do GmbH ¢ UhlandstraRe 28 ¢ 10719 Berlin
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Fallvarianten bei der Zuordnung der Maf3inahmen

BEWERTUNG
#3 Die Anforderung wird durch die Mafinahmen der 15. EL nicht vollstdndig abgedeckt.

HANDLUNGSBEDARF

— FUr den offenen Handlungsbedarf (Kommentar in der Migrationstabelle) ist immer
eine benutzerdefinierte Mallnahme zu erstellen.

— Wenn Mallnahme nicht vorhanden: Erstellen einer benutzerdefinierten Mallhahme

Sec2do GmbH ¢ UhlandstraRe 28 ¢ 10719 Berlin



Baumstruktur fur Mafinahmen mit
Fallunterscheidung

Informationsverbund
L Mafinahmen
— Ubergreifende Aspekte

— [T-Systeme
L s1Server Xy
L B 3.304 Virtualisierung
- M 2.392 (A) Modellierung von Virtualisierungsservern und virtuellen IT-Systemen

— Nicht verkniipfbare MaBnahmen gem. Migrationstabelle

— Lusatzlicher Handlungsbedarf gem. Bewertung

— Nicht adressierte BSI 100 MaBnahmen gem. Migrationstabelle

— (Kommunikationsverbindungen, Rdume, etc. )

Sec2do GmbH ¢ UhlandstraRe 28 ¢ 10719 Berlin
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Zuordnung gem. Migrationstabelle und
BSI 100 - Modellierung ist maglich

Alle in der Migrationstabelle
adressierten Mainahmen, die in der
Modellierung fehlen

Alle benutzerdefinierten Mainahmen
gemal Bewertung #3

Mafinahme wird in den verwendeten
Migrationstabellen nicht aufgefinhrt.



verinice. in Aktion:

J Modernisierter T-Grundschutz &2

~ [ C1 Clients Finanzbuchhaltung [13be13]
w 2] 5¥5.2.1 Allgemeiner Client [13be13]
;;) 5Y5.2.1.A1 [BASIS] Benutzerauthentisierung [13bel3]
;';\ 5Y5.2.1.A2 [BASIS] Rellentrennung [13be13]

= S¥5.2.1,43 [BASIS] Aktivieren von Autoupdate- e [13he13]

l %D 5¥5.2.1.A4 [BASIS] RegelméBige Datensicherung [13be13]

) SYS.LTASTBASE] Eildschirmsperre [13be13]

{';D 5¥5.2.1.A6 [BASIS] Einsatz von Viren-Schutzprogrammen [13be13]

) SYS.2.1.A7 [BASIS] Protokollierung [13bel3]

i;) 5Y5.2.1.A8 [BASIS] Absicherung des Boot-Yorgangs [13bel3]

g'g) 5Y5.2,1.A9 [STANDARD] Festlegung einer Sicherheitsrichtlinie far Clients [13bel3]
g'g) 5Y5.2.1.A10 [STANDARD] Planung des Einsatzes von Clients [13be13]

;g) 5Y5.2.1.A11 [STANDARD] Beschaffung von Clients [13be13]

;;) 5Y5.2.1.412 [STANDARD] Kompatibilitétsprifung von Software [13be13]

;7';) 5Y5.2.1.A13 [STANDARD] Zugriff auf Ausfiihrungsumgebungen mit unbecbachtbarer Co... [13bel3]
;';\ 5V5.2.1.A14 [STANDARD] Updates und Patches fir Firmware, Betriebssystem und Anw... [13bel3]

CD 5Y5.2.1.A15 [STANDARD] Sichere Installation und Konfiguration von Clients [13be13]

{:D 5Y5.2,1.A16 [STANDARD] Deaktivierung und Deinstallation nicht benstigter Kompon... [13be13]

£ SY5.2.1.417 [STANDARD] Einsstzfreigabe [13be13]

£ 5Y5.2.1.418 [STANDARD] Nutzung von TLS [13bel3]

i;) 5Y5.2.1.419 [STANDARD] Restriktive Rechtevergabe [13bel3]

;*;D 5¥5.2.1.A20 [STANDARD] Schutz der Administrationsschnittstellen [13be13]

i) 5¥5.2.1.A21 [STANDARD] Verhinderung der unautorisierten Nutzung von Rechnermikr... [13be13]

20 5Y5.2.1.422 [STANDARD] Abmelden nach Aufgabenerfullung [13be13]
2B 5Y5.2.1.A23 [STANDARD] Nutzung von Client-Server-Diensten [13be13]

B 5Y5.2.1.A24 [STANDARD] Umgang mit Wechseldatentragern im laufenden System [13be13]

-;';) 5Y5.2.1.A25 [STANDARD] Richtlinie zur sicheren IT-Nutzung [13be13]

CD 5Y5.2.1.A26 [STANDARD] Schutz von Anwendungen [13bel3]

;:';) 5¥5.2,1.A27 [STANDARD] Geregelte AuBerbetricbnahme eines Clients [13bel3]
{';D 5¥5.2.1.428 [ERHOHT] Verschlsselung der Clients [13be13]

£ 5Y5.2.1.428 [ERHOHT] Systemiberwachung [13be13]

i;) 5¥5.2,1.A30 [ERHOHT] Einrichten einer Referenzinstallation far Clients [13bel3]
;*;D 5¥5.2,1.A31 [ERHOHT] Einrichtung lokaler Paketfilter [13be13]

g'g) 5¥5.2,1.A32 [ERHOHT] Einsatz zusétzlicher MaBnahmen zum Schutz vor Exploits [13be13]

4;';) S¥5.2.1.A33 [ERHOHT] Application Whitelisting [13be13]
7 SYS.2.1.A34 [ERHOHT] Einsatz von Anwendungsisolation [13bel3]
;;) S¥5.2.1.A35 [ERHOHT] Aktive Verwaltung der Wurzelzertifikate [13be13]
;;) 5¥5.2.1.A36 [ERHOHT] Selbstverwalteter Einsatz von SecureBoot und TPM [13bel3]
;';\ 5Y¥5.2,1.437 [ERHOHT] Schutz vor unbefugten Anmeldungen [13bel2]
CD 5¥5.2.1.438 [ERHOHT] Einbindung in die Netfallplanung [13be13]
;:';) 5¥5.2,1.A30 [ERHOHT] Unterbrechungsfreie und stabile Stromversorgung [13be13]
{';D 5¥5.2.1.A40 [ERHOHT] Betriebsdokumentation [13be13]
i;) 5¥5.2.1.441 [ERHOHT] Verhinderung der Uberlastung der lokalen Festplatte [13be13]
4 5¥5.2.2.2 Clients unter Windows 8.1[13be13]
47 5¥5.2.2.3 Clients unter Windows 10 [13bel3]
i+, Elementare Gefahrdungen [13bel3]
C2 Clients Geschaftsfihrung [13bel3]
C3 Clients Personalabteilung [13be13]
C4 Clients Informationstechnik [13be13]
C5 Clients Kunden- und Auftragsbearbeitung [13be13]
CE Clients Fertigung und Lager [13be13]
C7 Clients Entwicklungsabteilung [13be13]
C8 Clients Vertriebsbiros [13bel13]
8 Laptops [13bel3]
etzkomponenten / sonstige [13bel3]
erver [13bel3]
B TK-Komponenten [13bel3]

il A A A A A

o=

=
el
.
el

&5, Kommunikationsverbindungen [13be13]
A1 Raume [13bel3)
& Personen [13bel3]
~ [99 MaBnahmen [13be13]
v £99 C1 Clients Finanzbuchhaltung [13be13]
v 29 B 2.201 Allgemeiner Client [13be12]

a I 4.3 [STANDARD] Einsatz von Viren-Schutzprogrammen [13be13]

w M 4.4 [STANDARD] Geeigneter Umgang mit Laufwerken fA%r Wechselmedien und extern... [13be13]

w I 4.40 [STANDARD] Verhinderung der unautorisierten Nutzung ven Rechnermikrofone... [13be13]

w M 441 [STANDARD] Einsatz angemessener Sicherheitsprodukte tAvir IT-Systeme [13bel3]
#) 1 5,45 [STANDARD] Sichere Nutzuna von Browsern [13bel3]

lz) M 6,32 [STANDARD] RegelmaBige Datensicherung [13bel3]

TOCTient unter Windo

EOT B ZT0Client unter Windows Vista B 3. icta [130e13]
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@ Verknipfungen 22
Verknipfung fir 5Y5.2.1.A4 [BASIS] RegelmaBige Datensicherung
Verknipfung Titel
1 Clients Finanzbuchhaltung
G 0.45 Datenverlust
G 0.48 Integritatsverlust schitzenswerter Informationen
M 6.32 [STANDARD] RegelmaBige Datensicherung

modelliert L]
reduziert Eintri...
reduziert Eintri...
efilltdurch &

i88e

VERKNUPFT

. Il

Scape
RECPLAST [konvertiert 2020-02-14
RECPLAST [konvertiert 2020-02-14
RECPLAST [konvertiert 2020-02-14
RECPLAST [konvertiert 2020-02-14

>

[#-] 5¥5.2.1 Allgemeiner...

I C1 Clients Finanzbu... &2

Kilrzel [a
Titel [ Clients Finanzbuchhalung
Tags ‘

Standort: BG R.2.10- 2,12

Beschreibung

Plattform / Baustein |

Aufstellungsort ‘

Anzahl [4

Status unbearbeitet

Netzadressen [

Interfaces ‘

Benutzer [

Dokument

¥ Schutzbedarf
Vertraulichkeit ableiten nach Maximumprinzip

Vertraulichkeit nach Verteilung/Kumulationseffekt

Vertraulichkeit

Begrindung Vertraulichkeit

Integritét ableiten nach Maximumprinzip
Integritat nach Verteilung/Kumulationseffekt

Integritét

Begrandung Integritat

Verfugbarkeit ableiten nach Maximumprinzip

Verfiigbarkeit nach Verteilung/Kumulationseffekt

Verflgbarkeit

Begrindung Verfigbarkeit

~ Risikoanalyse

Risikoanalyse erforderlich []

O

Unbearbeitet ~
Hoch ~

Maximumprinzip gen

O

Unbearbeitet ~
Hoch ~

Maximumprinzip gen

O

Unbearbeitet ~
MNormal ~

Bei Ausfall eines Clien

Erlauterung

- KIX

KIX Ticket 1
KIX Ticket 2
KIX Ticket 3
KIX Ticket 4
KIX Ticket 5

KIX Ticket &
Daten | Verknipfungen



SEC2DO0

. . . . .. s0N0XO
Wie die Migration funktioniert

Phaset: Vorbereitung Phase2: Migration (per API) ¢ Phase3: Nacharbeiten

MODELLIERUNG BASIS-SICHERHEITSCHECK

*  Durchfiihrung Soll-Ist-Abgleich fir
BSI 200 — Anforderungen auf Basis
verknipfter Manahmen

*  Ggf. loschen und Gberarbeiten
der BSI 100-MafBnahmen

PROGRAMMIERUNG

VERKNUPFUNGEN

20
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Vorgehen im Detail Eic..zoo..oo

veripice. n% verinice.PRO

VBA

Konvertieren Informationsverbund nach
BSI 200 per Funktion in verinice.

Modellierung Bausteine in Perspektive
,Modernisierter Grundschutz"

Anforderungen (als CSV) )
Uberfihren der BSI-Migrationstabelle

Export Zielobjekte mit BSI 100 in eine ,flache" Tabelle
Bausteinen und MaBnahmen (als CSV)

l Export Zielobjekte mit BSI 200 Bausteinen und

Je Zielobjekt:

Zuordnung aller modellierten Mainahmen
(BSI100) zu den Anforderungen (BSI 200)
gemah Migrationstabelle

21
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Vorgehen im Detail

verinice.

Sec2do GmbH ¢ UhlandstraRe 28 ¢ 10719 Berlin

SEC2DO0
JONOKO

ng verinice.PRO

VBA

Je Zielobjekt:

Zuordnung aller modellierten Manahmen
(BSI100) zu den Anforderungen (BSI 200)
gemah Migrationstabelle

—

gruppen gemah Hierarchie aufbauen

I Baumstruktur fur alle MaBnahmen-
R |

Verknipfen der MaBnahmen mit den
Anforderungen

Neue Mafinahmen-
gruppen erzeugt

Parent-ID s fir MaB3-
nahmengruppen und
Mafinahmen gesetzt.

Verkniipfungen vom Typ
,2umsetzung durch" von
Mafnahmen zu Anfor-
derungen gesetzt

22



Vorgehen im Detail S,E.C..zoD.fl

VBA

ws)

verinice. n% verinice.PRO

Verknipfen der Mainahmen mit den
Anforderungen

Personen erstellen I Personen erzeugt
S e e L

A\ 4

Personen mit Mafinahmen verknipfen

Verknipfungen
erzeugt

4 ______________________________

P
<

Nacharbeiten durchfiihren

* Nicht zugeordnet Mainahmen prifen

* Umsetzung fir benutzerdefinierte
Malnahmen bewerten

*  Prifung des automatischen Soll-Ist-
Abgleichs fir die Anforderungen

23
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Vor- und Nachteile der Losung

Vermeidung von
Copy & Paste-Fehlern

Erhalt der BSI-100 Modellierung
durch Hybrid-Betrieb

Reduktion

von Zeit und Aufwand
BEI ,GROBEN" VERBUNDEN

Sec2do GmbH ¢ UhlandstraRe 28 ¢ 10719 Berlin

Einmaliger Aufwand
fOr Erstellung und Test
der technischen Umsetzung

Erfahrung zur
Installation und Nutzung der
REST-API erforderlich

SEC2DO0
JONOKO



Vielen Dank
fur's Mitdenken!






Referenzen

DEUTSCHE g
KRANKENHAUS
GESELLSCHAFT

% Bundesamt
fiir Sicherheit in der
Informationstechnik

ALS UNTERAUFTRAGNEHMER

m VR Finanz

== == DienstlLeistung

S: Kreiskrankenhaus Delitzsch GmbH
¢ KLINIKEN DELITZSCH & EILENBURG

Z5 SENACOR

Sec2do GmbH ¢ UhlandstraRe 28 ¢ 10719 Berlin

SCHOTT

glass made of ideas

ALS UNTERAUFTRAGNEHMER

Hella Aglaia

s ®
ini Ty
Thiringer Aufbaubank ' Brandenburgischer
Die Forderbank. A |T-Dienstleister

JONORO I - -Systems-

ALS UNTERAUFTRAGNEHMER

92 _
E Il Messe Berlin

ALS UNTERAUFTRAGNEHMER
wEr=n  DKB

Deutsche Kreditbank AG

SEC2D6)

Schwerpunkte bisheriger Projektarbeit

Informationssicherheits-Managementsystem
(IS0 27001, BSI IT-Grundschutz) etablieren

Bewertung der Angemessenheit von
Sicherheitsmafinahmen

Seminare zur Informationssicherheit

Erstellung der Sicherheitskonzeptionim
Kontext agiler Softwareentwicklung

Erstellung eines Branchenspezifischen
Sicherheitsstandards (B3S) im
Gesundheitsbereich (KRITIS-Umfeld)

Studien zur [T-Sicherheit,

z2.B. Erhebung kritischer Systeme in der med.
stat. Versorgung in Krankenhausern (KRITIS-
Umfeld)

Stellung des externen Informations-
sicherheitsheauftragten
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SECDEY
Unsere Leistungen

Schnelltest zur Ermittlung Beratung und Mentoring zum Finden, aushilden oder stellen des Ausbildung und Durchfiihrung
des erreichten Niveaus zur Aufbau und Weiterentwicklung Informationssicherheits- von Sensibilisierungskampagnen
Informationssicherheit eines passgenauen Informations- Beauftragten zur Informationssicherheit

sicherheits-Managementsystems

uch schon einen?

sbeauftragter.

Schitzen Sie Ihre Informationen?
Wie gUt Smd Sie? Informationssicherheitsmanagement.

Angemessenheit.

Einfache
Prozesse

Compliance
nach Augenmal Gelebte
Risikokultur

Sec2do GmbH e UhlandstraRe 28 * 0719 Berlin 28
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Was Kunden uber uns sagen...

An der Zusammenarbeit mit Sec2do
schéatzen wir neben der fachlichen Expertise
vor allem die verbindliche und zuverlassige
Arbeitsweise sowie die Flexibilitat, auch
kurzfristig auf veranderte Rahmenbe-
dingungen reagieren zu kénnen.

DEUTSCHE g
KRANKENHAUS
GESELLSCHAFT

Markus Holzbrecher-Morys
Deutsche Krankenhausgesellschaft e. V.
Stellvertretender Geschaftsfihrer
(IT, Datenaustausch und eHealth)

Sec2do GmbH ¢ UhlandstraBe 28 e 10719 Berlin
Sec2do GmbH ¢ UhlandstraRe 28 ¢ 10719 Berlin

Die Firma Sec2do hat sich in der Kooperation
mit SONOXO als sehr kompetenter und zuver-
lassiger Partner erwiesen.

Neben der ausgewiesenen fachlichen
Expertise, Gberzeugen vor allem die Ergebnis-
qualitat, die Projektdurchfihrung und die
methodischen Ansatze.

In der partnerschaftlichen Zusammenarbeit
konnte fUr den Kunden ein besonders hoher
Nutzen geschaffen werden, der die initial
gestellte Aufgabenstellung Ubertraf.

JONOKO

Alexander Gutendorf
SONOXO GmbH
Managing Director

SEC2D6)

Wir standen vor der Herausforderung, unser im
Zusammenspiel mit dem Risiko- und Notfall-
management in kurzer Zeit revisionssicher neu zu
gestalten.

Die Zusammenarbeit mit Sec2do hat uns dabei sehr
geholfen, die FUlle an Themen und Aufgaben rund
um das ISM sowie die Interdependenzen zum
Notfall- und Risikomanagement zu verstehen und
zu strukturieren.

Insbesondere die Expertise, gepaart mit Flexibilitat
und Einsatzbereitschaft heben Sec2do von anderen
Beratungsgesellschaften im ISM-Umfeld positiv ab.
Ohne die Kompetenz und Unterstitzung von Sec2do
hatten wir es nicht geschafft. Wir danken dem Team
sehr fUr dessen Leistung!

dih

Beauftragter fiir Informationssicherheit
IT-Dienstleisters im Banksektor

29



JONOXO
SONOXO

Die SONOXO GmbH ist ein herstellerunabhangiges Beratungshaus im Bereich IT und Organisation.
Das Unternehmen wurde im Mai 2009 von Experten mit langjahriger FGhrungs- und
Projekterfahrung aus dem Umfeld der Betriebsabldufe, des Prozess- und IT-Managements
gegrundet.

Das SONOXO Portfolio umfasst drei Leistungsblocke:
o Strategische Beratung

o Projektmanagement

o Sichere Kommunikation

ronono o
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JONOXO
SONOXO Referenzen

SONOXO hat sich als verlasslicher IT-Partner im Bereich der 6ffentlichen Verwaltung etabliert - auf
Bundes, Landes- und Kommunalebene.

SONOXO versteht sich als Beratungs- und Projektmanagementpartner bei Kooperationen mit
offentlich-rechtlichen Rechenzentren, Zweckverbanden und plant die Umsetzung des IT-Betriebs,
der IT-Steuerung, der IT-Sicherheit und des IT-Datenschutzes.

o®
[ Bundeseisenbahnvermagen
TR | | . ‘

| .
BI Bielefeld ' Bral"ldenbu'rglscher
ammw |T-Dienstleister

Krzn

Bundesamt

( )
% far Justiz
/v i NS STADT RATINGEN
| ITDZ a0 Kreis Mettmann 69‘ DER BURGERMEISTER

SSSSSS

Investitionsbank direkt dridper . . '-..‘-' .
des Landes I LB ‘ oberhavel civitec s
Brandenburg ' o,
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