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Management-Systeme 
(ISMS) 

§ ISO 27001 
§ BSI Grundschutz

Business 
Continuity

§ Notfallvorsorge
§ Notfallbehandlung

Penetrationstests

§ Infrastruktur
§ Web-Anwendungen
§ Social-Engineering

Begleitung von 
Zertifizierungen Audits Security

Awareness



Normen zum Risikomanagement

§ Risikomanagement-
prozess
– ISO 31000:2018
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Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung
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Normen zum Risikomanagement

§ Risikomanagement-
prozess Informations-
sicherheit
– ISO 27005:2018

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung
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Risikoakzeptanz

Ist das 
Restrisiko 

akzeptabel?

Haben wir 
genügend 

Informationen zur 
Risikobehandlung?
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Normen zum Risikomanagement

§ Kontext – Annex A
– Organisation
– Methode
– Kriterien
• Bewertung
• Auswirkungen
• Akzeptanz

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikoakzeptanz



Normen zum Risikomanagement

§ Assets – Annex B
– Eigentümer
– Primäre Assets
• Geschäftsprozesse
• Informationen

– Unterstützende Assets
• IT
• Personal
• Organisation

– Schutzbedarf(skategorien)

§ Maßnahmen
– Umgesetzt
– Geplant
– Aktueller Status

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikoakzeptanz



Normen zum Risikomanagement

§ Bedrohungen – Annex C
– Phys. Schaden
• Feuer 
• Wasser
• ...

– Naturereignisse
• Klima
• Überflutung
• ...

– Technische Defekte
• Systemausfall
• Softwarefehler
• ...

– ...

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikoakzeptanz



Normen zum Risikomanagement

§ Schwachstellen – Annex D
– Hardware
• Ungenügende Wartung
• Anfällig gg. Staub
• ...

– Software
• Kompliziertes User Interface
• Ungenügende Dokumentation
• ...

– Personal
• Fehlendes Bewusstsein
• Fehlende Regelungen
• ...

– ...

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikoakzeptanz



Normen zum Risikomanagement

§ Schadensszenarien mit
– Assets
– Bedrohungen
– Schwachstellen

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikoakzeptanz



Normen zum Risikomanagement

§ Analyse
– Methode
• Qualitativ 
• Quantitativ

– Schadensszenarien
• Auswirkungen
• Eintrittswahrscheinlichkeit

– Risikokennzahl

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikoakzeptanz



Normen zum Risikomanagement

§ Bewertung
– Risikokennzahlen vs. Bewertungs-

& Akzeptanzkriterien
– Entscheidungsbasis für 

Risikobehandlung

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikoakzeptanz



Normen zum Risikomanagement

§ Behandlung
– Vermeidung
– Reduktion
– Transfer

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikoakzeptanz



Normen zum Risikomanagement

§ Akzeptanz
– Risikokennzahl vs. 

Akzeptanzkriterium

Kontext

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikobehandlung

Risikoakzeptanz



Risikomanagement im BSI IT-Grundschutz

§ Vorarbeiten
– BSI Standard 200-2
– Richtlinie zur Risikoanalyse

IT-Grundschutz-Check (II)
Soll-Ist-Vergleich

IT-Grundschutz-Kompendium

Geltungsbereich abgegrenzt

Strukturanalyse
Erfassen der Prozesse und der jeweiligen Infrastruktur

Gruppenbildung

Schutzbedarfsfeststellung
Definition der Schutzbedarfskategorien

Schadenszenarien

Risikoanalyse
bei hohem Schutzbedarf

bei zusätzlichem Analysebedarf

Realisierungsplanung
Konsolidierung der Maßnahmen

Umsetzungsplan

IT-Grundschutz-Check (I)
Soll-Ist-Vergleich

IT-Grundschutz-Kompendium

Zertifizierung
als Option

Modellierung
Zuordnung von Bausteinen zu den Zielobjekten



§ Prozesse mit (sehr) hohem Schutzbedarf
1. Assetliste
• Zielobjekte der Strukturanalyse (Gruppen)
• Priorisierung (gem. Schutzbedarf?)
• Durchführung auf Ebene der Geschäftsprozesse???

2. Erstellung einer Gefährdungsübersicht
3. Gefährdungsbewertung
4. Risikobehandlungsplan

Risikomanagement im BSI IT-Grundschutz



§ Prozesse mit (sehr) hohem Schutzbedarf
1. Assetliste
2. Erstellung einer Gefährdungsübersicht

• BSI G.0 mit 47 elementare Gefährdungen
• IT-Grundschutz-Kompendium (IT-GS-integriert)
• Kompatibel zu internationalen Katalogen und Standards
• Grundwert (CIA)
• Zusätzliche/ spezifische Gefährdungen?
• Relevanz für das Zielobjekt (direkt, indirekt oder nicht relevant)?

3. Gefährdungsbewertung
4. Risikobehandlungsplan

Risikomanagement im BSI IT-Grundschutz



Risikomanagement

§ Basis: Zielobjekte
– Detailliert
– Aufwand!



Risikomanagement

§ Basis: Geschäftsprozess
– Konform BSI 200-3
– Zertifizierungsfähig?
• Ja.
• Ergänzt um Asset-spezifische 

Betrachtung (risiko-orientiert)



§ Prozesse mit (sehr) hohem Schutzbedarf
1. Assetliste
2. Erstellung einer Gefährdungsübersicht
3. Gefährdungsbewertung

• Eintrittswahrscheinlichkeit
• Auswirkung

4. Risikobehandlungsplan

Risikomanagement im BSI IT-Grundschutz



Risikomanagement im BSI IT-Grundschutz

§ Gefährdungsbewertung – Bewertungskriterien
– Eintrittswahrscheinlichkeit



Risikomanagement im BSI IT-Grundschutz

§ Gefährdungsbewertung – Bewertungskriterien
– Auswirkung



Risikomanagement im BSI IT-Grundschutz

§ Gefährdungsbewertung – Bewertungskriterien
– Auswirkung in verinice



§ Risikoakzeptanz
– Abbildung im verinice

Risikomanagement im BSI IT-Grundschutz



§ Gefährdungsbewertung
– Abbildung im verinice

Risikomanagement im BSI IT-Grundschutz



§ Informationssicherheit
– Sicht der Organisation
– ISO 27005, BSI Standard 200-3

§ Datenschutz
– Sicht der Betroffenen
– DSGVO Art 32 (TOMs), 35 (DSFA)
– Standarddatenschutzmodell (SDM)

Risikomanagement & Datenschutz



Risikomanagement Datenschutz
DSGVO – Art. 32

Unter Berücksichtigung des Stands der Technik, der 
Implementierungskosten und der Art, des Umfangs, 

der Umstände und der Zwecke der Verarbeitung
sowie der unterschiedlichen 

Eintrittswahrscheinlichkeit und Schwere des Risikos
für die Rechte und Freiheiten natürlicher Personen 

treffen der Verantwortliche und der 
Auftragsverarbeiter geeignete technische und 

organisatorische Maßnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewährleisten



§ Verarbeitungsverzeichnis
– Assetliste

§ Gefährdungen
– Betroffene!

§ Maßnahmen
– IT-Grundschutz-Kompendium
– CNIL
– ISO 29151

§ Bestandteil einer DSFA

Risikomanagement Datenschutz





Risikomanagement Datenschutz
DSGVO – Art. 32

Unter Berücksichtigung des Stands der Technik, der 
Implementierungskosten und der Art, des Umfangs, 

der Umstände und der Zwecke der Verarbeitung
sowie der unterschiedlichen 

Eintrittswahrscheinlichkeit und Schwere des Risikos
für die Rechte und Freiheiten natürlicher Personen 

treffen der Verantwortliche und der 
Auftragsverarbeiter geeignete technische und 

organisatorische Maßnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewährleisten



neam IT-Services GmbH
Technologiepark 8
D-33100 Paderborn

+49 5251 1652-0
+49 5251 1652-444

http://www.neam.de


