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Figure 1 — Principles, framework and process
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Normen zum Risikomanagement meam
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{ Kontext ]

= Kontext — Annex A
— Organisation
— Methode
— Kriterien
* Bewertung
e Auswirkungen
* Akzeptanz

Risikobehandlung

Risikoakzeptanz
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= Assets — Annex B
— Eigentimer
— Primare Assets

Risikoidentifikation

* Geschaftsprozesse
* Informationen
— Unterstitzende Assets
o IT
* Personal
* Organisation
— Schutzbedarf(skategorien)

= MaRnahmen Risikobehandlung

— Umgesetzt
— Geplant

— Aktueller Status Risikoakzeptanz
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= Bedrohungen — Annex C
— Phys. Schaden
* Feuer

Risikoidentifikation

* Wasser

— Naturereignisse
e Klima
 Uberflutung

— Technische Defekte
 Systemausfall Risikobehandlung

e Softwarefehler

Risikoakzeptanz
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= Schwachstellen — Annex D
— Hardware

* Ungeniugende Wartung Risikoidentifikation

* Anfallig gg. Staub

— Software
* Kompliziertes User Interface
* Ungentgende Dokumentation
— Personal
* Fehlendes Bewusstsein Risikobehandlung

* Fehlende Regelungen

Risikoakzeptanz
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= Schadensszenarien mit
— Assets
— Bedrohungen

Risikoidentifikation

— Schwachstellen

Risikobehandlung

Risikoakzeptanz
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= Analyse
— Methode
* Qualitativ
* Quantitativ

— Schadensszenarien Risikoanalyse
e Auswirkungen

e Eintrittswahrscheinlichkeit

— Risikokennzahl

Risikobehandlung

Risikoakzeptanz
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= Bewertung

— Risikokennzahlen vs. Bewertungs-
& Akzeptanzkriterien

— Entscheidungsbasis fir
Risikobehandlung
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Risikobewertung

Risikobehandlung

Risikoakzeptanz
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= Behandlung
— Vermeidung
— Reduktion
— Transfer

Risikoakzeptanz
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= Akzeptanz

— Risikokennzahl vs.
Akzeptanzkriterium

Risikobehandlung
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Geltungsbereich abgegrenzt

= \orarbeiten
— BSI Standard 200-2
— Richtlinie zur Risikoanalyse Schutzbedarfsfeststellung

Definition der Schutzbedarfskategorien
Schadenszenarien

v

Modellierung

Zuordnung von Bausteinen zu den Zielobjekten

v

Risikoanalyse

v

bei hohem Schutzbedarf
bei zusatzlichem Analysebedarf

Zertifizierung
als Option
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= Prozesse mit (sehr) hohem Schutzbedarf
1.  Assetliste
. Zielobjekte der Strukturanalyse (Gruppen)
. Priorisierung (gem. Schutzbedarf?)
. Durchfuhrung auf Ebene der Geschaftsprozesse???

¥  [/Modernisierter IT-Verbund
¥ ..= Geschéftsprozesse
» .2aGP-01 Personal
¥ =7 Anwendungen
» ==/A-01 Unsere Personalanwendung
v B IT-Systeme
v ¥'S-0815 Personalverwaltungsserver
> =.-/APP.4.3 Relationale Datenbanksysteme
> = /SYS.1.1 Allgemeiner Server
> :-SYS.1.2.2 Windows Server 2012
> & Elementare Gefahrdungen
> E7SYS.1.1 Allgemeiner Server
> E7SYS.1.2.2 Windows Server 2012

[E2 |CS-Svsteme
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= Prozesse mit (sehr) hohem Schutzbedarf

2.  Erstellung einer Gefahrdungsubersicht
. BSI G.0 mit 47 elementare Gefahrdungen
. IT-Grundschutz-Kompendium (IT-GS-integriert)
. Kompatibel zu internationalen Katalogen und Standards
. Grundwert (CIA)
. Zusatzliche/ spezifische Gefahrdungen?
. Relevanz fiir das Zielobjekt (direkt, indirekt oder nicht relevant)?



¥ =7/ Anwendungen
¥V =2|A-01 Unsere Personalanwendung
> =-APP.3.1 Webanwendungen
Vv ' Elementare Gefdahrdungen
e o i G 0.18 Fehlplanung oder fehlende Anpassung
R I S I kO m a n a ge m e nt i G 0.19 Offenlegung schiitzenswerter Informationen
¥ G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle
¥ G 0.21 Manipulation von Hard- oder Software
! G 0.22 Manipulation von Informationen
i G 0.23 Unbefugtes Eindringen in IT-Systeme
! G 0.28 Software-Schwachstellen oder -Fehler
i G 0.30 Unberechtigte Nutzung oder Administration von Geraten und Systemen
= 1c» 1 1 i G 0.32 Missbrauch von Berechtigungen
BaSIS ZIelObJekte ! G 0.36 Identitatsdiebstahl
1l: i G 0.38 Missbrauch personenbezogener Daten
- Deta I I I Iert ¥ G 0.39 Schadprogramme
| i G 0.40 Verhinderung von Diensten (Denial of Service)
- AUfwa nd . ! G 0.43 Einspielen von Nachrichten
i G 0.46 Integritatsverlust schiitzenswerter Informationen
> E7APP.3.1 Webanwendungen
v = IT-Systeme
v [B/S-0815 Personalverwaltungsserver
> z-/APP.4.3 Relationale Datenbanksysteme
> :-/SYS.1.1 Allgemeiner Server
> :-/SYS.1.2.2 Windows Server 2012
Vv ¥ Elementare Gefahrdungen
! G 0.8 Ausfall oder Stérung der Stromversorgung
i G 0.9 Ausfall oder Stoérung von Kommunikationsnetzen
¥ G 0.14 Ausspahen von Informationen (Spionage)
! G 0.15 Abhoren
i G 0.16 Diebstahl von Geraten, Datentragern oder Dokumenten
i G 0.18 Fehlplanung oder fehlende Anpassung
i G 0.19 Offenlegung schiitzenswerter Informationen
! G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle
i G 0.21 Manipulation von Hard- oder Software
i G 0.22 Manipulation von Informationen
i G 0.23 Unbefugtes Eindringen in IT-Systeme
i G 0.25 Ausfall von Geraten oder Systemen
i G 0.26 Fehlfunktion von Geraten oder Systemen
i G 0.27 Ressourcenmangel
i G 0.28 Software-Schwachstellen oder -Fehler
i G 0.29 VerstoB gegen Gesetze oder Regelungen
i G 0.30 Unberechtigte Nutzung oder Administration von Geraten und Systemen
i G 0.31 Fehlerhafte Nutzung oder Administration von Geraten und Systemen

P 0O 29 NMicehratirh van Rararhticniinnan



v @ Modernisierter IT-Verbund

V iz Geschéftsprozesse
¥ :2aGP-01 Personal
Vv & GP-Gefahrdungen des GP
e o i G 0.8 Ausfall oder Stérung der Stromversorgung
RIS I kO m a n age m e nt ! G 0.9 Ausfall oder Stérung von Kommunikationsnetzen
i G 0.14 Ausspahen von Informationen (Spionage)
! G 0.15 Abhdren
i G 0.16 Diebstahl von Geraten, Datentragern oder Dokumenten
i G 0.18 Fehlplanung oder fehlende Anpassung
! G 0.18 Fehlplanung oder fehlende Anpassung (Kopie 1)
i G 0.19 Offenlegung schiitzenswerter Informationen

= 1c: = ! G 0.19 Offenlegung schitzenswerter Informationen (Kopie 1)
Ba SIS: G €SC h afts p rOZESsS i G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle
! G 0.20 Informationen oder Produkte aus unzuverldssiger Quelle (Kopie 1)
— Konform BSI 200-3

i G 0.21 Manipulation von Hard- oder Software
¢ G 0.21 Manipulation von Hard- oder Software (Kopie 1)

- Ze rtllelerU ngSfa h |g? i G 0.22 Manipulation von Informationen
! G 0.22 Manipulation von Informationen (Kopie 1)
* Ja. ! G 0.23 Unbefugtes Eindringen in IT-Systeme
. i G 0.23 Unbefugtes Eindringen in IT-Systeme (Kopie 1)
b Er‘ga nzt um Asset-speZIfISChe ! G 0.25 Ausfall von Geraten oder Systemen
.. . . ! G 0.26 Fehlfunktion von Geraten oder Systemen
Betrachtu ng ( risiko-orientie rt) ¢ G 0.27 Ressourcenmangel

i G 0.28 Software-Schwachstellen oder -Fehler

! G 0.28 Software-Schwachstellen oder -Fehler (Kopie 1)

! G 0.29 VerstoB gegen Gesetze oder Regelungen

! G 0.30 Unberechtigte Nutzung oder Administration von Geraten und Systemen
! G 0.30 Unberechtigte Nutzung oder Administration von Geraten und Systemen
! G 0.31 Fehlerhafte Nutzung oder Administration von Geraten und Systemen

! G 0.32 Missbrauch von Berechtigungen

i G 0.32 Missbrauch von Berechtigungen (Kopie 1)

i G 0.33 Personalausfall

i G 0.36 Identitatsdiebstahl

! G 0.36 Identitatsdiebstahl (Kopie 1)

! G 0.37 Abstreiten von Handlungen

i G 0.38 Missbrauch personenbezogener Daten

! G 0.38 Missbrauch personenbezogener Daten (Kopie 1)

¥ G 0.39 Schadprogramme

i G 0.39 Schadprogramme (Kopie 1)

¥ G 0.40 Verhinderung von Diensten (Denial of Service)

! G 0.40 Verhinderung von Diensten (Denial of Service) (Kopie 1)

i G 0.41 Sabotage

! G 0.42 Social Engineering

i 0 AR Finenielen von Nachrichten
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= Prozesse mit (sehr) hohem Schutzbedarf

3. Gefahrdungsbewertung
. Eintrittswahrscheinlichkeit
. Auswirkung
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= Gefahrdungsbewertung — Bewertungskriterien
— Eintrittswahrscheinlichkeit

sehr selten sehr unwahrscheinlich, ist noch nie vorgekommen

selten Ereignis kdnnte nach heutigem Kenntnisstand hochstens alle funf Jahre
eintreten.

mittel Ereignis tritt einmal alle flinf Jahre bis einmal im Jahr ein.

haufig 8 | Ereignis tritt einmal im Jahr bis einmal pro Monat ein.

sehr haufig Ereignis tritt mehrmals im Monat ein.
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= Gefahrdungsbewertung — Bewertungskriterien

— Auswirkung
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Schutzbedarf fiir Vertraulichkeit Wert

normal 1

hoch 2

sehr hoch 3
Schutzbedarf fiir Integritét Wert

normal 1

hoch 2

sehr hoch 3
Schutzbedarf fiir Verfiigbarkeit Wert

normal 1

hoch 2

sehr hoch 3
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= Gefahrdungsbewertung — Bewertungskriterien
— Auswirkung in verinice

[/ *Informationsverbund 2% ]
unkritisch Die Schadensauswirkungen sind gering und konnen vernachlassigt
werden.
normal Die Schadensauswirkungen sind begrenzt und Gberschaubar.
hoch Die Schadensauswirkungen konnen betrachtlich sein.
sehr hoch| Die Schadensauswirkungen konnen ein existenziell bedrohliches,
katastrophales AusmaRB erreichen.
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= Risikoakzeptanz
— Abbildung im verinice

Auswirkung

sehr hoch

hoch

normal

unkritisch

mittel

mittel

mittel

m IT-Services GmbH

- . .

sehr selten

selten

B . .
. —|mIttel .

mittel haufig sehr haufig
Eintrittshaufigkeit
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= Gefahrdungsbewertung
— Abbildung im verinice
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Identifier G 0.25
Titel Ausfall von Geraten oder Systemen
Tags

Beschreibung

Dokument

Betrifft Vertraulichkeit
Betrifft Integritat B
Betrifft Verfligbarkeit

v Risiko ohne zusatzliche MaBnahmen

Eintrittshaufigkeit  haufig
Auswirkung betrachtlich
Risiko T

v Risikobehandlungsoption

Risikoreduktion

Risikobehandlung

Erlauterung zur Risikobehandlung

A
v
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= |Informationssicherheit
— Sicht der Organisation
— ISO 27005, BSI Standard 200-3

= Datenschutz
— Sicht der Betroffenen
— DSGVO Art 32 (TOMs), 35 (DSFA)
— Standarddatenschutzmodell (SDM)
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DSGVO - Art. 32

Unter Berucksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Personen
treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und
organisatorische MalkRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten
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Verarbeitungsverzeichnis
— Assetliste

Gefahrdungen

— Betroffene!

Malknahmen

— IT-Grundschutz-Kompendium Er"eam IT-Services GmbH
¥ .- Geschéftsprozesse

— CNIL ¥ .22P-01 Schulung
— 1SO 29151 v ' Datenschutz-Gefahrdungen
o ! bGO1 Diskriminierun
= Bestandteil einer DSFA m I

! bGO2 Finanzielle Schadigung des Betroffenen

! bGO3 Rufschadigung

! bGO04 gesellsch./wirtschaftliche Nachteile

! bGO5 Erschwerung der Rechtsausubung

! bGOG6 Profilerstellung

! bGO7 Korperliche Schaden

! bGO08 Einschrankung der Betroffenenrechte

! bG09 Unbefugtes Aufheben der Pseudonymisierung
i bG10 Unbefugtes Andern des Verarbeitungszwecks



Schwachstelle

Bedrohung

Dokument

Betrifft Vertraulichkeit
Betrifft Integritat
Betrifft Verfligbarkeit |
+ Risiko ohne MaBnahmen

mittel

existenzbedrohend

Eintrittshaufigkeit
Auswirkung
Risiko och <

v Risiko ohne zusatzliche MaBnahmen

Diskriminierung

Risiko ohne MaBBnahmen:

Risiko ohne ergidnzende
MaBnahmen:

Risikobehandlungsoption:

Risiko mit ergédnzenden
Mafnahmen:

v Risiko mit zusatzlichen MaBnahmen

selten

vernachlassigbar

Eintrittshaufigkeit

Auswirkung

<

Risiko

Unbefugter Zugriff

Organisatorische Mangel

A
v

Betrifft Ja
Vertraulichkeit:
Eintrittshaufigkeit:
mittel
Eintrittshaufigkeit:
selten
Risikoreduktion
Eintrittshaufigkeit:
selten

Betrifft Ja
Integritt:
Auswirkungen:
existenzbedrohend

Auswirkung: betrichtlich

Erléuterungen:

Auswirkung:
vernachliissigbar

A
v

@eam
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Betrifft Nein
Verfiigbarkeit:

Risikokategorie:

hoch
Risikokategorie:

mittel

Risikokategorie: -
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DSGVO - Art. 32

Unter Berucksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Personen
treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und
organisatorische MaBRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten
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