
UNTERSTÜTZUNG DER
ISO 27001-ZERTIFIZIERUNG 
DURCH DEN EINSATZ DES 

ITSM-SYSTEMS KIX
EIN IMPULSBERICHT
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GRUND-
VERSORGUNG.
› Strom

› Wasser

› Gas

› Telekommunikation
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STADTWERKE.

› Planung und Betrieb von 
Kabelnetzen

› Planung und Betrieb von 
Rechenzentren

› Planung und Betrieb von 
MSR-Anlagen

› Planung und Betrieb von 
Fernwirksystemen für Ver-
und Entsorgung

› Leerrohrsysteme
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GESETZGEBUNG.

› Dementsprechend  haben 
Netzbetreiber ein ISMS zu imple-
mentieren, das den Anforderungen 
der DIN ISO/IEC 27001 in der jeweils 
geltenden Fassung genügt und 
mindestens die unter Abschnitt D 
beschriebenen Systeme, d. h. 
Telekommunikations- und EDV-
Systeme, die für einen sicheren 
Netzbetrieb notwendig sind, umfasst.

› IT-Sicherheitskatalog gemäß
§11 Absatz 1a 
Energiewirtschaftsgesetz
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GESETZGEBUNG.

› ergänzende Maßnahmen für den 
Sektor der Energiewirtschaft

› elektronische Prozess-
steuerungssysteme

› Steuerung und Überwachung der 
Produktion, Übertragung, Speicherung 
und Verteilung von elektrischer 
Energie, Gas, Öl und Wärme

› ISO 27019 –
Informationssicherheits-
massnahmen für die 
Energieversorgung 
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ISO – „IDIOTEN 
SAMMELN ORDNER“.

Quelle: Jan Antonin Kolar on unsplash

› 03/2013 Berlin - Ratte legt 
Stromversorgung lahm

› 03/2019 Zürich – Stromausfall 
in Innenstadt & Hauptbahnhof

› …
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NORMENKAPITEL & SOA.

› ISO 27001 SOA = “Herz“ ➔
Erklärung zur Anwendbarkeit

› Lückenschluss zwischen 
Risiko, Control und (Prio der)  
Maßnahmenumsetzung

› Auditor nutzt SOA und prüft 
Art & Weise der beschr. 
Maßnahmenumsetzung
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A.8.1.1 Inventarisierung der Werte

A.8.1.2 Zuständigkeit für Werte

A.9.2.1 Registrierung und Deregistrierung von Benutzern

A.9.2.2 Zuteilung von Benutzerzugängen

A.9.2.3 Verwaltung privilegierter Zugangsrechte

A.9.2.4
Verwaltung geheimer Authentisierungsinformation von 
Benutzern

A.10.1.2 Schlüsselverwaltung

A.11.2.4 Instandhalten von Geräten und Betriebsmitteln

A.11.2.5 Entfernung von Werten

A.12.2.1 Maßnahmen gegen Schadsoftware

A.16.1.1 Verantwortlichkeiten und Verfahren

A.16.1.4
Beurteilung von und Entscheidung über 

Informationssicherheitsereignisse



› ›
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Open Source 

IT-Service Management

Open Source Information

Security Management

Kompetentes Team 

auf Augenhöhe

PROJEKT.
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ZEITRAUM.

› 03/2016 Entscheidung zur 
Zertifizierung

› 06/2017 KickOff

› Q3/2017 Projekt

› 10/2017 Zertifizierung
Quelle: Ava Sol on Unsplash
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Serviceportal

ERP & CRM

Personen-
daten

Inventory
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Modellierung &

Maßnahmen

Fernwirk-DB
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ASSET-
DISCOVERY.

› IT - & Netz-Equipment

› Fernwirksysteme

› Integration (DB, REST)
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INVENTAR & 
CMDB.

› Struktur & Lebenszyklus

› Technische Parameter

› Organisation, Personen, 
Verträge
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WARTUNGS-
PLANUNG.

› regelmäßige Wartungsarbeiten 
& Wechsel von Verschleißteilen

› regelmäßigen Bestellungen

› Einsatzplanung der Techniker
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DOKU &
PLANUNG.

› (Security) Incident Response

› Business Continuity Plan

› Knowledge Base
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RISIKO & 
MAßNAHMEN.

› verinice➔
Modellierung, Bewertung und 
Maßnahmen-Planung

› IT-Changes und Continual
Service Improvement (CSI)
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ZUSAMMEN.

› Strukturierte und vollständig 
dokumentierte Workflows

› Ein System für IT-Service und 
Security Management

› Sonstiges: Zeiten, Kosten,… Quelle: James Lee on Unsplash

I S O 2 7 0 0 1  M I T  D E M  I T S M - S Y S T E M  K I X  –
V E R I N I C E . X P ,  2 3 . 0 2 . 2 0 2 1



18

KIX PRO

› Software für Technischen 
Kundendienst & ITSM

› Modular & Open Source mit 
Standard-Schnittstellen (REST)

› Einfach im Browser nutzen

› Dashboards und Workflows für 
Service- & Auftragsmgt.

› Dokumentation für Services, 
Verträge, Anlagen, Wissen
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WEITERE INFORMATIONEN

KIXDESK.COM

INFO@CAPE-IT.DE

CHEMNITZ, SCHÖNHERR.FABRIK
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ISO27001 MIT DEM ITSM-SYSTEM KIX –

VERINICE.XP, 23.02.2021

https://www.kixdesk.com/unternehmen/termine/

