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Die Deutsche Krankenhausgesellschaft (DKG)

Dachverband der Krankenhaustrager in Deutschland

DKG

16 Landesverbande von
Krankenhaustriagern
(Landeskrankenhaus-
gesellschaften)

Mitglied der
Landeskrankenhaus-
gesellschaften kdnnen die
Krankenh3user der
jeweiligen Bundeslander
werden.

Vertretung erfolgt nach
regionaler Zugehorigkeit

12 Spitzenverbande von
Krankenhaustréagern

Die Tragerverbande re-

prasentieren jeweils die

Mitgliedskrankenhauser
eines bestimmten Tragers.

Vertretung erfolgt nach
Tragerzugehdrigkeit
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Arbeiterwohlfahrt Bundesverband e. V.
Bundesverband Deutscher Privatkliniken e. V.
Deutscher Caritasverband e. V.

Deutscher Landkreistag

Deutscher Paritatischer Wohlfahrtsverband
Gesamtverband e. V.

Deutscher Stadte- und Gemeindebund
Deutscher Stadtetag

Deutsches Rotes Kreuz e. V.

Deutsche Rentenversicherung Bund

Diakonie Deutschland

Verband der Universitatsklinika Deutschlands e. V.

Zentralwohlfahrtsstelle der Juden in Deutschland e. V.
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Branchenspezifischer Sicherheitsstandard
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Grundlage

Marz 2019 .,

Sicherheit in der
Informationstechnik Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind ver-
pflichtet, spatestens zwei Jahre nach Inkrafttreten
der Rechtsverordnung nach § 10 Absatz 1 ange-
messene organisatorische und technische Vorkeh-
rungen zur Vermeidung von Stérungen der Verfiig-
barkeit, Integritat, Authentizitat und Vertraulichkeit
ihrer informationstechnischen Systeme, Kompo-
nenten oder Prozesse zu treffen, die fir die Funk-
tionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen maBgeblich sind. Dabei soll der
Stand der Technik eingehalten werden. Organisato-
rische und technische Vorkehrungen sind ange-
messen, wenn der dafir erforderliche Aufwand
nicht auBer Verhéltnis zu den Folgen eines Ausfalls
oder einer Beeintrachtigung der betroffenen Kriti-
schen Infrastruktur steht.

(2) Betreiber Kritischer Infrastrukturen und ihre
Branchenverbande konnen branchenspezifische
Sicherheitsstandards zur Gewahrleistung der Anfor-

- derungen nach Absatz 1 vorschlagen. Das Bundes- -

FAFR

BSI-Gesetz

 amt stellt auf Antrag fest, ob diese geeignet sind,
die Anforderungen nach Absatz 1 zu gewahrleisten.
Die Feststellung erfolgt
1. im Benehmen mit dem Bundesamt fiir Bevélke-
rungsschutz und Katastrophenhilfe,

. im Einvernehmen mit der zustandigen Aufsichts-
behérde des Bundes oder im Benehmen mit der
sonst zustandigen Aufsichtsbehdrde.

(3) Die Betreiber Kritischer Infrastrukturen haben
mindestens alle zwei Jahre die Erfiillung der Anfor-
derungen nach Absatz 1 auf geeignete Weise nach-
zuweisen. Der Nachweis kann durch Sicherheits-
audits, Priifungen oder Zertifizierungen erfolgen.
Die Betreiber ibermitteln dem Bundesamt eine Auf-
stellung der durchgefiihrten Audits, Prifungen oder
Zertifizierungen einschlieBlich der dabei aufgedeck-
ten Sicherheitsmangel. Das Bundesamt kann bei
Sicherheitsmangeln verlangen:

1. die Ubermittlung der gesamten Audit-, Priifungs-

oder Zertifizierungsergebnisse und

2. im Einvernehmen mit der zustandigen Aufsichts-

behérde des Bundes oder im Benehmen mit der
sonst zustandigen Aufsichtsbehorde die Beseiti-
gung der Sicherheitsmangel.
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,B3S" — Auftragsinhalte

Primar: ,Entwicklungshelfer” fur Ausarbeitung von
Positionen und Beitrdgen zum B3S

Ideen zur Gestaltung entwickeln

Prifung von Ideen des BAK und der DKG

Losungsideen fur praktikable, nachweislich umsetzbare
Sicherheitsanforderungen

Abgleich der besonderen Rahmenbedingungen der KH mit
dem Wissen aus anderen Branchen

Hinweise zu besonderen Risiken und Fallen im Rahmen
des Aufstellen eines Sicherheitsstandards




Rolle und Entwicklung des B3S hin zum Standard
ur Informationssicherheit im Krankenhaus
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Informationssicherheit im Krankenhaus
Branchenspezifischer Sicherheitsstandard (B3S)
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Mit dem IT-Sicherheitsgesetz will der Gesetzgeber wirksame Schutzmechanismen fiir die sogenangten
kritischen Infrastrukturen in Deutschland festschreiben. Die Deutsche Krankenf‘ausqeseﬂschaf!/ﬂ
sich aktiv u. a. mit der Definition eines branchenspezifischen Sicherheitsstandards (B3S] fir die
Verbesserung der IT-Sicherheit in den deutschen Krankenhausern ein. Die Sicherheit der
informationstechnischen Systeme in den Krankenhdusern dient in letzter Konsegquenz auch der
Patientensicherheit

Die Deutsche Krankenhausgesellschaft hat den im Dezember 2018 veréffentlichten Entwurf eines
Branchenspezifischen Sicherheitsstandards [B3S] entsprechend den Hinweisen des Bundesamtes fir
Sicherheit in der Informationstechnik iiberarbeitet und nach Abstimmung und Freigabe durch den
Branchenarbeitskreis ,Medizinische Versorgung” des UP KRITIS sowie der hierfir zustndigen
Gremien der Deutschen Krankenhausgesellschaft dem BS| die Fassung [Version 1.0} zur
abschlieflenden Priifung der Eignung des B3S fir die Umsetzung der Anforderungen nach § 8a BSIG
2ugeleitet. Aus der Prifung ergaben sich minimale Anpassungen, die zu einer Fassung 1.1 fihrten
Diese wurde seitens des BS| am 22.10.2019 als geeignet im Sinne des BSI-Gesetzes festgestellt w@/

22,10.2019 2 Gewahrieist

ngen nach § 8a Absatz 1BSIG geeignet

TLP-Kiassifiaton: WHITE
Nachfolgend wird die als geeignet im Sinne des BSI-Gesetzes festgestellte Fassung des B3S [Version
1.1) vom 22.10.2019 zur Verfiigung gestellt

Kategorie: offentich
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§ 75¢ SGB V IT-Sicherheit in
Krankenhausern

* (1) Ab dem 1.Januar 2022 sind Krankenhéauser verpflichtet, nach dem Stand der Technik angemessene
organisatorische und technische Vorkehrungen zur Vermeidung von Storungen der Verfligbarkeit, Integritat und
Vertraulichkeit sowie der weiteren Sicherheitsziele ihrer informationstechnischen Systeme, Komponenten oder
Prozesse zu treffen, die fur die Funktionsfahigkeit des jeweiligen Krankenhauses und die Sicherheit der
verarbeiteten Patienteninformationen mafRgeblich sind. Organisatorische und technische Vorkehrungen sind
angemessen, wenn der daflr erforderliche Aufwand nicht auSer Verhéltnis zu den Folgen eines Ausfalls oder
einer Beeintrachtigung des Krankenhauses oder der Sicherheit der verarbeiteten Patienteninformationen steht.
Die informationstechnischen Systeme sind spatestens alle zwei Jahre an den aktuellen Stand der Technik
anzupassen.

* (2) Die Krankenhduser kdnnen die Verpflichtungen nach Absatz 1 insbesondere erfiillen, indem sie einen

*  branchenspezifischen Sicherheitsstandard fiir die informationstechnische Sicherheit der Gesundheitsversorgung
im Krankenhaus in der jeweils glltigen Fassung anwenden, dessen Eignung vom Bundesamt flr Sicherheit in der
Informationstechnik nach § 8a Absatz 2 des BSI-Gesetzes festgestellt wurde.

*  (3) Die Verpflichtung nach Absatz 1 gilt fir alle Krankenhduser, soweit sie nicht ohnehin als Betreiber Kritischer
Infrastrukturen gemafR § 8a des BSI-Gesetzes angemessene technische Vorkehrungen zu treffen haben.
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B3S-Uberarbeitung - Prazisierung, Klarstellungen,
Verbesserung der Lesbarkeit

Kapitel 1 Kapitel 2

e Prazisierung, Klarstellungen in der e Zielsetzung, Adressaten und
Einleitung Anwendungsbereich des B3S klarer

e Streichung der Darstellung zu: herausgearbeitet

 Umsortierung einzelner Unterkapitel
(u.a. ,Festlegung spezifische Ziele
und Anforderungen®)

UP KRITIS
IT-Sicherheitsgesetz allgemein

Entstehung des B3S

FAFR



B3S-Uberarbeitung - Prazisierung, Klarstellungen,
Verbesserung der Lesbarkeit

Kapitel 1

Prazisierung,
Klarstellungen in der
Einleitung

Streichung der
Darstellung zu:

UP KRITIS
IT-Sicherheitsgesetz allgemein

Entstehung des B3S
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Kapitel 2

Zielsetzung, Adressaten
und Anwendungsbereich
des B3S klarer
herausgearbeitet

Umsortierung einzelner
Unterkapitel (u.a.
,Festlegung spezifische
Ziele und
Anforderungen®)

Kapitel 3 + 4

Hinweise zum
Geltungsbereich
Uberarbeitet und
zusammengefasst

Verschiebung der Hinweise
zur Leitlinie
Informationssicherheit in
die Anforderungen (Kap. 6)

Geringflgige redaktionelle
Uberarbeitung



B3S-Uberarbeitung - Erweiterung des
Betrachtungsbereichs auf 4 Saulen der KDL

Kapitel 5

e Standard-Risikomanagement-Prozess hierher verschoben

e Erweiterung des Betrachtungsbereichs zur Kritikalitat von
ausschliefslich IT-Systemen auf alle 4 Saulen:

* Informationstechnik,
* Medizintechnik,
*  Kommunikationstechnik und

* Versorgungstechnik
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B3S-Uberarbeitung - Neue und gednderte

Anforderungen

Kapitel 6
* Erganzung neuer Anforderungen:

* Leitlinie Informationssicherheit (vorher nicht
formal als Anforderung definiert)

* Trennung der Logging-Anforderungen fir IT und
Medizintechnik

* Neues Kapitel zu branchenspezifischer Technik /
MPG Anforderungen (6.13.20)

* Datensicherung, Datenwiederherstellung und
Archivierung

* Intrusion Detection / Prevention (IDS, IPS am
Perimeter) - SOLL (ab 2023 MUSS -> ITSG)
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Klarstellung / Erganzung
bestehender Anforderungen:

Betriebliches Kontinuitatsmanagement (BCM)

Priorisierung bei mehreren Sicherheitsvorfallen
/ BehandlungsmaRnahmen



B3S-Uberarbeitung - Prazisierung, Klarstellungen,
Verbesserung der Lesbarkeit

Kapitel 7 Kapitel 8 Kapitel 9

e Enthalt die vormals in Kapitel | o ynverandert e unverandert
3 enthaltenen

Umsetzungsempfehlungen
(Schrittfolge)
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B3S-Uberarbeitung — Zusammenfassung

e Version 1.2 baut auf Version 1.1 auf, Uberarbeitung eher moderat,

e Grundstruktur bleibt, Verbesserung der Lesbarkeit durch Straffung und
Umsortierung einiger Kapitel

* Anforderungen von MUSS <-> SOLL < 10
* Neue Anforderungen (Backup, Fernzugriff, IPS / IDS) < 10
« Neue Nummerierung der Anforderung (!)

e Entwurf V1.2 aktuell in der fachlichen Vor-Prifung des BSI = Ergebnis
Mitte/Ende Marz erwartet

e Ubernahme evtl. Anderungsbedarfe und Einreichung zur formalen
Eignungsfeststellung = Gleichzeitig Veroffentlichung auf der DKG-Website

FAFR
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GF-Info zum Starter-Paket -
Umsetzungshinweise nach § 75c¢
SGBV

Kapitel der Umsetzungshinweise:

[...]

3. Verstehen, worum es geht

4. Gefahrdungen: Wodurch ist die
Informationssicherheit in Krankenhausern

bedroht?

5. Grundlegendes zum Starter-Paket und seiner
Anwendung

6. Gesetzliche Grundlagen

7. Gap-Analyse

8.  Notfall- und Business-Continuity-
Management



Weiteres Vorgehen / Roadmap

e  Weiterentwicklung ,Starter Paket Plus”
* Anforderungen Dienstleister u. Logistik
*  Scope u Prozesse
* Asset Management
 weitere Vorlagen, u. a. Risikomanagement

Paket unter:

https://www.dkgev.de/themen/digitalisierung-daten/informationssicherheit-
und-technischer-datenschutz/informationssicherheit-im-krankenhaus/
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