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Die Deutsche Krankenhausgesellschaft (DKG)
Dachverband der Krankenhausträger in Deutschland

▪ Arbeiterwohlfahrt Bundesverband e. V. 

▪ Bundesverband Deutscher Privatkliniken e. V.

▪ Deutscher Caritasverband e. V.

▪ Deutscher Landkreistag

▪ Deutscher Paritätischer Wohlfahrtsverband 

Gesamtverband e. V.

▪ Deutscher Städte- und Gemeindebund

▪ Deutscher Städtetag

▪ Deutsches Rotes Kreuz e. V.

▪ Deutsche Rentenversicherung Bund

▪ Diakonie Deutschland

▪ Verband der Universitätsklinika Deutschlands e. V.

▪ Zentralwohlfahrtsstelle der Juden in Deutschland e. V.
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Branchenspezifischer Sicherheitsstandard 
für Krankenhäuser (B3S) - Ein Blick zurück 
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Rolle und Entwicklung des B3S hin zum Standard 
für Informationssicherheit im Krankenhaus
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§ 75c SGB V IT-Sicherheit in 
Krankenhäusern
• (1) Ab dem 1. Januar 2022 sind Krankenhäuser verpflichtet, nach dem Stand der Technik angemessene 

organisatorische und technische Vorkehrungen zur Vermeidung von Störungen der Verfügbarkeit, Integrität und 
Vertraulichkeit sowie der weiteren Sicherheitsziele ihrer informationstechnischen Systeme, Komponenten oder 
Prozesse zu treffen, die für die Funktionsfähigkeit des jeweiligen Krankenhauses und die Sicherheit der 
verarbeiteten Patienteninformationen maßgeblich sind. Organisatorische und technische Vorkehrungen sind 
angemessen, wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu den Folgen eines Ausfalls oder 
einer Beeinträchtigung des Krankenhauses oder der Sicherheit der verarbeiteten Patienteninformationen steht. 
Die informationstechnischen Systeme sind spätestens alle zwei Jahre an den aktuellen Stand der Technik 
anzupassen.

• (2) Die Krankenhäuser können die Verpflichtungen nach Absatz 1 insbesondere erfüllen, indem sie einen 
• branchenspezifischen Sicherheitsstandard für die informationstechnische Sicherheit der Gesundheitsversorgung 

im Krankenhaus in der jeweils gültigen Fassung anwenden, dessen Eignung vom Bundesamt für Sicherheit in der 
Informationstechnik nach § 8a Absatz 2 des BSI-Gesetzes festgestellt wurde.

• (3) Die Verpflichtung nach Absatz 1 gilt für alle Krankenhäuser, soweit sie nicht ohnehin als Betreiber Kritischer 
Infrastrukturen gemäß § 8a des BSI-Gesetzes angemessene technische Vorkehrungen zu treffen haben.



KURSWECHSEL KRANKENHAUSPOLITIK DISKUTIEREN. ENTSCHEIDEN. HANDELN. 7

• Präzisierung, Klarstellungen in der 
Einleitung

• Streichung der Darstellung zu:

• UP KRITIS

• IT-Sicherheitsgesetz allgemein

• Entstehung des B3S

Kapitel 1

• Zielsetzung, Adressaten und 
Anwendungsbereich des B3S klarer 
herausgearbeitet

• Umsortierung einzelner Unterkapitel 
(u.a. „Festlegung spezifische Ziele 
und Anforderungen“)

Kapitel 2

B3S-Überarbeitung - Präzisierung, Klarstellungen, 
Verbesserung der Lesbarkeit 
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• Präzisierung, 
Klarstellungen in der 
Einleitung

• Streichung der 
Darstellung zu:

• UP KRITIS

• IT-Sicherheitsgesetz allgemein

• Entstehung des B3S

Kapitel 1

• Zielsetzung, Adressaten 
und Anwendungsbereich 
des B3S klarer 
herausgearbeitet

• Umsortierung einzelner 
Unterkapitel (u.a. 
„Festlegung spezifische 
Ziele und 
Anforderungen“)

Kapitel 2

B3S-Überarbeitung - Präzisierung, Klarstellungen, 
Verbesserung der Lesbarkeit 

• Hinweise zum 
Geltungsbereich 
überarbeitet und 
zusammengefasst

• Verschiebung der Hinweise 
zur Leitlinie 
Informationssicherheit in 
die Anforderungen (Kap. 6)

• Geringfügige redaktionelle 
Überarbeitung

Kapitel 3 + 4
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• Standard-Risikomanagement-Prozess hierher verschoben

• Erweiterung des Betrachtungsbereichs zur Kritikalität von 
ausschließlich IT-Systemen auf alle 4 Säulen:

• Informationstechnik, 

• Medizintechnik, 

• Kommunikationstechnik und 

• Versorgungstechnik

Kapitel 5

B3S-Überarbeitung - Erweiterung des 
Betrachtungsbereichs auf 4 Säulen der KDL
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Kapitel 6

B3S-Überarbeitung - Neue und geänderte  
Anforderungen

• Ergänzung neuer Anforderungen:

• Leitlinie Informationssicherheit (vorher nicht 
formal als Anforderung definiert)

• Trennung der Logging-Anforderungen für IT und 
Medizintechnik

• Neues Kapitel zu branchenspezifischer Technik / 
MPG Anforderungen (6.13.20)

• Datensicherung, Datenwiederherstellung und 
Archivierung

• Intrusion Detection / Prevention (IDS, IPS am 
Perimeter) - SOLL (ab 2023 MUSS -> ITSG)

• Klarstellung / Ergänzung 
bestehender Anforderungen:

• Betriebliches Kontinuitätsmanagement (BCM)

• Priorisierung bei mehreren Sicherheitsvorfällen 
/ Behandlungsmaßnahmen
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• Enthält die vormals in Kapitel 
3 enthaltenen 
Umsetzungsempfehlungen 
(Schrittfolge)

Kapitel 7

• unverändert

Kapitel 8

B3S-Überarbeitung - Präzisierung, Klarstellungen, 
Verbesserung der Lesbarkeit 

• unverändert

Kapitel 9
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B3S-Überarbeitung – Zusammenfassung

• Version 1.2 baut auf Version 1.1 auf, Überarbeitung eher moderat, 

• Grundstruktur bleibt, Verbesserung der Lesbarkeit durch Straffung und 
Umsortierung einiger Kapitel

• Anforderungen von MUSS <-> SOLL < 10

• Neue Anforderungen (Backup, Fernzugriff, IPS / IDS) < 10

• Neue Nummerierung der Anforderung (!)

• Entwurf V1.2 aktuell in der fachlichen Vor-Prüfung des BSI → Ergebnis 
Mitte/Ende März erwartet

• Übernahme evtl. Änderungsbedarfe und Einreichung zur formalen 
Eignungsfeststellung → Gleichzeitig Veröffentlichung auf der DKG-Website
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Kapitel der Umsetzungshinweise:
[…]
3. Verstehen, worum es geht
4. Gefährdungen: Wodurch ist die 

Informationssicherheit in Krankenhäusern 
bedroht?

5. Grundlegendes zum Starter-Paket und seiner 
Anwendung

6. Gesetzliche Grundlagen 
7. Gap-Analyse
8. Notfall- und Business-Continuity-

Management

GF-Info zum Starter-Paket -
Umsetzungshinweise nach § 75c 
SGB V
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• Weiterentwicklung „Starter Paket Plus“
• Anforderungen Dienstleister u. Logistik 
• Scope u Prozesse
• Asset Management 
• weitere Vorlagen, u. a. Risikomanagement

Paket unter:
https://www.dkgev.de/themen/digitalisierung-daten/informationssicherheit-
und-technischer-datenschutz/informationssicherheit-im-krankenhaus/

Weiteres Vorgehen / Roadmap
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