u'need’'security

Cloud Compliance in verinice

M365 Compliance Manager

... sonst nichts.
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(ISC)2 CODE OF ETHICS

UNeedSecurity wird als Firma nach den Werten des (ISC)? Code Of Ethics gefuhrt. Der
Wertekanon besteht aus folgenden, grundlegenden Auffassungen:

Der Schutz der Gesellschaft, des Gemeinwohls, des notwendigen offentlichen Vertrauens und
der Infrastruktur ist unser erstes Ziel.

Dies wird durch ehrenhaftes, ehriliches, gerechtes, verantwortungsbewusstes Handeln auf
legaler Grundlage erreicht.

Im Alltag ist es unsere Pflicht, sorgfaltige und kompetente Dienstleistungen ftr die
Auftraggeber zu erbringen,

Wir bringen den Berufsstand voran und schiitzen seinen Ruf.



Christian Breitenstrom
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Agenda

Gegenstand

Beitrag zur verinice.XP demo or die

C5 Katalog,
Compliance am Beispiel von M365

Implementierungsdetails &
DANKSAGUNG
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Compliance

Sie unterliegen Compliance
Kriterien z.B. der DSGVO,
der BAFIN und der KRITIS-
Verordung.

Zielgruppe(n)

Sie nutzen Cloud Services fur Inhre Geschaftsprozesse und...

vorhandenes
Sicherheitsmanagement

Sie haben ein ausgebautes
Sicherheitsmangement auf Basis
einer verinice Instanz. Sie haben
keine Angst vor Automatisierung,
weil Sie so lhre tagliche Arbeitslast
im Griff haben.

Kostensteuerung

lhre Geschaftsprozesse
dulden keine Verletzung der
Sicherheitsziele. Sie arbeiten
mit Metriken, um lhre Risiken
informiert und kostenbewusst
ZU minimieren.

Kontinuierliche
Verbesserung

Sie haben die Herausforderung
aktzeptiert, standig besser
werden zu mussen, um mit den
wachsenden Gefahren Schritt
halten zu konnen.
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Transparenz

Institutionen benotigen eine solide Grundlage um

einen wirksamen Schutz gegen Cyberangriffe zu
erreichen

Starkung der
Datenschutzbeauftragten
Starkung des CISO

Kommunikationshilfen der Cloud Anbieter nutzen
Erprobte Metriken als Basis fur kontinuierliche
Verbesserung

Gegenstand

Automatisierung

Effizienz durch regelbasierte
Automatisierung
Minimierung der Dokumentation
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On premise vs. (managed) clouds
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>

“it depends”

03 ) verinice als
Home office Security Ste u e r' u ngs_

- instrument
@ % Open Source Gedanke nutzen

Notfalle & Neue fancy l Idee: Gber die vorhandenen, eher
-ubungen Tools konstanten Cloud-Schnittstellen werden
Metriken abgeholt, die in das tagliche
Risikobarometer einfliel3en.

06 04

5&1 @ Idee: Uber die festgestellten
. : Optimierungsempfehlungen wird das
Mitarbeiter- daily business Sicherheitsniveau rechtzeitig angehoben,

zufriedenheit bevor es zu Ausfallen und
Sicherheitsvorfallen kommt.

Projekte

-
Let's go!
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)

demo or die

Eclipse RCP mit Zugriff auf Microsoft Graph API per Powershell
(alternative Cloud Services moglich)



Transparenz

IST-Zustand kann jederzeit abgefragt werden
Empfehlungen far IT auf Basis von best practices
Alerts & Incidents

Automatisierung

Effizienz durch regelbasierte
Automatisierung

Starkung der
Datenschutzbeauftragten
Starkung des CISO

Kommunikationshilfen der Cloud Anbieter nutzen,
uber Reifegrade und Risikobarometer argumentieren




Inhalte des C5 Kataloges

=" Microsoft

Microsoft Corporation—Office 365 Germany

Report on Controls at Service Oﬂganization Relevant to
Security, Availability, Processing Integrity, and
Confidentiality (SOC 2), and Cloud Computing

Compliance Controls Catalogue (C5)

October 1, 2019, through September 30, 2020

Gegenstand sind Cloud Service Anbieter

Grundlage fur die Anforderungen an Cloud-Anbieter

Kontrollpflicht Uber Zertifizierungen

Nutzung der EU Standard Contracts als Vorlage

V,ver'inice.PRO - cbreitenstrom - O X
Datei Bearbeiten Ansicht Hilfe
ERRense B el €aladEoRsen O =Y
% Modernisierter IT-Grundschutz = & [[den= 0 -0 g
> LE/IV-ZIT-001 ACCloud @ PSS-01 [] Leitlinie... &% <» Objektbrowser ‘ & ||L
v i Kriterienkatalog Cloud Computing C5:2020 [ITGS-C5] ~
v iz Kriterienkatalog Cloud Computing [ITGS-C5] -
_— . Identifier PSS-01 e ps .
/1 Vorwort des Prasidenten [ITGS-C5] PSS-01 Leitlinien und Empfehlungen fur
> &2 Einleitung [ITGS-C5] Titel Leitlinien und Empfehlungen fiir Cloud Cloud-Kunden
> %2 3 Aufbau und inhaltliche Gliederung der Kriterien [ITGS-C5 Vorgehensweise unbearbeitet ™ Basiskriterium
> &4 Nachweis der Konformitat durch eine unabhangige Prifu
> &2 5 Angaben zu den Rahmenbedingungen des Cloud-Dienst Der Cloud-Anbieter macht Cloud-Kunden Leitlinien und
v /6 Basiskriterien, Zusatzkriterien und erginzende Informatic Beschreibung Empfehlungen fur die sichere Nutzung des _
> %2 6.1 OIS Organisation der Informationssicherheit [ITGS-C bereitgesteliten CIouc?—Dlens’_ces zuggngllch._Dle darin
- ) A ] ) enthaltenen Informationen sind geeignet, die Cloud-
> ;’;__, 6.2 SP Sicherheitsrichtlinien und Arbeitsanweisungen [I1 o KontinuierlichePrifung:teilweise Kunden bei der sichel.’en Konfiguration,"InstaIIation.uns:l
> 6.3 HR Personal [ITGS-C5] 5 Nutzung des Cloud-Dienstes zu unterstiitzen, soweit dies
> £76.4 AM Asset Management [ITGS-C5] Dokument Andern... Ujr den CIoud—Dti)ens’F ?’]n;venglloardis; unélzl iml_
> 5716.5 PS Physische Sicherheit [ITGS-C5] Letzte Anderung [26.05.2020 erantwortungsbereich der Cloud-Kunden fiegt.
? 16.6 OPS Regelbetrieb [ITGS-C5] Release Art und Umfang der bereitgestellten Informationen
> %2 6.7 IDM Identitdts- und Berechtigungsmanagement [IT( ) - orientieren sich am Bedarf sachverstdandigen Personals
> /6.8 CRY Kryptographie und Schliisselmanagement [ITGS Anderungstyp Andern.. der Cloud-Kunden, die Vorgaben zur _
> £16.9 COS Kommunikationssicherheit [ITGS-C5] Informationssicherheit machen,diese umsetzen oder die
N o o Umsetzung Uberprifen (z.B. IT, Compliance, Interne
» +6.10 PI Portabilitat und Interoperabilitat [ITGS-C5] Anderungsdetails Revision). Die Informationen in den Leitlinien und
> .16.11 DEV Beschaffung, Entwicklung und Anderung von | Empfehlungen flr die sichere Nutzung des
> %6.12 SSO Steuerung und Uberwachung von Dienstleiste _berbeltgesé’lcellteg_ C]ICOlIJd'DC:enSRES agtressmreqt diose fi
it e . ) i : - insbesondere die folgenden Aspekte, soweit diese fiir
> %6.13 SIM Umgang mit Sicherheitsvorfillen [ITGS-C5] Vertraulichkeit den Cloud-Dienst anwendbar sind-
5 5 T ; . -
. - 212 ig)l\l\/ll Iéont'nr'tat d;igsesé:;ﬁSbetr'Ebs und Notfall Integritat e Anleitungen bezliglich der sicheren Konfiguration
%3 6. ompliance - 0 i
, ::JG 16 INQ U P i Ermitt] : taatlicher S Vet g ot e Informationsquellen zu bekannten Schwachstellen
=06 mgang mit ermittiungsaniragen staatiicher ~ Umsetzung und Aktualisierungsmechanismen
v 226.17 PSS Produktsicherheit [ITGS-C5] _
) PSS-01 e . Aus MaBnahme ableiten [ e Fehlerbehandlungs- und
-01 [] Leitlinien und Empfehlungen fiir Cloud-Kur Protokollierungsmechanismen
= PSS-02 [] Identifikation von Schwachstellen des Clou Umsetzungsstatus unbearbeitet - e Authentisierungsmechanismen:
,—_": _ - _ -
f",j’ PSS-03 ] Online-Register bekannter Schwac.hstellen e Rollen- und Rechtekonzept, inkl. risikobehafteter
2 PSS-04 [] Fehlerbehandlungs- und Protokollierungsr - Kombinationen
. . . rlduterun
&b PSS-05 [] Authentisierungsmechanismen [ITGS-C5] ? e Dienste und Funktionen zur Administration des
&) PSS-06 [] Session Management [ITGS-C5] Cloud-Dienstes durch privilegierte Benutzer.
@ PS5-07 [] Vertraulichkeit von Authentisierungsinform Umsetzung bis ‘26'05'2020 EM ‘ Die Informationen werden so gepflegt, dass sie fiir den ,
) PSS-08 [] Rollen- und Rechtekonzept [ITGS-C5] > Revision bereitgestellten Cloud-Dienst in der fir die produktive :
2 PSS-09 [] Autorisierungsmechanismen [ITGS-C5] Nutzung vorgesehenen Version anwendbar sind. '
2 PSS-10 [] Software-defined Networking [ITGS-C5] Letzte Revision am ‘26.05.2020 A ‘ Zusatzkriterium
20 PSS-11 [] Images fiir virtuelle Maschinen und Contair -
20 PSS-12 [] Lokationen der Datenverarbeitung und -sp
5 & NAwinlaade NITES_CR] Bemerkunaen " Erganzende Informationen
. Daten Verknﬂpfungen‘Anderungsmetadaten‘ N

Server: verinicepro.bln.uneedsecurity.com/veriniceserver
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PSS-01 Leitlinien und Empfehlungen far
Cloud-Kunden
Basiskriterium

Der Cloud-Anbieter macht Cloud-Kunden
Leitlinien und Empfehlungen fur die sichere
Nutzung des bereitgestellten Cloud-
Dienstes zuganglich. Die darin enthaltenen
Informationen sind geeignet, die Cloud-
Kunden bei der sicheren Konfiguration,
Installation und Nutzung des Cloud-
Dienstes zu unterstutzen, soweit dies fur
den Cloud-Dienst anwendbar ist und im
Verantwortungsbereich der Cloud-Kunden
liegt.

Shared Responsibility

Responsibility

Information and data

Responsibility always

retained by the customer Devices (lviobile and PCs)

Accounts and identities

Identity and directory infrastructure

Responsibility Applications

varies by type Network controls

Operating system

Physical hosts

Responsibility transfers

to cloud provider Physical network

Physical datacenter

N Microsoft .Customer ‘Shared

TN [T E
TN SY [ E
SO T
EEEEEEEEEE

laaS

On-
prem

Vertraulichkeit: public




Alerts

Schwachstellen

Optimierungsempfehlungen U e

Aufgaben

Risikoakzeptanz

Microsoft 365 Defender

Home

Incidents & alerts

Hunting
Actions & submissions
Action center

Submissions

Action center

Microsoft 365 Defender

Kontroll- und Steuerungsmoglichkeiten

it Home

dlerts
Hunting
-
“2  Actions & submissions
= Actions & submissions
.
= Action cente

w  Secure score
‘& Learning hub
-_'I T'il\.“lll‘

o Endpoints

Threat analytics

Ransomware I-"Iuaéun-:_; Vulnerabality i

'.I'.'I[':,' group

36 12 59 48

Latest threats

Threat Insights: ACTINIUM targets Ukrainian
organizations

Attacker technique profile: Taking over domain
controllers and privileged accounts

Threat Insights: CVE-2021-4034 PwnKit local privilege
escalation

Malware prufi[e: Emotet

Mo alerts [l Resclved alerts [ Active alerts

Incidents

Most recent incidents and alerts

W

S

Incident name
System alert: Network Requirements Update fo
System alert: Network Requirements Update fo

System alert: Network Requirements Update fo..

Incident Id Tags

1 Email
Filte
Severity Investigation state Categories
EED Hig 1 investigation states SuspiciousActivity
SEE H -l T investigation states SuspiciousActivity
BEE High 1 investigation states SuspiciousActivi

High-impact threats

0/0 Simulated threat
WannaCrypt
0/0
BadRabbit
0/0 Smoke Loader (Dofoil) mines coin
0/0

B s = =] x b 5 ¥ T
o alerts ll Resolved alerts . ACTIv

notification ‘3 MNev

05 Customize columns

Impacted assets Activ

D
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die Implementierung

Open Source ... kompiliert tatsachlich! https://forum.verinice.com/t/so-klappt-die-kompilierung-der-1-23-0/1577

PoC Sourcen in https://github.com/cb135/9/verinice.git Branch M365-PoC

Build Prozess (mvn) ca. 6 min auf ThinkPad P50

Ecplipse - mvn plugin hat immer noch Schwierigkeiten

Optionen fur die Anbindung an Azure
Microsoft: Azure Toolkit for Eclipse? Zeitrahmen zu eng.

Authentifizierung MSAL -> registrierte App

Datenmodellierung

Datenmodell nicht erweitert worden, M365 Status wird als ,Note” abgespeichert

Client

Zugrift auf ISMS Team eingeschrankt, WebOberflache bei VEO ist an der Zeit.
Anbindung an SIEM Dashboards ware hilfreich
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https://github.com/cb13579/verinice.git

Danksagung

Isaac Newton famously observed that “if | have seen further it is by standing on the shoulders of giants.”

Firma sernet ©

E.]wor'kspace - sernet.gs.ui.rcp.main/src/sernet/gs/ui/rcp/main/bsi/editors/M365StatusEditor java - Eclipse IDE — O X

File Edit Source Refactor Navigate Search Project Run Window Help

. L M- HEIRigis busre.e STPURETH -0 "L Q- B O iBE Y @RI H OG- Q i (e
httDS://adODtl u m . net/ - O pe nJ D K BI na rIeS 1 Project Explorer x B®YV|e 8~ 0o [J] M365StatusEditor.java < [J] AddM365StatusActionDelegate java [] M365StatusView java U] ITypedElement java ~ B B Outline % Bl Task List -
L L] m P4 BULLTHITIIL. 51 AULALTODIIVI LLVIILALOpPALT — LI Uuc, = laz‘ 2 la-zﬁ ‘@\S e b\l_ §

gdElement.horizontalAlignment = GridData.FILL;
gdElement.horizontalSpan=2;

Label labelElement = new Label(contentComp,SWT.TOP ); #7LOG : Logger
labelElement.setText(Messages.M3655tatusEditor_3 + note.getCnAElementTitel()); ¢FEDITOR_ID : String
labelElement.setLayoutData(gdElement); o note : Note

textNote : Text

v [ verinice [verinice M365-PoC] v ©,M365StatusEditor

> gbouncycastle [verinice M365-PoC]
% build-notes

zFdependencies [verinice M365-PoC]
zdoc

&g gnumail [verinice M365-PoC]

=g gui-test-runner [verinice M365-Po(]

vogella GmbH
Tutorials zu Eclipse RCP

// create Link to Security Score

isModelModified : boole

https.//www.vogella.com/tutorials/Eclipsejobs/article.ntml

Nicola Suter, Workplace engineer @baseVISION.
MSAL (Microsoft Authentication Library)

https://tech.nicolonsky.ch/explaining-microsoft-graph-access-toker

Microsoft:
https://github.com/microsoftgraph/msgraph-sdk-java

Brian AT

Beitrag zur Ausfuhrung von PowerShell von Java
https://social.technet.microsoft.com/Forums/office/
en-US/d32537bd-0aef-440e-8760-6b3085390¢37/
executing-powershell-script-via-java?
forum=winserverpowershell

Elliot Munro
Powershell Skript fur Export des Secure Scores

" A4 N » A4 A4 A A A4 W A A4 A4 ~ A A4 A4 A A4 A4 W A4 A A4 A4 W A A4 A4 ~ A A4 W A A4 A4

&#jbpm [verinice M365-PoC]

Zzmsgraphdoc

[z notes

g org.eclipse.ed.rcp.sernet [verinice M365-PoC]

IeZ sernet.birt.feature [verinice M365-Po(C]
legsernet.client.service [verinice M365-PoC]

&7 sernet.client.service.handlerrights [verinice M365-PoC]
IZsernet.datatools.feature [verinice M365-Po(C]

g sernet.eclipse.feature [verinice M365-PoC]

iz sernet.gs.db.fragment [verinice M365-PoC]

iz sernet.gs.ehcache fragment [verinice M365-PoC]
iz7 sernet.gs.hibernate fragment [verinice M365-PoC]
iz# sernet.gs.logdj.fragment [verinice M365-PoC]

iz sernet.gs.pax_web.fragment [verinice M365-PoC]
iz sernet.gs.reveng [verinice M365-PoC]
&.—'ésernet.gs.server [verinice M365-Po(]

=g sernet.gs.server.feature [verinice M365-PoC]

le sernet.gs.server.tests [verinice M365-PoC]
h.—'ésernet.gs.service [verinice M365-PoC]
h—'ésernet.gs.service.tests [verinice M365-Po(]

iz4 sernet.gs.springweb.fragment [verinice M365-PoC]
iz sernet.gs.ui.rcp.main [verinice M365-PoC]
h.—'ésernet.gs.ui.rcp.main.tests [verinice M365-Po(]
g sernet.hui.common [verinice M365-PoC]
iz9sernet.hui.swtclient [verinice M365-PoC]
=#sernet.localdependencies [verinice M365-PoC]

zg sernet.rcp.ui.feature [verinice M365-Po(]
h_—'ésernet.springclient [verinice M365-PoC]

leg sernet.thirdparty.feature [verinice M365-PoC]

le@ sernet.verinice.app.feature [verinice M365-Po(]

| . A aA,r

(2! Markers [ Properties 4% Servers [t Snippets E Console 4 Search » @ Error Log 3 Plug-in Dependencies % Git Staging

GridData gdLink= new GridData();
gdLink.grabExcessHorizontalSpace = true;
gdLink.horizontalAlignment = GridData.FILL;
gdLink.horizontalSpan=2;

Control link = addLinkToDialog(contentComp, "M365 Security Center", "https://security.

link.setlLayoutData(gdLink);
// create debug log

GridData gdLabel= new GridData();
gdLabel.grabExcessHorizontalSpace = true;

gdLabel.horizontalAlignment = GridData.FILL;

gdLabel.horizontalSpan=2;

Label labelNote = new Label(contentComp,SWT.TOP);
labelNote.setText(Messages.M3655tatusEditor_5);

labelNote.setlLayoutData(gdLabel);

GridData gdText = new GridData();

1 file name matching 'verinice.ini' in workspace

[+]
o commandService : [Comi
[+]
[#]

modelLlistener : |EntityCh
v @ new IEntityChangedLi
@ dependencyChanc
@ »selectionChanged(
@ ~ propertyChanged(
A modelChanged() : void
@ »isDirty() : boolean
@ ~doSave(IProgressMonito
@ ~doSaveAs() : void
@ . init(IEditorSite, IEditoring
@ ~isSaveAsAllowed() : bool
© . createPartControl(Compr
> @ new Listener() {...}
@ addLinkToDialog(Compc
v @ new SelectionAdaptel

—=

GO RKBEPESEBF v 6

8
o
o
o

v =% verinice [verinice M365-PoC]
v [Zsernetverinice.releng.client.product

> [=target

Writable Smart Insert

https://gcits.com/knowledge-base/export-customers-microsoft-secure-scores-to-csv-and-htmi-reports/

225:9:8337
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https://adoptium.net/
https://tech.nicolonsky.ch/explaining-microsoft-graph-access-token-acquisition/
https://social.technet.microsoft.com/Forums/office/

Contact

@ 0049 170 9637991

@ sales@uneedsecurity.com

6/ uneedsecurity.com
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