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SerNetInhalt

Automatisierung von Informationssicherheit

Maschinenlesbare Formate (OSCAL, STIG, …)

Graphendatenbanken für Implementierung & Compliance

Graphendatenbanken für Audits & Assessments

Die (nahe) Zukunft



SerNetKombinatorik



SerNetBeispiel: Compliance-Mappings

Arbeit mit mehreren Standards

 IT-Grundschutz

 Datenschutz (TOM)

 Branchenspezifische Standards (B3S, ISO 27019…)

 ISO 27001

 PCI DSS

 CoBIT

 NIST 800-53

Mapping: 

 existiert zwischen ITGS und 27001

 existiert zwischen 27001 und PCI DSS

 zwischen ITGS und PCI-DSS?



SerNetBeispiel: Compliance-Mappings

Annahme: 100 Maßnahmen mit je 10 Verknüpfungen

Verknüpfungstabelle enthält 1.000 Einträge

Existiert eine Verbindung zwischen Maßnahme B und A? (A  entspricht  B)

Zwischen Maßnahme C und A? (A  entspricht  B  entspricht C)

Zu untersuchende Pfade

AB 1.000

A…C 1.000.000

A…D 1.000.000.000

A…E 1.000.000.000.000

A…F 1.000.000.000.000.000



SerNetLive Beispiel in Neo4J Graphendatenbank



SerNetLive Beispiel in Neo4J Graphendatenbank



SerNetMaschinell lesbare Maßnahmenkataloge

IT-Grundschutz, vom BSI veröffentlicht als

 PDF (Dokumentenformat)

 DOCX (Dokumentenformat)

 Docbook (Dokumentenformat)

Behelfslösung: verinice.xml  Konvertierung  Import

 https://github.com/Agh42/IT-Grundschutz4Neo4J

verinice.xml

https://github.com/Agh42/IT-Grundschutz4Neo4J


SerNet
NIST OSCAL -

Open Security Controls Assessment Language:

Format speziell für Cybersecurity-Controls



SerNet
NIST OSCAL -

Open Security Controls Assessment Language:

Format speziell für Cybersecurity-Controls

 Import

 OSCAL4NEO4J

 Mit weiteren Tools verlinkt bei: 
 https://github.com/usnistgov/OSCAL/blob/develop/docs/content/tools/_index.md) 

 https://github.com/oscal-club/awesome-oscal

https://github.com/usnistgov/OSCAL/blob/develop/docs/content/tools/_index.md
https://github.com/oscal-club/awesome-oscal


SerNetGraphendarstellung von OSCAL Daten:
Control AC-2 „ACCOUNT MANAGEMENT “



SerNet
Graphendarstellung von OSCAL Daten:

„Backmatter“: verknüpfte Standards 



SerNet
Graphendarstellung von OSCAL Daten:

Assessment-Objectives



SerNet
Graphendarstellung von OSCAL Daten:

Alle Interviewpartner für Access Control



SerNet
Graphendarstellung von OSCAL Daten:
Alle abfragbaren Controls für einen Interviewpartner



SerNet
Graphendarstellung von OSCAL Daten:
Profile für mittleren / hohen Schutzbedarf



SerNetDie (nahe) Zukunft

Tool-Unterstützung für maschinenlesbare Formate (wie OSCAL) für 

Kataloge, Component Definitions, System Security Plans, Assessment-

Plans & -Results, SBOM1…

Fachspezifischer Austausch von Daten im IS-Management zwischen 

Prüfer, Auditor, Lieferanten…

Stärkere Verzahnung von technischen Maßnahmen auf Systemebene 

und Managementebene

Automatisierung von Prüfungshand-

lungen

Steigende Prüfungsfrequenz, 

bis zum Continuous Assessment

1. https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/

https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
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