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“ Bundesamt
far Sicherheit in der
Informationstechnik

Zertifikat

Die Bundesrepublik Deutschland
vertreten durch das
Bundesministerium des Innern, filr Bau und Heimat
vertreten durch das

zertifiziert hiermit die

SECIANUS GmbH & Co. KG
Further Strae 14
90530 Wendelstein

fir den festgelegten Geltungsbereich

IS-Revision und IS-Beratung

als IT-Sicherheitsdi
Die Stelle besi
relevanten Kri

leister nach § 9 Abs. 2 BSIG.
igen Kompetenzen und erfallt die
der DIN EN ISO/IEC 17025:2018.

Gltigkeit: 01.03.2022 - 28.02.2025

BSI-Registriernummer: BSI-APS-9037
Bonn, den 01.02.2022

Im Auftrag.

S“. e Awund)\

Sandro Amendola
Abteilungsprasident
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Kernkompetenzen s&ﬁ’ﬁﬁ'ﬁs

23.02.2022

Unsere Kernkompetenzen sehen wir in der ganzheitlichen
Umsetzung der Informationssicherheit, die sich an den
Gegebenheiten unserer Kunden anpasst.

Bei der Umsetzung unserer
Kernkompetenzen setzen
wir die Standards 1SO 27001,
Grundschutz/BSlI, 1ISO 9001 .
ITIL, etc. zielorientierte . Informationen

Losungen fir unsere Kunden : r :
ein. Slcherheit ”_mpllance

(c) SECIANUS GmbH & Co. KG Seite 4




MindestsicherheitsanfiordERNGEN Sgaaif‘;s

Im Verfahren Internetbasierte Sirssi
Fahrzeugzulassung (i-Kfz) werden R
schutzbedirftige Daten verarbeitet,

insbesondere bei der Kommunikation mit den Internetbasierte

zentralen Registern des Kraftfahrt Fahrzeugzulassung (i-Kfz)

Bundesamtes. - Mindestsicherheitsanforderun-
gen an dezentrale Portale und Zu-
lassungsbehdrden

Mit diesem Dokument werden Mindestanforderungen an die
Informationssicherheit bei der Anbindung dezentraler Portale und
Zulassungsbehorden definiert, die zwingend zu erfillen sind
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Architektur secianus
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Architektur secianus
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Mindestanforderungen sgae?xﬁls

» A-6.1-8 Ein Informationssicherheitskonzept muss erstellt werden.
v" ISMS mit Informationssicherheitsbeauftragten

Organisatorische Sicherheit

Raumliche Sicherheit

System- und netztechnische Sicherheit

Zugangs- und Zugriffskonzept

Incident Management

RN NN

Dezentrales Portal
Zulassungsbehdrden-Internet-DMZ
Zulassungsbehorden-Kern-Netz
Zulassungsbehorden-IT
Zulassungsbehorden-NdB-DMZ

Schnittstellen (A, C, D, H, F, Xi, Xn, Yi, Yn)

indirekt am Zulassungsprozess beteiligte Verfahren

YVVVVYVYVYVYY
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Mindestanforderungen sé'&‘iaegﬁls

Die im Rahmen der Architektur genannten Komponenten und Schnittstellen missen einer
Informationssicherheitskonzeption unterzogen werden, die sich am [BSI-ITG-200-2]
IT-Grundschutz oder der ISO 27001 orientiert.

L IN IV N I IV WS lv\.uvlllvl (RS | [ AT A N AN R A2 N B S ) R S Y |

Zulassungsbehorden-Internet-DMZ
Zulassungsbehodrden-Kern-Netz
Zulassungsbehdorden-IT
Zulassungsbehdrden-NdB-DMZ

Schnittstellen (A, C, D, H, F, Xi, Xn, Yi, Yn)

indirekt am Zulassungsprozess beteiligte Verfahren
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ISO 27001 auf BasisHiE®

Q Bundesamt
fur Sicherheit in der

UINGESE

IT-Grundschutz-
Kompendium

Informationstechnik
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Anforderung

ﬁ % Erfiillt durch
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GriLiz)

secianus

v [z-] ORP.1 Organisation
% ORP.1.A1[BASIS] Festlegung von Verantwortlichkeiten und Regelungen
50 ORP.1.A2 [BASIS] Zuweisung der Zustindigkeiten
b ORP.1.A3 [BASIS] Beaufsichtigung oder Begleitung von Fremdpersonen
% ORP.1.A4 [BASIS] Funktionstrennung zwischen unvereinbaren Aufgaben
b ORP.1.A15 [BASIS] Ansprechpartner zu Informationssicherheitsfragen
@ ORP.1.A8 [STAMDARD] Betriebsmittel- und Gerdteverwaltung
% ORP.1.A13 [STANDARD] Sicherheit bei Umziigen
@ ORP.1.A16 [STANDARD] Richtlinie zur sicheren IT-Nutzung

w [ ORP.1 Organisation
%)) ORP.1.M1 [BASIS] Festlegung von Verantwortlichkeiten und Regelungen
) ORP.1.M2 [BASIS] Zuweisung der Verantwortung fiir Informationen, Anwendungen und...
%)) ORP.1.M3 [BASIS] Beaufsichtigung oder Begleitung von Fremdpersonen
%) ORP.1.M4 [BASIS] Funktionstrennung zwischen operativen und kontrollierenden Auf...

v ﬁ BM1 Individuelle MaBnahmen
#®7 ORP.1.bM1 [STANDARD] Aufgeteilte Verantwortlichkeiten

© SECIANUS GmbH & Co. KG




ISO// IEC 27001 e

w LEE Organisation / Scope
w B Anforderungen
= Al Anforderung
=) Assets
[ Audits
i Aufzeichnungen

- Ausnahmen

Risiken / - Bedrohungen
w 56 Controls
Anforderungen ¥ ISA Control

ﬁ Risikomitigation durch = Dokumente
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Struktur sgéiie%}s

Dienstleistersteuerung
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ISO 27001 auf Basis NEGHUIRGE SN
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" |E) 15M5 Stadt / Landkreis

= IT-Systeme

5, Kemmunikationsverbindungen

ﬂ Raume

B Personen

[z I1SMS.1 Sicherheitsmanagement

[z ORP.1 Organisation

[z ORP.2 Personal

[z2 ORP.3 Sensibilisierung und Schulung zur Informationssicherheit
[z ORP.4 Identitats- und Berechtigungsmanagement

[#] ORP.5 Compliance Management (Anforderungsmanagement)

[z2 CON.1 Kryptokonzept
[z} CON.2 Datenschutz
[#] CON.3 Datensicherungskonzept
[z CON.6 Loschen und Vernichten
[z CON.7 Informationssicherheit auf Auslandsreisen
[z} CON.9 Informationsaustausch
[z OP5.1.1.2 OrdnungsgemaBe IT-Administration
£ OPS.1.1.3 Patch- und Anderungsmanagement
[z} OPS.1.1.4 Schutz ver Schadprogramemen
[#] OP5.1.1.5 Protokollierung
[#7 OPS.1.1.6 Software-Tests und -Freigaben
[z OPS.1.2.2 Archivierung
[z OPS.1.2.4 Telearbeit
[ OPS.1.2.5 Fernwartung
|7 OPS.2.7 Outsourcing fiir Kunden
[z} DER.1 Detektion von sicherheitsrelevanten Ereignissen
[z DER.2.1 Behandlung von Sicherheitsvorfallen
|7 DER.2.3 Bereinigung weitreichender Sicherheitsvorfalle
[} DER.3.1 Audits und Revisionen
[#] DER.4 Notfallmanagement
& Elementare Gefahrdungen
v ﬁ BM1 Individuelle MaBnahmen
%7 ORP.1.bM1 [STANDARD] Aufgeteilte Verantwortlichkeiten
= Dokumente
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Abbildung im vernice
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Abbildung im vernice

|5 15M5 Stadt / Landkreis

[} IKfz Fachverfahren.
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Reporting secianus

» Variante 1: Standard-Reports Uber alle Scopes / Informationsverbiinde
fur das Ubergeordnete Informationssicherheitsmanagement.

v Selektion der I-Kfz-Architektur (Definition aus MSADP) schwierig.
v Selektion anhand der I-Kfz-Geschaftsprozesse maoglich.

» Variante 2: Benutzerdefinierte Abfragen erstellen

@#ile Scopes einbezichent Verkniipfungen Andem... () Alle Scopes einbeziehen Verkniipfungen Andem...
(O Nur ausgewshlte Scopes berdcksichtigen Oder (O Nur ausgewihlte Scopes beriicksichtigen
(0 Folge Verknipfungen in andere Scopes (®) Folge Verknipfungen in andere Scopes

I' Verknupfung folgt nur eine Ebene nach unten

» Variante 3: Mehrere benutzerdefinierte Abfragen jeweils pro Scope mit
anschlieRender Konsolidierung im VDesigner und Uberfiihrung in einen
eigenen Report.
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Kontakt: =de =

secianus

Tel.: +49 (0) 9129 29 39 808
Fax: +49 (0) 911 39 38 069

eMail:

Internet:;
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