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Es spricht: Maximilian Stadler

Agenda

1. Herausforderungen im Kontext der Organisation
2. Resilienz starken mit BCM und Krisenmanagement

3. Mit ganzheitlicher Planung im Ernstfall die Ruhe bewahren
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Kontext der Organisation

Moderne Gefahren
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Geschéftsprozess
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Informationen & Daten Partner und Zulieferer
Personal Betriebsmittel
Infrastruktur Gerate und Anlagen Kriminelle Bedrohungen

Informationstechnologie Finanzen
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,Organisationale Resilienz ist die Fahigkeit einer Institution, sich an veranderte

4 Organisationale Resilienz Umweltbedingungen anzupassen und darauf zu reagieren.*
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Zusammenspiel integrierter Managementsysteme

Resilienz schaffen durch Integration verschiedener Managementdisziplinen

Resilienz

Cyberangriffs-/Sicherheitsvorfallbehandlung

Notfall-/Krisenbewaltigung

Sicherheits- und Vorsorgemalinahmen
(z. B. ITSCM)

Organisationale Resilienz
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Zeitliche Einordnung der Managementsysteme
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Woflr organisationale Resilienz?

Geschaftlich

Prozessual

Unterstltzung lhrer strategischen
Ziele

* Wettbewerbsvorteile

* Ruf & Glaubwiirdigkeit schiitzen
und verbessern

\Vorteile einer

hohen organisa-

Fahigkeit verbessern, auch wahrend
einer Storung betriebsfahig zu bleiben

Proaktive Kontrolle der Risiken effektiv und
effizient demonstrieren

Sich mit betrieblichen Anfélligkeiten

- Die Belastbarkeit der Organisation tionalen Resilienz befassen
erhoéhen
Finanziell Aulienwirkung
Rechtliche und finanzielle Gefahren verringern » Schutz von Leben, Eigentum &

 Direkte und indirekte Kosten von Stérungen reduzieren

Umwelt
Erflllen der Erwartungen der interessierten Parteien

Starkung des Vertrauens in die Erfolgsfahigkeit
des Unternehmens
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Anforderungen verstehen*
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Industrie und

Banken- un Kritische

Versicherungsumfeld Produktion Infrastrukturen

= BAIT = BSI = BSIG

= VAIT = Landesgesetze = Aktiengesetz = KRITISV

= MaRisk / MaGo = UP Bund = LkSG = |T-SIG

= IT-SiG = B3S
\ J
1
Standards Methoden
e s - 1S0 22301 = i
B = NFPA 1600
. . T = HB 211:2004 = BSI 100-4/200-4
g Organisationale Resilienz = INS24001:2007 = GPG 2018 *Unternehmens-/
24.02.2022

= AE/SCNS/NCEMA
7000:2015
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Zusammenspiel der Managementsysteme

Moderne Gefahren

Interessensgruppen

Ressourcen

Traditionelle Gefahren
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Krisenmanagement
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Kontinuitats-/ NotfallmalRnahmen . L
Business Continuity

Management

Kriminelle Bedrohungen

& ©

H' 5cM-Prozess folgt |

B e PDCA-Zyklus =
A

Kontinuitéats-/ Notfallplane

Organisationale Resilienz
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Resilienz starken B

mit Business Continuity




Der BCM-PDCA Zyklus

Vier Bereiche (Plan, Do, Check, Act)

» Korrektur- & Verbesserungsmaflinahmen

« Uben/ Testen

» Leistungsiberprifung & Berichterstattung

Organisationale Resilienz
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BCM-Prozess folgt
dem PDCA-Zyklus

In diesem Schema werden die
Aufgaben und Aktivitaten...

Es spricht: Maximilian Stadler

* Analyse der Rahmenbedingungen
» Planung & Initiierung der Managementprozesse

* Analyse und Bewertung
» Konzeption

* Implementierung & Umsetzung
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Etablierung eines BCMS

Systematisches Vorgehen zur Etablierung eines funktionsfahigen Managementsystems

= Ausgangslage feststellen
= Bedarfsermittlung/Ressourcen-

planung Verstehen BCM.- = Governance & Compliance
= Festlegung/Validierung der der Strategien = Dokumentation
Rahmenbedingungen Organisation g = Strukturierung der Anforderungen
= Analyse (Business Impact/ Risiko-
assessment)

= Validierung der Planung
= Umsetzung der kontinuierlichen
Verbesserung

= Aufbau und Befahigung der besonderen
Aufbau- und Ablauforganisation (BAO)
= Absicherung der Geschaftsprozesse

Testen, Uben Implemen-
& Verbessern tierung

Cassini - Master

12 24.02.2022
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Das Unternehmen verstehen

Produkte & Services
Prozesse

= Selektion und Priorisierung von

Produkten/Services _
o o = Abbildung der
= |dentifikation von Abh&ngigkeiten Unternehmensprozesse
= Ggf. Clusterung von gleichartigen = |dentifikation von kritischen Kern- = Identifikation der kritischen
Produkten in Gruppen & Unterstiitzungsprozessen Ressourcen fiir die Aktivitaten
* Bestimmung wichtiger Parameter = Bestimmung der = Bestimmung wichtiger Parameter
fur priorisierte Produkte Prozessgranularitat mit fur die Ressourcen

Abhangigkeiten

= Bestimmung wichtiger Parameter
fur die (Teil-)Prozesse

Was ist kritisch flr den

Wo im Prozess kann es kritisch | Welche Ressourcen missen wie
werden? schnell wiederherstellbar sein?

Geschaftserfolg?

Organisationale Resilienz
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Parameter der BCM Planung

_| Normalbetrieb | | Business Continuity Management | [ Normalbetrieb |
s ", ", ", w, ", ", ", ", ", .
~100% Ereignis i 1 Schaden
Verfugbarkeit '/ ;\ -Nachbereitung .~~~
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| Minimale Verfiigbharkeit* |
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< i Reaktionszeit 5 >
. . . 2Zeit Zeit
Verlauf mit BCM Die wesentlichen Ergebnisse des Managementsystems sind:
»  Minimierung der Reaktionszeit bei Schadenereignissen Schaden mit BCM
. - Erreichen & Aufrechterhalten des existenzsichernden Betriebs

Moglicher Verlauf ohne BCM - Geordnete Rickkehr in den Normalbetrieb ~—————— schaden ohne BCM

*. Parameter mussen indvidued definiert werden < Vorausschauende planung notwendiger Ressourcen & Ausfallszenarien
14 Organisationale Resilienz
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Ablauf des Krisenmanagements

...umfasst die Planung, Steuerung
und Kontrolle zur Vorsorge,
Vermeidung und Bewaltigung von
Krisensituationen.

Krisenmanagement

...umfasst die Planung, Steuerung und
Kontrolle der internen und externen
Kommunikation mit den verschiedenen
Stakeholdern.

Organisationale Resilienz
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Lebenszyklus der Plane im BCM

Geschaftsfortfihrungs- und Wiederanlaufplane

Vorhalten der Plane

fur Ereignisfall
Vorbereitung, Planung

und Erstellung der

. . = dem PDCA-Zyklus = | I
Plane in der

\ 4

CM-Prozess folg

Aktivierung der
Plane im Notfall-

. /Krisenstab
Notfallvorsorgeorgani-

sation

P
<

Lessons Learned zur

Verbesserung der KM
Plane

17 Organisationale Resilienz
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Grundsatzliche Krisenmanagementstrukturen

Interdisziplinare Funktionen Besondere Aufbauorganisation
Strategisches
Level
m
728
) Taktisches
E:'n- = Level
o0
&
=
@
Operatives
Level

Organisationale
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Krisenstabsltbungen als Entwicklungspfad
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Simulationen / Stabstibung
Den Krisenstab beiiben

Trainings und Workshops
» Mitarbeiter beféhigen

Das Top Management und die
» Szenarien und Plane entwickeln Fahrungskrafte handlungssicher
in der Krisenorganisation machen

h 4 h 4

Realitatsgrad / Reifegrad der Krisenbewaltigung
A A

Szenariolbungen / Planbesprechungen Live Ubungen / Volliibungen
Plane ohne Druck durchspielen

Mitarbeiter auf ihre konkreten Rollen vorbereiten

Den Ernstfall proben

Die Zusammenarbeit mit externen
Partnern tiben
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Inre Ansprechpartner

Maximilian Stadler Marc Drechsler
maximilian.stadler@cassini.de marc.drechsler@cassini.de
+49 151 - 11 44 08 65 +49 151 - 11 44 08 25

Wir schaffen Standards..

als Mitglied im DIN-
Normenausschuss fur
Sicherheit und Business
Continuity.
Organisationale Resilienz
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GUIDING AHEAD

Cassini Consulting AG
Bennigsen-Platz 1
40474 Dusseldorf

T +49 (0) 211 65 85 41 33
F +49 (0) 211 658541 34

www.cassini.de




