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Kurzvorstellung: .
Vorfall Experte BSI !




Kursziele

Rahmenbedingungen fur den Vorfall-Experten (inkl. Zf. VP)
Ablauf des Standardvorgehens

Angriffsszenarien und Sofort- bzw. Gegenmafsnahmen
Vorfallbearbeitung bei OT & Threat Hunting E-Mail-Header
Vor-Ort-Unterstiitzung: Uberblick verschaffen

n Vor-Ort-Unterstutzung: Analyse

A < Nach einem Vorfall ist vor einem Vorfall"

ervices GmbH



Themenverteilung und zeitliche Planung

B3 & Tag 2 Tag 3
© 1. Rahmenbedingungen fur © 3. Angriffsszenarien und © 4. Vorfallbearb. bei OT 5.
den Vorfall-Experten Sofort- bzw. Vor-Ort-Unterstltzung: n
© 2. Ablauf des GegenmaRnahmen Uberblick verschaffen
Standardvorgehens © 6. Vor-Ort-Unterstitzung:
Analyse

© 7.,Nach einem Vorfall ist
vor einem Vorfall"
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N Schadet n e
Tharratorstechnd

Dautschiang
Digital:Sicher-BS1

CS N Die ,Digitale Rettungskette”
des Cyber-Sicherheitsnetzwerks

» Freiwilliger Zusammenschluss
von Experten zur
Vorfallbearbeitung

» Reaktive Tatigkeiten mit
Erkennung und Analyse von
Vorfallen zur Begrenzung von
Schaden

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210927_Digitale_Rettungskette.pdf
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CSN

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Aufbau/Aufbau_node.html
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Digitaler Ersthelfer

itten zum Digitalen Ersthelfer

Schritt 1 Hilfsmittel

Modul 1.1 Das Cyber-Scherhaitinetrwerk und die Rolle des Digitalen Trathetters (Daver 1 Online-Kurs fir Ersthelfer rar

ca 20 Minyten) Behandiung von IT-Vortillen Modul 1.1

] Online-Kurs Fir Ersthelfer por
Behandiung von IT-Vorfillen Modul 1.2
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Scherhetsnetrwerks 2

Modul 1.2: Definitionen und Hlfe bel IT-Stdrungen (Daver ca. 1S Minuten)

MEER GEMT IS 2UN QU2




Digitaler Ersthelfer

0]

m Bundesamt DeUtSChland

fur Sicherheit in der

Informacionstechoik Digital-Sicher-BSI

Leitfaden zur Reaktion auf
I T-Sicherheitsvorfélle fur Digitale
Ersthelfer

D
Z




Verhalten bei Kontaktaufnahme

Rahmenbedingu.

a




Grundsatzlicher Ablauf

\g
:_/ 1. Erfassen

@ 2. Analysieren
‘— 3. Bewerten




Digitaler Ersthelfer

‘E Wer ruft an? In welchem Umfeld wird sich bewegt? (KMU oder privat)

d Was ist geschehen? Welche Auswirkungen sind spurbar?

X \\Velche IT-Systeme bzw. welche Prozesse sind betroffen?

()
ﬁa Sind Externe bzw. Dritte von dem IT-Sicherheitsvorfall betroffen? (z. B. Partner oder Kunden)
()




1. Differenzierung

IT-Storung IT-Sicherheits-
vorfall
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Uberblick Uber die digitale Rettungskette

& IT-Sicherheitsdienstleister
| /
w Vorfall-Experte
A\
Digitaler Ersthelfer
> /

Qi Kontaktstelle des CSN

yd

Hilfe zur Selbsthilfe (Webseite)




Lust auf einen abenteuerlichen Vorfall?
, daher:
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Abenteuer sind nur schlechte
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Planung.




Welcher Incident-Response Life
Cycle passt zu uns?

-IR Life Cycle -




IR Life Cycle

National Institute of l N S TITU T Prepa ration }\

Standards and Technology >
o
Q
<
Lessons Identlflcatl ”
== % learned on 5
) - 'ctol : b= 5
: - Containment ' ﬁ <
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity
Contamme
Recovery

\[ Eradication ]/
Quelle: Quelle:

NIST - Computer Security SANS Institute - Incident Handler's
Incident Handling Guide (NIST.SP.800-61r2) Handbook



IR Life Cycle

BSI Vorfall Experte Kap.2:

Vorbereitung auf potenzielle Vorfalle
Identifikation des IT-Sicherheitsvorfalls
Eindammung des Schadensausmafses

Ermitteln der Ursachen bzw. Ausloser des IT-
Sicherheitsvorfalls

Bundesamt
fur Sicherheit in der

Informationstechnik Wiederherstellung der Systeme

Dokumentation des IT-Sicherheitsvorfalls

<

<

<

<

<

Preparation
Identification
Containment

Eradication

Recovery

Lessons learned
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Preparation

Vorbereitung auf potenzielle Vorfalle

Planang ot alles. ”
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INCIDENT RESPONSE PLAN

VORBEREITUNG ZUR STANDARTISIERTEN BEARBEITUNG

uoljeredalid

VON INFORMATIONSSICHERHEITSVORFALLEN
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VERHALTEN BE
IRP - Verhalten bbb icomci

n i Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

T-Notfallrufnummer
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-
Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte.html



IRP - Dokumentatio
des Vorfalls

Mebdung (T Vorfail

Musbteduchiche Inhake Npom Beangww Great |

SChacode Rensomsaarw, Vina, Trojon, Spayvwore

Irdermationibeschaftung (Scomning Saffing Sociel smgaee )

EndruC Mg versudh
Indruslon (Prasoged ac S S
Vertogbarbe® (Dod D0us Sabotape|

I ASrMatoms e Nerhel Umowshos

Betr ug ILmaontterned une af *ryowr

Somtige Al vy, e MV i» o4

SCremeahots vorhanden !
Wt peschehen?
Wo at . pasuert!
i Welthe
rvierre Netze wrd
Setrofen?

Wann st e

prisevt?

% Wie 2 o penvert?

'« melden an
TLage und Aselyre

: tr.n® A
i

DI2899 F582 3110 oder 5459

Log ottempty, Nre &

comp

thock worer. )

https://www.it-planungsrat.de/fileadmin/beschluesse/2017/Beschluss2017-04_Leitlinie-Cybersicherheit-Anlage-1.pdf

9]|eJJoA 3||91zuUa3od jne Suniiaiagion

‘neam

-/ [T-Services GmbH

BH

uonesedaid

>
O
QO
=
-
o
(92]
—+
QO
=)
o
QO
=3
o
=




IRP — Reaktion ?

Vorfall Klasse
Missbrauchliche Inhalte
Schadcode

Informationsbeschaffung

uonyesedald

"APIEPUBIS °P JNe|qy

Intrusion Attempts

9]|eJJoA 3||91zuUa3od jne Suniiaiagion

Intrusion
Verflgbarkeit
Informationssicherheit

Betrug
Sonstige

https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management
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Sind Sie bereit fluir den ersten IT-Sicherheitsvorfall?

Ohne angemessene Vorbereitungen
und einem Uberpriften Reifegrad zur
Vorfallbewaltigung ( )
wird es dem Angreifer leicht fallen eine
Umgebung zu infiltrieren, sich lateral in
ihr zu bewegen und eine dauerhafte
Persistenz aufzubauen.

uonyesedald

"ApJepuels ‘p jnejqy
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Identification

ldentifikation des IT-Sicherheitsvorfalls

Finding Evil
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Ports:

Malware kommuniziert haufig mit einem Tor-Server tber das
Tornetzwerk, der auf dem lokalen Host Gber den TCP-Port 9050 lausc

€ =4

Ooops, your fles have been enirypied ISR
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Verbindungen:
Emotet Epoche 5 mit SecurityOnion — connecting to: QU)
rule.name FD'.
o
s e ET CNC Feodo Tracker Reported CnC Server group 24 ~ =
| <
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https://blog.securityonion.net/2022/02/quick-malware-analysis-emotet-epoch-5.html



Prozesse:

Ungewdhnliche Prozesse welche sich als svchost.exe tarnen
kdnnen bspw. mit einer wmic Abfrage erkannt werden. Dazu
vergleicht man die PID mit der PPID.

wmic process where name="svchost.exe" get name, processid, parentprocessid, commandline
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Autostart:

n a a Angriffsszen. u. Forensik u a u u

Datenanalyse
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Accounts:
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BSI — CERT BUND - Erste Hilfe bei einem schweren IT-Sicherheitsvorfall



Windows Event IDs

148 Event Logs in wenigen
Minuten auswerten

[«] Toung 348 IVTX files
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{+] Converting detection ryles
L0

[+] Loaded B

[+] Musting: ...................... TSP vuvwsesd 199/148

detection ryles (97 were not loades
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Datelen:
IOC Scanner

Loki:

SIZE: 3511768 FIRST _BYTES: 4d5250000300040000000000M  F000CSHO00000 / <fiker object ot OnD1 26C9688> MDS5: 68
SHAL: S02a%caf 1 dfacdaZf 904544191 64 119bceb SHAZSG: Mo38622c1555 7364000 2abacc 3eSacf 3990363 104 36300¢
13:46:51 2022 MODIFIED: Mon fan 10 19: 7840 2002 ACCESSED: Tue Jn 18 13:46:51 2027 REASON _1: Yara Rudo MAI
SUBSCORE: 60 DESCRIPTION: Detects uncommaon e size of swchost exe REF: - AUTHOR: Horan ROINREASON_2: Yara
SUBSCORE: 55 DESCRIPTION: Abnormal swchost.exe - typical strings not found in file REF: - AUTHOR: Florian Roth

20220125T130 1197 WS2019 - MALWSMPL LOKL: ! MODULE: FdeScan MESSAGE: FILE:

TYPE: EXE SUZE: 3511768 HRST_BYTES: 4d%90000300040000000000 00005000000 / <fiter object ot On0120C7F0
S8bLA T 1acch 1 BeS 146 75c0ab6 20605019 SHATL; 300 oot 1 fiifaed aicfOSa 5440191 64 119hceh SHAZ S

6 228555 7364000 Jabacc Jefact 395061 1 HI36 10uchB 1 12514486 /5107 CRIATED: Mon Jan 249 15:30:00 2022 M(
ACCESSID: Tuwe Jan 25 13:12:12 2002 REASON _1: File Neeoe 10C matched PATTERN: \\Temp\\svchontLexe SURSCORSE
(BACKDOORIREASON 2 Yara Ridle MATCH: Suspicious Size swehost_exe SUBSCORE: 60 DESCRPTION: Detects uncon
AUTHOR: Horan Hoth
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20220125T133 1487 WS2019- MALWSMPL LOKL: Notice: MODULE: Resuits MESSAGE: Results: 3 5 3\

2022012513040 WS2019-MALWSMEY LOKE: Result: MODULE: Ressdts MESSAGE: Indicators detected!

https://www.nextron-systems.com/loki/

https://www.fireeye.de/current-threats/freeware/ioc-finder.html



Datenanalyse
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Lesetipp:
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Ziel der...

...Ursachenermittlung ist die Beantwortung folgender 5 Fragen:

» Was ist geschehen?

9sAjeueuajeq

» Wo ist es passiert?

» Welche Systeme/Netze sind betroffen?
» Wann ist es passiert?

» Wie ist es passiert?
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Containment

Eindammung des Schadensausmaldes




First, Do No Harm!

Ein wichtiger Grundsatz der Medizin gilt
auch fur die Reaktion auf IT-
Sicherheitsvorfalle:

"APJEPUE}S P JNEIQY

https://info.microsoft.com/rs/157-GQE-382/images/EN-US-CNTNT-emergency-doc-digital.pdf
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Vorkehrungen Containment

Es sollte klar sein, dass jede interaktive Anmeldung
(bspw. RDP) am infizierten Host, dass Potenzial hat, die
zugehorigen Anmeldeinformationen offenzulegen weil
der Angreifer bereits ,mithort” (mimikatz). Daher sollte
zuvor auf Windows Systemen fir RDP ,,Restricted Admin®
eingeschaltet sein!
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https://docs.microsoft.com/en-us/windows/security/identity-protection/remote-credential-guard
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Eradication
Ermitteln der Ursachen bzw. Ausloser des IT-
Sicherheitsvorfalls

BH

Recovery
Wiederherstellung der Systeme
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Lessons learned
Dokumentation des IT—SicherheitsvorfaIIn
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Detektieren wird essentiell

Die Tendenz moderner Angreifer, vorhandene
Werkzeuge und Netzwerkprotokolle zu nutzen, um in
Netzwerken von Betroffenen zu persistieren und ihre
Rechte weiter zu eskalieren macht die Erkennung von
Lateralbewegungen zu einer entscheidenden Fahigkeit
fur jeden Vorfall-Experten.
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Detektieren wird essentiell

Daher verpflichtet u.a. das
KRITIS-Betreiber — in §8a, Absatz 1a — dazu,
Systeme zur Angriffserkennung zu
implementieren und zeithah MaRnahmen
zu ergreifen, um diese Angriffe
einzudammen.
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https://www.gesetze-im-internet.de/bsig_2009/ 8a.html
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OT am Beispiel
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Live Infektion
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@ CIS Benchmarks

Hardening

Grundsatzlich

sollten die ‘
betroffenen

CIS Microsoft Windows Server 2019 STIG
Systeme Benchmark

10-03-31-2021

anschliefend N
gehartet werden.

https://www.cisecurity.org/benchmark/microsoft_windows_server/
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“Ransomware, extortion, double extortion, triple Q)
— extortion - it's incidental to the crime. It'll always (Vp]
c) continue to evolve as long as the other key elements (0]
remain in place,” says Charl van der Walt, our Head of (@)
O r Security Research, S
Read more; ow. cH 3V
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1 Will triple extortion o

ransomware truly take off?
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Prav. Sicherheitskonzept nach BSI 200-2

pouJea’] SUOSSEeoT]

SICHERHEITSKONZEPT NACH BSI 200-2

FUR DIE DIENSTSTELLE XYZ
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Happy Hunting 4 the evil bit ©
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Vielen Dank fur
lhre
Aufmerksamkeit

51



