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Jeder Standard ein Tool? 
Nicht zwingend!

Göttingen, 23.02.2023
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sila Kein Akronym, „das große Ganze“
Integrierte Managementsysteme

Fokus Informa8onssicherheit
Business Con8nuity
Datenschutz
Lizenzmanagement
kri8sche Infrastrukturen (KRITIS)

Berater & Auditoren – keine Techniker

Unabhängig Hersteller- & Produkt

Effizienz staL Schrankware

alle Standards und/oder Freestyle

part of netgo group

Dirk Brand
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• Standards für ein ISMS 
• Warum ISMS?
• Vom Gesetz zum Standard?
• Was kommt noch?

• NIS 2 
• REC

• Subsummieren eines Standards
• Geltungsbereiche
• Risikomanagement
• Prozesse und Assetmanagement

• Struktur im verinice

Vortragsagenda

3
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4

• gesetzliche Vorgaben

• branchenregulatorische Vorgaben

• Vorgaben aus dem Suppliermanagement von Partnern & Kunden

• Kosten für Versicherungen (z.B. gegen Ransomware)

• HaCungssicherheit gesetzlich und versicherungstechnisch

• Vorgaben aus dem Suppliermanagement von (künCigen) Partnern & Kunden

• Synergien zu weiteren ManagementperspekGven
wie Qualitäts-, Umwelt-, Energiemanagement, Arbeitssicherheit, Compliance

• Um die gesetzliche, branchenregulatorische und Kundenvorgaben zu erfüllen sind Standards erstellt worden.

Warum ISMS?
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• EU NIS 
• IT-SiG 2.0
• Mantelgesetz
• Ändert mehrere Gesetze gleichzeitig
• Auch BSIG

• BSIG definiert Anforderungen an die kritische Infratsruktur
• KritisVO definert die Schwellwerte in den Branchen
• Die Branchenspezifischen Sicherheitsstandards (B3S) können in den 

Branchen zum Nachweis der Anforderungen des §8a BSIG dienen.

Vom Gesetz zum Standard
Ein Beispiel
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• NaMonale Standards
• BSI 200er
• B3S
• ISIS12
• VDS10000

• InternaMonale Standards
• ISO27001
• CSF NIST 
• …

Welche Standards gibt es?
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• EU NIS 2
• EU-Staaten müssen NIS2 bis Oktober 2024 in na8onales Recht überführen, in Deutschland möglicherweise mit 

dem IT-Sicherheitsgesetz 3.0 
• Sektoren: Die kri8schen Essen8al En88es erhöhen sich auf elf Sektoren, die Important En88es wachsen auf 

sieben Sektoren — auf insgesamt achtzehn NIS2 Sektoren.
• Sank8onen: Strafen werden deutlich ausgeweitet – auf Maximalstrafen von mind. 7 oder 10 Mio. EUR, je nach 

Sektor.
• Fokus umfassend

• EU RCE/CER (resilience of cri5cal en55es)
• Die EU RCE Direc8ve bzw. die CER-Richtlinie (EU 2022/2557) reguliert die Resilienz von Kri*schen 

Infrastrukturen in der EU durch Maßnahmen bei Unternehmen und staatliche Aufsicht.
• RCE fordert Ausfallsicherheit von kri8schen Dienstleistungen bei Betreibern (Cri8cal En88es)…
• Fokus Verfügbarkeit/Ausfallsicherheit

• Mehr zum Thema www.openkri2s.de

Was kommt noch?

http://www.openkritis.de/
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• Geltungsbereiche definieren und abgrenzen
• Wird der Geltungsbereich vorgegeben?

• ISO 27001:2022 -> Chapter 4.3
• B3S Stromnetzbetreiber: Telekommunikations- und elektronische 

Datenverarbeitungssysteme, die für einen sicheren Netzbetrieb notwendig sind.
• B3S Medizinische Versorgung: die kritische Dienstleistung „stationäre medizinische 

Versorgung“
• Vorgabe BSI: Geltungsbereiche in den B3S müssen als „Anwendungsbereich“ definiert 

werden.
• Muss ich alles betrachten oder nur einen Teilbereich?

• ISMS für die gesamte Behörde (Leitlinie, Richtlinien, übergreifende Bereiche)
• Zertifizierung für den geforderten Geltungsbereich (Sicherheitskonzept für den Bereich) 

Subsumieren eines Standards
- Geltungsbereich
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• Risikomanagement
• Gibt der Standard eine Risikomatrix vor?

• ISO27001: Ist durch die Unternehmung zu definieren
• B3S Stromnetzbetreiber: Nur den Impact (Schadenskategorien)
• B3S Medizinische Versorgung: Impact / Methoden der Eintri[swahrscheinlichkeiten

• Gibt es Schutzziele?
• ISO27001: VVI
• B3S Stromnetzbetreiber: VVI
• B3S Medizinische Versorgung: BEHANDLUNGSEFFEKTIVITÄT und PATIENTENSICHERHEIT

• Gibt der Standard besMmmte Risiken vor?
• B3S haben Branchenspezifische Risiken die auf der Basis der G0 Gefährdungen definiert 

wurden

Subsumieren eines Standards
- Risikomanagement
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• Prozesse abbilden
• Welche Prozesse sind im Standard erwähnt?

• ISO 27001: organizational processes
• B3S Stromnetzbetreiber: sicherer Netzbetrieb
• B3S Medizinische Versorgung: Kapitel 3.2.1 Kernprozesse ….

• Assets 
• Welche Assets werden im Standard erwähnt?

• ISO27001: Keine Nennung (aber die Grundschutzperspektive hat da was ;-)
• B3S Stromnetzbetreiber: Einteilung in Technologiekategorie
• B3S Medizinische Versorgung: Kapitel 4.5

Subsumieren eines Standards
- Prozesse und Assets
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• Anforderungen
• Sind im Standard spezielle Anforderungen?

• ISO 27001: Annex A
• B3S Stromnetzbetreiber: Verweis auf die 27002 und 27019
• B3S Medizinische Versorgung: 221 Anforderungen in Bausteinen gruppiert (Verweis auf ISO und Grundschutz 

wenn schon vorhanden möglich)
• Erweitert der Standard bes=mmte Vorgehensweisen?

• B3S Wasser/Abwasser: Durchführung einer Risikoanalyse, 100% Umsetzung aller modellierten Anforderungen
• B3S Stromnetzanbieter: Risikoakzeptanz eingeschränkt

• Gelten diese für alle Bereiche des Unternehmens?
• ISO 27001: Ja organisa/onsweite Geltung
• B3S alle: Für den „Anwendungsbereich“

• Maßnahmen
• Sollen die in den Bereichen umgesetzt werden
• Verknüpfung 1:1 oder anders

Subsumieren des Standards
- Anforderungen
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ENG DEU BEDEUTUNG ANWENDUNG

MUST / 
SHALL

MUSS / 
MÜSSEN Uneingeschränkte Anforderung

Anforderung, die unbedingt erfüllt werden muss 
(Einzige Ausnahme: Nichtanwendbarkeit, dann aber 
stichhaltig begründet und dokumentiert)

SHOULD SOLLTE / 
SOLLTEN Dringende Empfehlung

normalerweise muss diese Anforderung erfüllt 
werden, es kann aber Gründe geben kann, dies doch 
nicht zu tun. Dies muss aber sorgfältig abgewogen und 
stichhaltig begründet und dokumentiert werden.

MAY DARF / 
DÜRFEN Explizite Erlaubnis

Für diese Anforderung wird etwas explizit erlaubt, 
meist um das Verständnis für die Erfüllung der 
Anforderungen im Kontext zu erleichtern.

CAN KANN / 
KÖNNEN Möglichkeit / Option Anforderung ist wirklich optional und soll eher als 

Hinweis für weitere Möglichkeiten gelten.

Normen-“Sprache“ rich0g verstehen: VERBEN
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• Perspektiven
• Wir nutzen die Perspektive „Modernisierter Grundschutz“

• Eigene Grundwerte pro Geltungsbereich für das Risikomanagement
• Unterteilung zwischen Anforderungen und Maßnahmen und deren Verknüpfung
• Risiken nicht nur verlinken sondern als Teil eines Assets in der Baumstruktur sichtbar

Struktur im verinice
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• Geltungsbereiche definieren und abgrenzen
• ISMS zentral ein IT-Verbund im verinice – ISO27001 oder BSI Grundschutz je  

nach B3S (Beisp. Stromnetzbetreiber <-> Abwasser)
• B3S als eigener IT-Verbund

• Möglichkeit eigene Risikomatrix für den B3S Geltungsbereich
• Grundlage für die B3S spezifischen Prozesse, Assets etc. 

Vorgehensweise Standard ins verinice
- Geltungsbereich
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• Risikomanagement
• Im übergreifenden IT-Verbund der Unternehmung 

• Impact/Eintri[sw. nach Vorgaben der Unternehmung
• Zusätzliche Schutzziele

• Im B3S Verbund die geeignete Dokumenta2on anpassen
• Ggf. SNCA Anpassung mit Tagging

• BesMmmte Risiken des Standards
• Im B3S Verbund als eigene Gefährdungen

Vorgehensweise Standard ins verinice
- Risikomanagement
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• Prozesse abbilden
• Im übergreifenden IT-Verbund der Unternehmung 

• Supporting Prozesse
• Management Prozesse

• Im B3S Standard Verbund 
• Prozesse in dem Verbund nach der Struktur des B3S einbinden

• Assets 
• Gibt es hierzu Vorgaben?

Vorgehensweise Standard ins verinice
- Assetmanagement
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• Anforderungen
• Zusätzlich Anforderungen können unter einem neuen B3S „Baustein“ 

eingetragen werden.
• SNCA Änderung damit die Texte nachher im Object Browser sichtbar sind

• Maßnahmen
• Sollen die in den Bereichen umgesetzt werden
• Verknüpfung 1:1 oder anders

Vorgehensweise Standard ins verinice
- Anforderungen



sil
a 

cu
st

om
er

 in
fo

rm
at

io
n

sila consulting GmbH @verince.XP 22.-23.02.2023 Vertraulichkeitsstufe: Kunden & Partner

• Jeder Standard der auf einer Anforderungsbasierten Vorgehensweise 
beruht ist im verinice abbildbar 
• Anpassungen in der SNCA sind nur bedingt erforderlich
• Zusätzliche Schutzziele
• Risikomanagement mit mehr als Schadenshöhe und 

Eintrittswahrscheinlichkeit (FMEA)

• Wichtigster Punkt ist die Aufteilung der IT-
Verbünde/Anwendungsbereiche/Geltungsbereiche (Scoping)

Zusammenfassung
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Vielen Dank!

sila consulting GmbH
part of netgo group GmbH

sila consulting GmbH
Telefon: +49 2861 82549 -0

E-Mail: info@sila-consulting.de

www.sila-consulting.de


