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Lage der IT-Sicherheit
Besondere Ereignisse

Aktuelle Teillagen

— Malware

— DDoS

— Botnetze

— Supply Chain Angriffe

Wie kdnnen Sie sich schiitzen?
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Bundesamt
fir Sicherheit in der
Informationstechnik

Leitsatz

Das BSI als'die Cyber-Sicherheitsbehoérde des Bundes
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion

fur Staat, Wirtschaft und Gesellschaft.
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Hintergriinde zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

e Die Bedrohung im Cyber-Raum ist so hoch wie nie zuvor.

e Zur konstant hohen Bedrohung durch Cybercrime
kommt Bedrohung durch Cyber-Angriffe in Folge des
russischen Angriffskriegs gegen die Ukraine. . and

 Ransomware ist weiterhin die groRte Gefahrdung fir
die Informationssicherheit von Unternehmen,
Organisationen und Behorden.

e Mehr als 116 Mio. Variationen von neuen
Schadprogrammen wurden im Berichtszeitraum
gesichtet. Das sind durchschnittlich 319.000 pro Tag, in
Spitzenwerten 436.000.

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI
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Hintergriinde zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

e Erster digitaler Katastrophenfall in Deutschland:
207 Tage lang konnten Leistungen wie Elterngeld,
Arbeitslosen- und Sozialgeld u. a. in einer
Gemeinde in Sachsen-Anhalt nicht erbracht
werden.

e Im Jahr 2021 wurden 20.174 Schwachstellen in
Softwareprodukten (13 % davon kritisch)
festgestellt, 10 % mehr als im Jahr davor.

e Russischer Angriffskrieg auf die Ukraine:
Ansammlung kleinerer Vorfalle und Hacktivismus-
Kampagnen, u. a. Kollateralschaden nach Angriff
auf Satellitenkommunikation

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Hintergriinde zur Digitalisierung

Die Lage der [T-Sicherheit in Deutschland 2022

Gesellschaft

Identitatsdisbstahl
Sextortion
Fake-Shops im Internet

im Uberblick

Top 3-Bedrohungen je Zielgruppe:
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M ]. ]. ]. ].On en Meldungen zu Schad-
programm-Infelitionen in Deutschland iibermittelte daz
BS1im Berichtszeitraum an deutsche Netzbetreiber.

IT-Supply-Chain: Abhangigkeiten falsch konfigurierte Online-Server
und Sicherhsit

Erster digitaler
Katastrophenfall
in Deutschland

207
Katastrophenfall

Nach Ransomware-Angriff konnten Elterngeld,

Arbeitslosen- und Sozialgeld, KfZ-Zulassungen
und andere biirgernahe Dienstleistungen nicht
erbracht werden.

34.000 “®& 78.000

Mails mit Schadprogrammen wurden
monatlich durchschnittlich in deutschen

neue Webseiten wurden wegen enthal-
tener Schadprogramme fiir den Zugriff

Die Anzahl der Schadprogramme steigt stetig. Hacktivismus im Kontext

Die Anzahl neuer Schadprogramm-Varianten

des russischen Krieges: =

Regierungsnetzen abgefangen. aus den Regierungsnetzen gesperrt.
aller Spam-Ma ils im Berichts- des Mail-Betrugs im Berichtszeitraum
zeitraum waren Cyber-Angriffe war Finance PhShm‘g d.h dle_Malh

. B. Phishing-Mails und erweckten betriigerisch den Eindrucle,
Wiez. 5. ng von Banken oder Sparkassen geschickt

Mail-Erpressung. worden zu sein.

hat im aktuellen Berichtszeitraum um rund Mineralol-Unternehmen
in Deutschland muss
1 1 6 M j_l_]_io nen ? Lritische Dienstleistung u
einschrinken.
’ Zugenommen.
,%E Kollateralschaden
= nach Angriff auf Satelliten- ! O I 7 4
5’-’, kommunikation
= L]
| | l Schwachstellen in Software-

. et et

Produkten (13 % davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
won 10 % gegeniiber dem Vorjahr.

Common-Criteria-Zertifikate

BSI ist weltweit der fiihrende %
Dienstleister im Bereich R\j \j ﬁ\j
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Zehn Jahre Allianz fiir
5.100 023 it erets
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Lageinformation — Was wir sehen

Cyber-Sicherheitslage im Kontext Ukraine-Krieg

» Seit Beginn des Krieges sind eine Reihe von Aktivitaten im Cyber-Raum zu beobachten.

e Bisher vor allem unzusammenhangende Einzelereignisse
Keine zentral gesteuerte Kampagne wie in einem Hybriden Krieg erwartet erkennbar

e Das vermutete Potenzial von Cyber-Kampagnen wird nach derzeitigem Kenntnisstand
von keiner Seite ausgeschopft

* Hacktivismus von diversen Seiten in verschiedenen Auspragungen
e Fur Deutschland und Europa besteht eine erhohte Gefahrdungslage

e Erstmals Cyber-Kollateralschaden beobachtet

Bundesamt
fir Sicherheit in der
Informationstechnik
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Hintergriinde zur Digitalisierung

Ransomware

Grofte operative Bedrohung

Qualitat steigt stetig

Ransomware als Dienstleistung (Raa$)

Gezielte Kampagnen mit Double Extortion

Angriffe mit hoher Agilitat

BSI rat von Zahlungen ab!

Bundesamt
fir Sicherheit in der
Informationstechnik

Vereinfachte Darstellung eines Ransomware-Angriffs

Bereinigung

Spam-Mail mit
malizitsem Anhang

Verschlisseltas

Unternehmens- Opfer

netzwerk

Leak-Seite

Deutschland
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Besondere Ereignisse 2023

Weltweiter Ransomware-Angriff 01/2023

* Laut Medienberichten tausende ESXi-Server verschliisselt
e ESXi-Server u. a. zur Virtualisierung von IT-Fachverfahren genutzt

e Schwerpunkt der Angriffe lag dabei auf Frankreich, den USA,
Deutschland und Kanada

* Eine bereits im Februar 2021 gepatchte Schwachstelle als
Angriffsvektor ausgenutzt

e Das BSI hatte zu dieser Zeit vor der Ausnutzung von Schwachstellen im
entsprechenden Produkt gewarnt

e Das BSI hat eine aktuelle Cyber-Sicherheitswarnung mit
Schutzmaflnahmen veroffentlicht

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Besondere Ereignisse 2023

DDoS-Kampagne gegen ausgewahlte Ziele in DE 01/2023

e Angriffe insbesondere auf Websites von Flughafen und einzelne Ziele
im Finanzsektor

e Websites der angegriffenen Unternehmen zeitweise nicht erreichbar

e Angriffe waren von der russischen Hackergruppierung Killnet
angekundigt worden

e Angriffe auf Websites der Bundes- und Landesverwaltung konnten
grolRtenteils abgewehrt werden und sind ohne gravierende
Auswirkungen geblieben

e Bei Ergreifen liblicher DDoS-SchutzmalBnahmen sind keine direkte
Auswirkungen auf die jeweilige Dienstleistung zu erwarten

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Besondere Ereignisse 2022

Stadt Potsdam: Hinweise auf Cyber-Angriff 12/2022

e Warnung der Sicherheitsbehorden des Landes Brandenburg vor
einem unmittelbar bevorstehenden Cyber-Angriff

* |T-Systeme am 29.12.2022 praventiv vom Internet getrennt

e Brute-Force-Angriff auf IT-Systeme detektiert

e Fachverfahren und Dienstleistungen fiir Buirger eingeschrankt
e Schrittweise Wiederaufnahme des Betrieb

e Die Stadt Potsdam war bereits Anfang des Jahres 2020 Ziel eines
Cyber-Angriffs

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI
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Besondere Ereignisse 2022

Ransomware-Angriff auf Klinikverbund Lippe 11/2022

e |T-Systeme im Klinikverbund heruntergefahren
e Mehrere Standorte betroffen
e Deutliche Einschrankungen im Krankenhaus-Betrieb

e Planbare Operationen und Behandlungen zunachst ausgesetzt

e Notfallversorgung gewahrleistet
e Unterstitzung durch externen Dienstleister

e verschlisselte Daten aus vorhandener Datensicherung
wiederhergestellt

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Besondere Ereignisse 2022

Ransomware-Angriff auf Babynahrungshersteller Hipp 10/2022

* Produktionsausfalle an den Standorten Pfaffenhofen und Herford
e Kommunikationskanadle fir Kunden betroffen
e Hinweise auf LockBit 3.0

e Hipp will mit den Tatern nicht verhandeln und kein Losegeld
bezahlen

e Bereits 2016 Sicherheitsvorfall mit Diebstahl von Kundendaten

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Besondere Ereignisse 2022

Cyber-Sicherheit im Bereich ,,Automotive“ 09/2022

e Das BSI hat am 19.09.2022 die zweite Auflage des
Branchenlagebild Automotive vorgestellt

Branchen-
lagebild
Automotive

e Cyber-Sicherheit ist der Schlissel fur eine funktionierende
Automobilindustrie!

* Erneut mehrere Ransomware-Vorfalle bei Automobilzulieferern

 Neben den bestehenden Auswirkungen der COVID-19-Pandemie
wird die Lage maldgeblich durch den Krieg in der Ukraine gepragt

* Neuregelungen fur UBIl und im EU-Typgenehmigungsrecht

* Enge Zusammenarbeit BSI — KBA und VDA

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Besondere Ereignisse 2022

Cyber-Angriff gegen Montenegro 08/2022

e Montenegro berichtet von umfangreichen Cyber-Angriffen

e Art der Angriffe: Eher wahrscheinlich kriminell motiviert
 Montenegrinischer Minister macht Ransomware-Gruppe verantwortlich
e Ausfall von Regierungs- und Behorden-Webseiten

e Die Agentur fur nationale Sicherheit Montenegro (ANB) vermutet zunachst RUS
Akteure

e BS| steht im Austausch mit internationalen Partnerbehorden, die dort
unterstutzen.

Bundesamt Deutschland
fir Sicherheit in der

Informationstechnik Digital+Sicher-BSI
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Besondere Ereignisse 2022

BSI Produktwarnung Elektr. Tiirschloss 08/2022

e Schwachstelle im Produktset Funk-Tiirschlossantrieb HomeTec Pro CFA3000 und
Wireless remote control CFF3000 (Funkfernbedienung fiir das Produkt CFA3000)
des deutschen Herstellers ABUS

* Coordinated Vulnerability Disclosure Prozess im BSI
e Keine Moglichkeit zum Patch der Schwachstelle
e Laut Unternehmen: Auslaufmodell

e BSI Produktwarnung nach §7 BSIG am 10. August 2022

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Aktuelle Teillagen

Malware

e Weiterhin eine der groflten Bedrohungen

Neue Malware-Varianten von Januar 2021 bis Dezember 2022

* Keine Erkennung mittels herkdmmlicher 180 g 370 Arzahtin Miionen
signaturbasierter Detektion %E e 155
« Dezember 2022: g
6,0
— 7,6 Millionen neue Varianten 313 I I I I I I I I I I I I I I
— Taglich durchschnittlich 246.000 F2E32 RTS8 828 205852838883
— 0,3 Millionen neue PUA-Varianten : : E’L (. : E’L ’ § :

2021 2022

— Bedrohungslage durchschnittlich bedrohlich

© Bundesamt fUr Sicherheit in der Informationstechnik 2023
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Aktuelle Teillagen

Distributed Denial of Service (DDoS)

i Zu nahme der AngriffS‘QuaIitét Durchschnittliche Bandbreite aller DDoS-Angriffe? und maximale gemessene
Bandbreite eines DDoS-Angriffs
* Immer wieder Werte von lber 150 Gbit/s Megabits pro Sekunde
* Neue Strategien: Carpet Bombing 1.000.000
100,000 | — —— e —
 Dezember 2022: 10000
1.000
— Die nationale Bedrohungslage im Bereich DDoS 100
T . 10
war durchschnittlich bedrohlich )
g *é (@] é 3
2021 2022
durchschnittliche Bandbreite e maximale gemessene Bandbreite
Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI
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Aktuelle Teillagen

Botnhetze

e Botnetz-Familien besitzen mehrere
Funktionalitaten (z. B. DDoS, Ransomware)

Unique IP nach Botnetz

Anteil in % an allen Unique IP

e Dunkelziffer hoch o [ "
arrkiis | 11
flubot-doh I
e Dezember 2022: qstmatch S 7 7
. . riada I 6
— Unique-IP-Index bei 384 Punkten pufhiran —
. . zeus I
— Flubot mit 13% das grolSte Botnetz nymaim  — 3 ’
andromeda IS 3
tinba I 2
0 5 10 15

Seit Juni 2022 wurde das Hellfeld erweitert, indem flubot-doh, die neueste Variante von FluBot, ins
Sinkholing aufgenommen werden konnte. Ein Uberlapp mit der alten Variante ist jedoch nicht
auszuschliefen, weshalb die Werte nicht addiert werden kéinnen.

Bundesamt Deutschland

fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Aktuelle Teillagen

Supply Chain Angriffe IT-Dienst-

leister

eKonfiguration
von IT-
Systemen

e Steigende Abhangigkeit und Vernetzung der IT-

Infrastrukturen : Kunde
. . . nehmer e Zugriff auf
e Ausfall oder Beeintrachtigung von IT-Netzen oder «Betrieb Abruf-
einzelner IT- Systeme
zentralen Komponenten haben schnell fatale und bl ECte

finanzielle Folgen

e Cyber-Angriffe qualitativimmer ausgereifter und

zielgerichteter Zulieferer S erelulki

_ ] ] ) Hersteller
* Office-IT-Netze und Fernzugriffe als Einfallstor " Storung ~Schwach-
. . . stellen im
(Dienstleister, Home Office) DDoS Produkt

e Auch Software-Lieferketten betroffen (vgl. Log4j,
Kaseya, NotPetya)

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Hintergriinde zur Digitalisierung

Lagelibersicht

e Durch den russischen Angriffskrieg gegen die Ukraine hat sich die Bedrohungslage in
Deutschland insgesamt weiter erhoht.

e Die Vorfalle im Kontext des Krieges in der UKR treffen auf eine ohnehin angespannte
Bedrohungslage (insbesondere durch Ransomware).

e Cybercrime eine stetig zunehmende Bedrohung
 Zunehmende Vernetzung und Abhangigkeiten der Lieferketten erhéhen die Angriffsflache

 Ransomware derzeit eine der groRten Bedrohungen fiir die IT von Unternehmen /
Organisationen

e Big Game Hunting: Trend zu gezielten Angriffen auf Unternehmen

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Onepager: ,Management von Cyber-Risiken”

Was konnen Sie tun?

INTERNET
SECURITY
ALLIANCE

* Cyber-Sicherheit muss Chefinnen- und i R el
ch efs a Ch e S ein ! FA Honduui S0r e U IRl A )
— Zum Teil des Risiko-Managements machen
— SBOM bei Zulieferern einfordern
— Budget fir IT-Sicherheit erhéhen

e Umsetzung IT-Grundschutz

e |T-Sicherheitsvorfalle melden!
e Werden Sie Teilnehmer der Allianz fiir Cyber-
. 2
SICherhEIt. https://www.allianz-fuer-
cybersicherheit.de/dok/cyberriskmanagement
Bundesamt Deutschland

fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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https://www.allianz-fuer-cybersicherheit.de/dok/cyberriskmanagement

Neues vom IT-Grundschutz

IT-Grundschutz-Kompendium Edition 2023

Weiterentwicklung IT-Grundschutz-Kompendium -> Edition 2023
e Aktuell 111 IT-Grundschutz-Bausteine

e Uberarbeitung Kreuzreferenztabellen zu elementaren Gefidhrdungen

o
* Anpassungen an ISO 27001:2022
IT-Grundschutz-
e Zuordnungstabelle ISO/IEC 27001 sowie ISO/IEC 27002 Kompendium
zum IT-Grundschutz wird Uberarbeitet et omatongenet

©
©®
®
& 8
S

Bundesamt Deutschland

7,8\ I fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Weiterentwicklung IT-Grundschutz-Kompendium Edition 2023

Neue IT-Grundschutz-Bausteine

) ©

- g
B AN
- ¥ N
| D i
i y .:\. >
= N

=,
ﬂﬂgﬂlﬁ

CON.11.1 Geheimschutz VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD)

4
A

OPS.1.1.1 Allgemeiner IT-Betrieb
L ] et
@ OPS.2.3 Nutzung von Outsourcing (ersetzt OPS.2.1 Outsourcing fiir Kunden) ==
OPS.3.2 Anbieten von Outsourcing (ersetzt OPS.3.1 Outsourcing fir Dienstleister) IT-Grunds_chutz-

- Kompendium
@ APP.5.4 Unified Communications und Collaboration (UCC) Stmdutck o Komesiensicatet
(E) SYS.1.2.3 Windows Server ‘0
9 SYS.1.9 Terminalserver N

SYS.2.5 Client-Virtualisierung und SYS.2.6 Virtual Desktop Infrastructure

H

NET.3.4 Network Access Control

A I Bundesamt Deutschland

fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Weiterentwicklung IT-Grundschutz-Kompendium Edition 2023

Uberarbeite IT-Grundschutz-Bausteine

ORP.1 Organisation APP.2.3 OpenLDAP

CON.1 Kryptokonzept APP.5.3 Allgemeiner E-Mail-Client und —Server

CON.2 Datenschutz SYS.1.1 Allgemeiner Server

OPS.1.1.2 Ordnungsgemalie IT-Administration SYS.2.2.3 Clients unter Windows 10 (->Clients unter Windows)
OPS.1.1.3 Patch- und Anderungsmanagement SYS.4.3 Eingebettete Systeme

OPS.1.2.5 Fernwartung SYS.4.4 Allgemeines loT-Gerat

APP.1.1 Office-Produkte SYS.4.5 Wechseldatentrager

APP.1.2 Webbrowser INF.1 Allgemeines Gebaude

APP.2.1 Allgemeiner Verzeichnisdienst INF.2 Rechenzentrum sowie Serverraum

APP.2.2 Active Directory (->Active Directory Domain Services) INF.10 Besprechungs-, Veranstaltungs- und Schulungsraum

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Weiterentwicklung IT-Grundschutz-Kompendium Edition 2023

@, Sonstige Anderungen

Entfallene Bausteine

e SYS.2.2.2 Clients unter Windows 8.1

L et
e OPS.2.1 Outsourcing fir Kunden und OPS.3.1 Outsourcing fir Dienstleister =
Geschlechtergerechtere Sprache IT-Grundschutz-
Kompendium
Umbenennung von 14 Rollen (Auswahl) .

e Generell: Verwendung Plural (*beauftragte statt *beauftragter)

e Benutzer -> Benutzende

e Mitarbeiter -> Mitarbeitende Q Votcg e

@
Q@
®
&

AR | Bundesamt Deutschland

fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Personenqualifizierung nach Curriculum des BSI

IT-Grundschutz-Berater und IT-Grundschutz-Praktiker

» Aus der kontinuierlich hohen Bedrohungslage und der » Fur einen
schnell voranschreitenden Digitalisierung erwichst Informationssicherheitsprozess
mehr und mehr der Bedarf an Informationssicherheit. fehlt es in vielen Institutionen an

der entsprechenden Expertise.

> Es besteht eine grofRe > Das Schulungskonzept des BSI

Auswahl an stellt ein einheitliches hohes > Uber 150 IT-

D|ens.tle|sternf doch wer Niveau an fachlicher Expertise Grundschutz-Berater
hat die von mir

benodtigte Expertise?

sicher.
» ca. 40 Schulungsanbieter

» Ausbildung von fast 3500 IT-Grundschutz-Praktikern seit 2019

Deutschland
Digital-Sicher-BSI

Bundesamt

fiir Sicherheit in der Weitere Informationen unter https://www.bsi.bund.de/gsberater

Informationstechnik
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Wesentliche Neuerungen zum zweiten CD des
BSI-Standards 200-4 .

Struktur des Standards folgt nun
alleine dem BCM-Prozess

Veremfachung und Offnung \\

\ der Voranalyse fur Alternativen /)
\ ___——

Berticksichtigung des
Anwenderfeedbacks -
viele Detailverbesserungen

eine Differenzierung
\ nicht zielfihrend ist.

Outsourcing und
Lieferanten fortan als
herkommliche BC-Strategie
Offnung fiir verschiedene Ansitz

Bundesamt Deutschland

fiir Sicherheit in der Digital+Sicher-BSI

Informationstechnik
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Zeit fur lhre Fragen

Gerne jetzt oder spater

0 Vo
@ @
@ D

@

Geplante IT-Grundschutz-Tage 2023 Bleiben Sie im Kontakt

e 1. IT-Grundschutz-Tag: 2. Marz 2023 e IT-Grundschutz-Hotline:

e 2. IT-Grundschutz-Tag: 25. April 2023 grundschutz@bsi.bund.de

e 3. IT-Grundschutz-Tag: 14. Juni 2023 (0)22899-9582-5369

e 4. IT-Grundschutz-Tag: 11. Oktober 2023 * Twitter: @BSI_Bund, #ITGrundschutz

Bundesamt Deutschland

fir Sicherheit in der

Informationstechnik Digital+Sicher-BSI

| 29
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Weiterfiihrende Informationen des BSI

e Die Lage der IT-Sicherheit in Deutschland:
https://www.bsi.bund.de/lageberichte

e Ransomware / Fortschrittliche Angriffe:
https://www.bsi.bund.de/ransomware

e Allianz fir Cyber-Sicherheit:
https://www.allianz-fuer-cybersicherheit.de

e Kritische Infrastrukturen:
https://www.bsi.bund.de/kritis

e |T-Grundschutz:
https://www.bsi.bund.de/grundschutz

£ Bynqesamt‘ ) Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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https://www.bsi.bund.de/lageberichte
https://www.bsi.bund.de/ransomware
https://www.allianz-fuer-cybersicherheit.de/
https://www.bsi.bund.de/kritis
https://www.bsi.bund.de/grundschutz

Vielen Dank fiir lhre Deutschland
Aufmerksamkeit! Digital-Sicher-BSI

Kontakt
Isabel Minch

Fachbereichsleiterin IT-Sicherheitslage

isabel.muench@bsi.bund.de Das BSI als die Cyber-Sicherheitsbehérde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft.

Bundesamt
fir Sicherheit in der
Informationstechnik
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