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KRITIS Abwasser:
Umsetzung mit verinice!
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be compliant
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Datenschutz, Lizenzmanagement
Berater/Auditoren — keine Techniker
Hersteller- & produktunabhangig
Effizienz statt Schrankware

alle Standards und Freestyle
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Vortragsagenda

* Ausgangslage
e Kunde
* sila
* Vorgehensweise

* Geltungsbereiche definieren
» Kataloge erstellen

e Struktur im verinice abbilden
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Heute mal etwas anders

* Wie ware es das Projekt als Marchen zu betrachten?!

* Wir haben in der Vergangenheit mal mit dem MS Copilot
experimentiert.

* Implementierung eines ISMS als Marchen!
* Das war sehr interessant ©

* Also lassen Sie uns beginnen.
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EFs war einmal

Die Entstehung des magischen ISMS
Es war einmal ein Kénigreich namens Kundenland, das von einem weisen Konig namens Uther Nemensleitung regiert wurde.

Kénig Uther Nemensleitung war nicht nur ein mutiger Herrscher, sondern auch ein kluger Stratege. Er wusste, dass die Sicherheit
seines Konigreichs von grolSter Bedeutung fir die Bevolkerung war.

Eines Tagsqs, als er auf seinem majestatischen Thron sal3, erreichte ihn eine geheimnisvolle Botschaft. Ein GrupBe Zauberer
namens Sila(s) traten vor ihn und flisterten: “Kénig Uther Nemensleitung, die dunklen Machte der Cyberwelt bedrohen euer
Konigreich. Der Bund der Sicherheitsl(E)remiten (BSI) sagt, wir miissen unsere Informationen, Geheimnisse und Dienste schiitzen!”

Kénig Uther Nemensleitung war alarmiert. Er rief seine treuesten Ritter zusammen und verkindete: “Wir missen
ein Informationssicherheitsmanagementsystem (ISMS) erschaffen, um unsere Daten zu bewahren und die Dienste, die wir der
Bevolkerung gewahren zu verteidigen.”

Die Rlitttleqr waren verwirrt. “Was ist ein ISMS, mein Kénig?” fragte Sir Askalot. Konig Uther Nemensleitung lachelte und begann seine
Geschichte:

WAUW - Geschichte in Geschichte!!
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Geschichte des ISMS

In den tiefen Waldern von Beraterland lebte eine Gruppe Magier namens SILAs. Die SILAs waren nicht nur
begabte Handwerker, sondern auch Traumer. Eines Nachts erschien ihnen eine Vision: Ein leuchtendes
Schwert, das die Dunkelheit durchdrang und das Konigreich beschitzte.

Die SILAs wussten, dass dieses Schwert das Herz des ISMS sein musste. Sie begannen, es nach den Vorgaben
des BSI zu schmieden. Sie verwendeten die starksten Anforderungen und die klligsten Prozesse. Sie fligten
Zauberspriche hinzu, um die Geheimnisse des Konigreichs zu bewahren, und Sicherheitskonzept-Steine, um
die bosen Krafte fernzuhalten.

Als das Schwert fertig war, nannten die SILAs es Schwert des Rechts und Konformitat (SRK).

Doch SRK war nicht nur ein Schwert — es war ein lebendiges ISMS. Es konnte Angriffe erkennen,
Sicherheitsliicken schlieBen und die Ritter von Cyberland warnen.

Konig Uther Nemensleitung und seine Ritter waren beeindruckt. Sie setzten SRK ein, um die koniglichen
Archive zu schitzen, die Dienste der Bevdlkerung zu sichern und die Drachen der Malware zu besiegen. Das
Konigreich bluhte auf, und die Menschen fiihlten sich sicherer als je zuvor.

Und so wurde das ISMS zu einem festen Bestandteil von Kundenland. Kénig Uther Nemensleitung und seine
Ritter erzahlten die Geschichte von den SILAs und SRK weiter, um die Bedeutung der Informationssicherheit zu
betonen. Und sie lebten gliicklich und sicher bis ans Ende ihrer Tage.
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# Wie wurde SRK geschmiedet?

e Gussform SRK

* Geltungsbereiche definieren und abgrenzen

* Einbringen der starksten Anforderungen und der klligsten Prozesse
e Standards zuordnen

e Zauberspruche hinzufliigen
» Kataloge erstellen
* Anforderungen definieren, zuordnen und verknutpfen
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¥ Geltungsbereiche definieren

* Wird der Geltungsbereich vorgegeben?
* KRITIS — Analgen welche die kritische Dienstleistung unterstitzen
e Office IT — Wird durch einen externen Dienstleister betrieben (BSI GS)
* Neue PLT — Wird gerade implementiert und soll B3S erfiillen

* Muss ich alles betrachten oder nur einen Teilbereich?
* ISMS fiur die gesamte Unternehmung (Leitlinie, Richtlinien, Gbergreifende Bereiche)
— Sicherheitsrahmenkonzept (Auch der B3S Abwasser schlagt dies vor)

» Zertifizierung fir den geforderten Geltungsbereich (Sicherheitskonzept fir den
Bereich)

— KRITIS Anlagen
— Prozessleittechnik
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# Geltungsbereiche definieren

Office IT KRITIS Anlagen Prozessleittechnik
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# Geltungsbereiche abbilden in
verinice

* Perspektiven

* Wir nutzen die Perspektive ,,Modernisierter Grundschutz”
* Eigene Grundwerte pro Geltungsbereich fiir das Risikomanagement
e Unterteilung zwischen Anforderungen und Mallnahmen und deren Verknupfung
* Risiken nicht nur verlinken sondern als Teil eines Assets in der Baumstruktur sichtbar
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# Abbildung der

Geltungsbereiche in verinice

V. verinice.PRO - roland.niessing
Datei Bearbeiten Ansicht Hilfe

E B se BeEvAD <dladToR o =a O |
L. Kataloge Xl = % o o B gy = B || @ Modemisierter IT-Grundschutz X‘ = B8
LB 27001-2022_Annex A BB %HCD2R|[H A

i} B3S Wasser / Abwasser (Version 2021 3.0)

i/ DINISO IEC 27001:2017 DE

i} IT-Grundschutz-Kompendium 8.1 Edition 2020
i} IT-Grundschutz-Kompendium 9.1 Edition 2021
i} IT-Grundschutz-Kompendium 10.0 Edition 2022
i} IT-Grundschutz-Kompendium 11.0 Edition 2023
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[} Asset-Ubersicht Stadtwerke

L} 01- SRK - Stadtwerke

LE} 02- KRITIS Anlagen - Stadtwerke
LE} 03- Office IT - Stadtwerke

| £/ 04- PLT-Infrastruktur - Stadtwerke




# Abbildung der Prozesse in verinice

B8 || @ Modemisierter IT-Grundschutz X | =
Bte PG E

L.
o

> L Asset-Ubersicht Stadtwerke
v | 01- SRK - Stadtwerke
v it Geschiftsprozesse
v s Fuhrungsprozesse
. ou FP_01 Stadtwerke steuern
» FP_02 Gremien betreuen
» FP_03 Kundenbeziehungen managen
» FP_04 Interne Kommunikation steuern
» FP_05 Risiko bewerten
» FP_06 Rechtskonformitat sicher stellen
auptprozesse
» HP_1 Anlagen der Abwasserableitung betreiben und optimiere
HP_2 Anlagen der Abwasserbehandlung betreiben und optimi
» HP_3 Abwasseranlagen warten und instandhalten
nterstitzungsprozess
UP_01 Personal managen
UP_02 Gebiihren erheben
UP_03 Indirekteinleiter Gberwachen
UP_04 Betriebsanalytik durchfihren
UP_05 Techn. Unterstitzungsprozesse
UP_06 Kaufm. Unterstitzungsprozesse
UP_07 Finanzmittel beschaffen und verwalten
saw UP_08 Material und Dienstleistungen beschaffen
|77 Anwendungen
&) IT-Systeme
% 1CS-Systeme

|= Andere/loT-Systeme

&, Kommunikationsverbindungen

ﬂ Raume

& Personen

%, Dokumente

= Vorfélle

. Aufzeichnungen

> LB 02- KRITIS Anlagen - Stadtwerke
> i) 03- Office IT - Stadtwerke
> Ui 04- PLT-Infrastruktur - Stadtwerke
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0 Modernisierter IT-Grundschutz X ‘
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> | Asset-Ubersicht Stadtwerke

> i L[ 01- SRK - Stadtwerke

v |} 02- KRITIS Anlagen - Stadtwerke
v i3 Geschiftsprozesse

a

|

P-001 Zusammenfassende GroBen
P-002 Allgemeine Einrichtungen
P-003 Abwassertransport und Regenwasserbehandlung
P-004 Mechanische Behandlung
P-005 Chemische Abwasserbehandlung
P-006 Biologische Behandlung
P-007 Weitergehende Reinigungsstufen
P-008 Schlammbehandlung
P-009 Schlammverwertung
san P-010 Sonderanlagen
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# Standards den Geltungsbereichen
zuordnen

Prozessleittechnik
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# Standard im verinice abbilden
- Anforderungen

* Anforderungen in eigenen neuen Katalogen erstellen

* Anforderungen konnen unter einem neuen B3S ,Katalog “ erstellt werden.
¢ SNCA Anderung notwendig, damit die ,Object Browser” Texte
sichtbar/editierbar sind

» <huiproperty editable="false-true" id="bp_requirement_objectbrowser_content"

inputtype="text" name="Requirement Content" showlnObjectBrowser="true" visible="
false-true " />

* <huiproperty editable="true" id="bp_requirement_desc" inputtype="text"
name="Description" showInObjectBrowser="false" visible="true" />
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# Standards in verinice abbilden

> L[y 27001-2022_Annex A

| Kataloge i 77,0_3»‘,\':'5 < ; ) X
- feteloge X Lo = [ Kataloge X‘ =R

v |} B35S Wasser / Abwasser (Version 2021 3.0)

> ! > LE 27001-2022_Annex A

v 7| AR1 Dediziertes Netwerk = .

) NET.3.1.A8 [BASIS] RegelmaBige Datensicherung > L[l B3S Wasser / Abwasser (Version 2021 3.0)

%) ORP.4.A9 [BASIS] Identifikation und Authentisierung [IT-Betrieb] = .

) NET.1.1.A23 [STANDARD] Trennung von Netzsegmenten > L'E.( DINISO IEC 27001:2017 DE

) NET.3.1.A11 [STANDARD] Beschaffung eines Routers oder Switches > L IT-Grundschutz-Kempendium 8.1 Edition 2020

%) NET.3.1.A12 [STANDARD] Erstellung einer Konfigurations-Checkliste fir Router un... = - oy

&) NET.3.1.A23 [STANDARD] Revision und Penetrationstests > LEi IT-Grundschutz-Kompendium 9.1 Edition 2021
> Ll IT-Grundschutz-Kompendium 10.0 Edition 2022
vi [} IT-Grundschutz-Kompendium 11.0 Edition 2023 |

i

[z—] AR2 Gemeinsame Nutzung des WAN mit anderen IT-Systemen
[z—] AR3 Gemeinsame Nutzung des LAN mit anderen |T-Systemen

[z AR4 Servereinsatz
|z_| ARG Datenverbindung tber Netzwerke anderer Anbieter (z.B.Internet, Mobilfunknet... v i =l Bausteine

[z—| ART7 Virtualisierung der |CS-Infrastruktur 7 p B .
[z-] ARS8 Einsatz von loT-Geraten > | Prozess-Bausteine

[z—] ID1 Intrusion Detection (Angriffserkennung) v \5 System-Bausteine
INF1 Infrastruktur —
| NM1 Lokales Netzwerkmanagement > = APP Anwendungen

NM2 Anlagenweites Netzwerkmanagement > 7| SYS IT-Systeme
NM3 Netzwerkmanagement Gber Remotezugriff (von anderem Standort aus)

OMT Interne Verantwortung fir IT-Sicherheit v [z—| IND Industrielle IT

IND.1 Prozessleit- und Automatisierungstechnik
IND.2.1 Allgemeine ICS-Kemponente

IND.2.2 Speicherprogrammierbare Steuerung (SPS)
IND.2.3 Sensoren und Aktoren

IND.2.4 Maschine
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>

>

>

>

>

>

>

>

> PA1 Automatisiertes Senden von Nachrichten >
> (2| PA2 Interaktives Senden von Dateien

> == PA3 Interaktives Empfangen von Dateien

> [z_] PA4 Automatische Software-Updates

> [z—| PAS Automatisierter Datenaustausch

> - PAG6 Automatisierte Netzwerk-Authentifizierung

> == PLC1 Lokale SPS Programmierung und Wartung

> [z—] PLC2 SPS Programmierung und Wartung von zentraler Stelle auf der Anlage
>
>
>
>
>
>
>

[z=] PLC3 SPS Programmierung und Wartung aber Fernzugriff (von anderem Standort aus) IND.2.7 Safety Instrumented Systems
[z UA1 Systemzugang (steuernd) im gesicherten Kontrollraum

£ UA2 Systemzugang (steuemd) innerhalb der Anlage IND.3.2 Fernwartung im industriellen Umfeld
[z—] UA3 Remotesystemzugang (steuernd, von anderem Standort aus) > =) NET Netze und Kommunikation

[z—] UA4 Remotezugang (lesend, von anderem Standort aus) —

[z UA5 Webzugang (lesend) > =l INF Infrastruktur

4 Elementare Gefahrdungen > \!, Geféhrdungen
|/ DIN ISO IEC 27001:2017 DE
|/ IT-Grundschutz-Kompendium 8.1 Edition 2020
|/ IT-Grundschutz-Kempendium 9.1 Edition 2021
| B} IT-Grundschutz-Kompendium 10.0 Edition 2022
i i IT-Grundschutz-Kompendium 11.0 Edition 2023

i 65 6 EE E E

>
>
>
>
>
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¥ Zusammenfassung

 Jeder Standard der auf einer Anforderungsbasierten Vorgehensweise
beruht ist in verinice abbildbar

* Nutzen und Verkntpfen der Anforderungen BSI<->B3S Abwasser

* B3S nutzt in den Anwendungsfallen Anforderungen aus unterschiedlichen
Bausteinen des Grundschutzkompendiums

* KEINE doppelte Buchfiihrung!

* Anpassungen in der SNCA sind nur bedingt erforderlich
* Nur beim Erstellen der zusatzlichen Kataloge

* Wichtigster Punkt ist die Aufteilung der IT-Verbiinde /
Anwendungsbereiche / Geltungsbereiche (Scoping)

sila consulting GmbH @verince XP 27.-28.02.2024



# silaconsulting
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Vielen Dank!



