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NIS 2

Von der gesetzlichen
Anforderung in die
praktische Umsetzung




ﬂ Vorstellung
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EU NIS-2 Cybersecurity | Uberblick
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* NIS2-Umsetzungsgesetz (NIS2UmsuCG ??) * In Kirze: ISMS wird zum , must-have“
e Teil der KRITIS-Regulierung  umfangreiche MaBnahmen zur Starkung
* NIS-2-Richtlinie (27.12.2022) der Cyber-Resilienz
 Konzepte zur Risikoanalyse
—  BCM / Krisenmanagement
A
o Als nationales Gesetz in Kraft: geplant 2. Hj 2025 * Meldepflichten fir Vorfalle
* Nachweisprifungen: e Registrierungspflicht
* Fir besonders wichtige Unternehmen 2 Jahre
nach Veroffentlichung
o9 e
-

* Umsetzung:

* Besonders wichtige / Wichtige Unternehmen
e Kontrolle:

* SPOC in Deutschland ist das BSI


https://eur-lex.europa.eu/eli/dir/2022/2555/oj

IT-SiG 1.0 und
KritisV 1.0

IT-SiG 2.0
in Kraft

Kritis\V 1.5
verabschiedet

KRITIS-Dachgesetz
Weitere Kri**

2024
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EU NIS2/RCE Ub_el'fUhrung in
in Kraft nationales Recht
Direktiven in fra NIS2/RCE




Was bedeutet das Diskontinuitatsprinzip (O-Ton Thorsten Stelter)?

Fir den Bundestag gilt das Diskontinuitatsprinzip. Es beinhaltet die sachliche, personelle und
organisatorische Diskontinuitat (Nicht-Fortsetzung) nach Ablauf einer Wahlperiode.

* Sachliche Diskontinuitat: Alle Gesetzesvorlagen, die vom alten Bundestag noch nicht beschlossen
wurden, mussen neu eingebracht und verhandelt werden.

* Personelle Diskontinuitat: Alle bisherigen Abgeordneten verlieren mit der Konstituierung eines neu
gewahlten Bundestages ihr Mandat.

* Organische Diskontinuitat: Alle Untergliederungen und Organe des Bundestages wie etwa die
Ausschiisse missen neu gebildet werden

Der Grundsatz leitet sich teils aus dem Grundgesetz (Art. 39 GG), teils aus der Staatspraxis und die in § 125
der Geschaftsordnung des Bundestages geregelt ist.

Grundgedanke hinter diesem Prinzip:
e Sicherung der demokratischen Legitimation

* Verhinderung von Altlasten friiherer Parlamente
* Jedes Parlament soll eigenstandig entscheiden kénnen.



Was bedeutet das fiir NIS2?

* Sachliche Diskontinuitat: Alle Gesetzesvorlagen, die vom alten Bundestag noch nicht beschlossen
wurden, missen neu eingebracht und verhandelt werden.

Umsetzungsstand

=Y

Q §

¥ Referentenentwurf ist verffentlicht ¥ Regierungsentwurf ist verabschiedet Gesetz noch nicht verkiindet
[PDF, 1IMB] [PDF, 2MB]

07.05.2024 24.07.2024

Quelle:BMI - Gesetzgebungsverfahren - Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung



https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/CI1/nis2umsucg.html
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/CI1/nis2umsucg.html

EU NIS-2 Cybersecurity | Betroffene

Nach UnternehmensgroRe Aus 18 Sektoren
Klem\/ ..... " en|gera|550|\/||tarbe|ter ﬂmex | (Essential) /Annex Il (Important)
_ v weniger als 10m EUR Umsatz . Energie « Post & Kurier
Betrifft nur besonders kritische Anbieter. - Transport = Abfall
- = Bankwesen = Chemikalien
Mittel = Finanzmarkt = Lebensmittel
v' 50 — 249 Mitarbeiter » Gesundheit = Herstellung
oder = Trinkwasser = Digitale Dienste
¥' 10-50 m EUR Umsatz = Abwasser » Forschung
v oder bis 43m Jahresbilanz ) = Digitale Infrastruktur
e = |CT Service Management
Grof} = Offentliche Verwaltung
v ab 250 Mitarbeiter oder = Weltraum
v" mehr als 50m EUR Umsatz
v' oder mehr als 43m Jahresbilanz ) / /




EU NIS-2 | Aufgaben & Pflichten

Geltungsbereich definieren

Backup- & Krisenmanagement

Management und Offenlegung von Schwachstellen oo
Schulungen zur Cybersicherheit O h n e G ewa h r
(weitere) Technische & methodische Anforderungen kénnen noch erlassen werden

Langfristig ggf. EinflUhrung von Cybersicherheitszertifizierungen fir IKT-Produkte/Dienste/Prozesse

VV YV VY VY

Informationsaustausch zwischen Dienstleistern tGber Portal des BSI

» Stufenweise Meldung (24h, 72h, ...) zur Lage eines erheblichen Sicherheitsvorfalls
«» Ausfiihrliche Beschreibung: Art der Bedrohung, Ursache, getroffene MalRnahmen, Auswirkungen
s Empfanger der Dienste informieren, um MaRBnahmen zur Bedrohungsabwehr einzuleiten

> Kontaktdaten, E-Mail-Adresse, IP-Adressbereiche, Telefonnummern, ...

A\

BSI legt Verfahren noch genauer fest

A\

Generell fiir besonders wichtige Einrichtungen
» alle 3 Jahre durch Audits / Zertifizierung fiir Betreiber kritischer Anlagen

A\

Mangelbeseitigung auf Verlangen des BSI



' Hilfe, was soll ich tun?




' Grundsatzlich z.B. §8a BSIG
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Gesetzliche Anforderungen

% Bundesamt
7 fur Sicherheit in der
Informationstechnik

Prafungshilfe/Vorgaben
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Ohne Gewahr




ﬂ Mapping ISO 27001 auf NIS2

NIS2UmsuCG

§30 (1) Satz1

§30(1) Satz 3

§30(2) Satz1

§30 (2) Nr. 1

§30(2)Nr. 1

Anforderung

MaRnahmen basierend auf Risiko-Exposition und
gesellschaftlichen und wirtschaftlichen Auswirkungen

Dokumentation der NIS2 Risiko-Management MaRnahmen

Allgefahrenansatz und Stand der Technik

Konzepte zur Risiko-Analyse (IT-RM)

Konzepte fur IT-Sicherheit (ISMS)

1SO 27001:2022

4.3
6.1
8.2
8.3
A5.4
A.5.29
A.5.30

Quelle:
NIS2-Mapping auf KRITIS und ISO 27001 Cybersecurity — OpenKRITIS

Ohne Gewahr



https://www.openkritis.de/massnahmen/nis2-mapping-standards-implementing.html
https://www.openkritis.de/massnahmen/nis2-mapping-standards-implementing.html

Pragmatisch

Stellen Sie fest ob Sie ,,wichtiges” oder ,besonders wichtiges” Unternehmen sind

Registrieren Sie sich

Implementieren Sie ein ISMS nach einem Standard (ISO/BSI).
* Zertifikat -> Houv niet, mag wel

Etablieren Sie Meldewege
* Aufnahme als Stakeholder
* Sicherheitsvorfallmanagement



Zum kronenden Abschluss

verinice.veo > NIS?2 % %™ O O @

&
Unit O Dvo Durchiithrungsverordnung (EU) 2024/2690 der Kommission (Anhang)
Beispielverbund Architekten...
O DVO 1. Konzept fiir die Sicherheit von Netz- und Informationssystemen (Artikel 21 Absatz 2 Buchstabe a der Richt...
Doméne
NIS2
O Dvo 1.1. Konzept fiir die Sicherheit von Netz- und Informationssystemen
[] DV0o 1.2, Rollen, Verantwortlichkeiten und Weisungsbefugnisse
EE Dashboard
D cditoren O DV0 2. Konzept fiir das Risikomanagement (Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555)
=
O DvO 2.1. Risikomanagementrahmen
[E] Objekte v
Q] Katalog A J DV0 2.2. Oberwachung der Einhaltung
CO alle — . . R .
[] DVO 2.3. Unabhéngige Uberpriifung der Netz- und Informationssicherheit
= Anforderungen
O DVO 3. Bewiltigung von Sicherheitsvorféllen (Artikel 21 Absatz 2 Buchstabe b der Richtlinie (EU) 2022/2555)
= Mindestmalinahmen
(@ Reports v O DVO 3.1. Konzept fiir die Bewaltigung von Sicherheitsvorfallen
O DVO 3.2. Uberwachung und Protokollierung
< Menii verstecken



' Final
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# silaconsulting

be compliant

Alle genutzten Grafiken und Fotos
entstammen direkt Office 365 oder
wurden von Mitarbeitern aus
Unternehmen der netgo group
bearbeitet. Es bestehen keine
Rechtsanspriiche Dritter.

sila consulting GmbH
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Danke fiirs Zuhoren!

www.sila-consulting.de
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