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Fragestellung

e [Lasst sich der IT-Grundschutz++ auf Basis der Folien des BSI| von
der it-sa 2024 als ISMS abbilden?

e Lisst sich mit dem verinice-Framework (ohne
Softwareentwicklung) ein neues Managementsystem abbilden?

e Kann ein Prototyp zur kontinuierlichen Weiterentwicklung des IT-
Grundschutz++ in verinice bereitgestellt werden?
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Praktiken

ersetzen Bausteine fur eine prozessorientierte Vorgehensweise:

Vom Baustein zur Prozessline

Praktiken — Die Prozessbrille

Berechtigung Beschaffung

Datensicherung Detektion

Netzarchitektur
Protokollierung J Sensibilisierung - -
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Zielobjekte

konkrete benannte Zielobjekte erganzen die Praktiken:
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Stufen

|6sen die Vorgehensweise der Absicherung ab:

IT-Grundschutz

» Mindestniveau

+ Erweiterung des
Niveaus

« Risikobasierte
Anforderungen fiir Erweiterung

einen erhohten
Schutzbedarf
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Die Stufen

« Schnell umgesetzt (15 Minuten)
« Schiitzt gegen zahlreiche Vorfille
« Fiir alle Umsetzbar

« Umsetzung ist in bis zu 60 Minuten vorstellbar
« Schiitzt gegen typische Sicherheitsvorfille
« Fiir Kleinunternehmen (z.B. Handwerksbetriebe, Arztpraxen) umsetzbar

« Umsetzung braucht nicht mehr als einen Arbeitstag
« Fiir KMU umsetzbar

« Anforderung entspricht Stand der Technik
« Fiir Bundesbehorden oder groBere Unternehmen umsetzbar

« Anforderungfiibersteigt den normalen Schutzbedarf
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Kennzahlen

e fUr Vertraulichkeit, Integritat und Verfugbarkeit.
e Ergeben sich aus der Risikoanalyse.

e Dricken aus, wie effektiv die Schutzziele geschitzt werden.
Was bringt mir die Anforderung?
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Schwellwert

Schwellwert 4 Schwesllwert

e beschreibt, was durch die Erflllung aller Anforderungen einer
Prioritatsstufe erreicht werden kann.

e Berechnung berucksichtigt alle umgesetzten Anforderungen

e Bei Schwellwert 1 werden auch Prio 2,3,4,5 Anforderungen
berucksichtigt.
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Sicherheitsniveau

IT-Grundschutz++ Dashboard
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Anforderungen

Struktur fiir Anforderungen durch Satzschablonen

{Praktik} [fiir {Zielobjekt}] {MODALVERB} <Ergebnis> {Handlungswort}

Struktur durch Metadaten

Nummer Stufe Praktik Zielobjekt Modalverb Ergebnis Handlun Doku Abhangigkeit Kenn- Hinweis
gswort zahlen

die Anderung

. von Default- Passwort- 7C
A4l 3 Konfiguration S :;;r:—e SOLLTE Passwoértern T:Sfa_n Daten- OPS'1A15'15' 71 [Text]
y vor der ersten g bank ’ 7A
Verwendung
Mikrofon und
Kamerabild 2C
. : cli . .
A14.3 3 Konfiguration FUr VK- sonire von Clients bel deakti- - 51
Server Betreten eines vieren
5A
VK-Raumes
per Default
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Anforderungen - Neue Properties

e Neue Properties/Felder im Objektschema Controls fir:
o Stufe (1-5)
o Kennzahlen CIA
o Praktiken
o Zielobjekt
o Modalverb
o Dokumentation
o Abhangigkeit
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Abbildung in verinice

Live-Prasentation >>>
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IT-Grundschutz++ ?

Lasst sich der IT-Grundschutz++ auf Basis der Folien des BSI| von der
it-sa 2024 als ISMS abbilden?

e Ja! Mit Verbesserungspotential:
e Begriffe und Wording sollten optimiert werden.
e Die Struktur der Anforderungen sollte optimiert werden.

e Zusammenspiel Kennzahlen > Schwellenwerte >
Risikomanagement sollte konkretisiert werden.

e Last not least - Anforderungen sollten bereitgestellt werden.
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verinice-Framework?

Lasst sich mit dem verinice-Framework (ohne Softwareentwicklung)
ein neues Managementsystem abbilden?

e Ja! Mit Feintuning:

e Nicht alle domanenspezifischen Aspekte kbnnen ohne Software-
Entwicklung umgesetzt werden (Konfiguration).

e Flr Anpassungen muss noch zu oft die REST API per Swagger-Ul
pemuht werden.

e |n Kilirze verfiugbar > Videoreihe The making of IT-Grundschutz++

in verinice. . |
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Prototyp IT-Grundschutz++ in
verinice?

Kann ein Prototyp zur kontinuierlichen Weiterentwicklung des IT-
Grundschutz++ in verinice bereitgestellt werden?

e Ja! In Krze...
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verinice.XP

Vielen Dank!

Zeit fur Fragen

rinice | Michael Flirenbroc
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