Grafischer Netzstrukturplan aus
der verinice-Strukturanalyse
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Anforderungen



Anforderungen BSI-Standard 200-2

= Abschnitt: 8.1.4 Netzplanerhebung

= \WWas muss enthalten sein?

= IT-Systeme, d.h. Client- und Server-Computer, aktive
Netzkomponenten (wie Switches, Router, WLAN Access Points),
Netzdrucker usw.

* |ICS- und loT-Komponenten mit Netzanschluss, d. h. Clients,
Handscanner, Industriedrucker, Gerate mit speicherprogrammierbarer
Steuerung (SPS), Schaltschranke usw.

* Netzverbindungen zwischen diesen Systemen, d. h. LAN-
Verbindungen (wie Ethernet), WLAN, Backbone-Techniken (wie ATM)
USW.
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= Verbindungen des betrachteten Bereichs nach aul3en, d. h.
Einwahlzugange uber ISDN oder Modem, Internetanbindungen uber
analoge Techniken oder Router, Funkstrecken oder Mietleitungen zu
entfernten Gebauden oder Liegenschaften usw.

» Der Netzplan sollte moglichst in elektronischer Form erstellt
und gepflegt werden.

» Hat die Informationstechnik in der Institution einen gewissen
Umfang Uberschritten, bietet es sich an, bei der Erfassung und
Pflege des Netzplans auf geeignete Hilfsprogramme
zuruckzugreifen, da die Unterlagen eine erhebliche Komplexitat
aufweisen konnen und einem standigen Wandel unterzogen sind.
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Anforderungen nach 8§ 8a Absatz 5 BSIG
Grundsatzliche Anforderungen im Nachweisverfahren (GAIN)

= Anlage PD.A
Beschreibung und grafische Darstellung des
Geltungsbereichs der Priufung in einem Netz-/

Anlagenplan

= Alle informationstechnischen Systeme, Prozesse und
Komponenten der kritischen Dienstleistung mussen klar

ersichtlich sein.

= Im Netzstrukturplan muss erkenntlich sein, an welchen Stellen .
Im Netz die Systeme zur Angriffserkennung platziert wurden. » 4

= Die grafische Darstellung des Geltungsbereichs verdeutlicht die "
Beschreibung, in dem sie Abgrenzungen und Schnittstellen
zu anderen Systemen/Anlagen sichtbar macht. —
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= NO1
= NO2
= NO3
= NO5
= NO6
= NO7
= NO8
= NO9
= N10

Der Netzstrukturplan bietet einen Uberblick tber den Geltungsbereich.

Alle maf3geblichen Systeme, Komponenten und ggf. Applikationen sind dargestellt.
Das Abstraktionsniveau ist passend gewahlt worden.

Alle Kommunikationsschnittstellen nach aul3en sind dargestellt.
Wartungsschnittstellen sind abgebildet, sofern sie dauerhaft freigeschaltet sind.
Der Netzstrukturplan gibt eine ggf. existierende Aufteilung in Standorte wieder.

Die IT-Anbindungen verschiedener Standorte zueinander sind dargestellt.
Ausgelagerte Dienstleistungen sind dargestelit.

Funktionale Bezeichnungen und Legenden liegen noétigenfalls vor und sind

verstandlich.

= N11

Aus dem Netzstrukturplan ist ersichtlich, an welchen Stellen Netze getrennt oder

separiert wurden.

= N12

Im Netzstrukturplan ist ersichtlich, welche Netzabschnitte und KRITIS-relevanten IT-

Komponenten (Server, Router, Firewalls etc.) durch Systeme zur Angriffserkennung
tUberwacht werden. Bereiche, die nicht Gberwacht werden, sind gekennzeichnet
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Netzplane



Prozess-Plane
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Verknupfungen In
Verinice



Report A.1 Strukturanalyse-Abhangigkeiten
o weme

S-LIN Linux-Server
Zuordnung Kdrzel Name
virtualisiert auf S-VMware VMware-Virtualisierung
S-Orbis Anwendungs- und Datenbankserver fur ORBIS
Zuordnung Kdrzel Name
natig flr A-Orbis Krankenhaus-Informations-System
bendtigt S-WIN Windows-Server
bendtigt V-Klinik VLAN Klinikbetrieb
S-SAP App- und Datenbank-Server flir SAP
Zuordnung Kirzel Name
natig flr A-SAP-HR Personalmanagement-Software
bendtigt S-LIN Linux-Server
bendtigt V-Blro VLAN Blronetz
S-Storage SAN-Blockstorage-Systeme
Zuordnung Kdrzel Name
nétig flr S-VMware VMware-Virtualisierung
befindet sich in R-RZ Rechenzentrum
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Demo

() Alle Scopes einbezichen

Verknipfungen Alle  Andern...

() Nur ausgewshlte Scopes beriicksichtigen

O Folge Verknipfungen in andere Scopes:

Mach oben Mach unten

Geschaftsprozess (G5 neu
Geschiaftsprozess (G5 neu
Geschiftsprozess (G5 neu

Geschiftsprozess (G5 neu

O O O O O

Geschiftsprozess (G5 neu

: bp_businessprocess)
: bp_businessprocess)
: bp_businessprocess

: bp_businessprocess)

: bp_businessprocess)

Leere Spalte hinzuflgen

Letrte Spalte kopieren

o~
J o~

Entfernen

Kirzel

Titel

Anwendung (G5 neu: bp_application)
Anwendung (G5 neu: bp_application)

Anwendung (G5 neu: bp_application)

Titel

Kirzel

Titel
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Arbeltsschritte

» Report-Abfragen fur Verknltpfungen
zwischen allen Zielobjekt-Typen

» Zeichenkodierung CSV-Export: windows-
1252

» CSV-Dateien in Excel zusammenflgen

- Filtern nach ,benétigt®, ,befindet sich in“,
,virtualisiert auf“ und ,(Leere)*

= Auf neues Tabellenblatt kopieren
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Graph mit yEd



0 M3 Excel Import

Daten Darstellung Metzplan  Bezeichn
Demo
Konfiguration verwenden 1 M1
2 A-Blut
0 MS Excel Import Konfiguration 3 A-GE-RIS
¥ S 4 A-Mirth
Date Netzpi Eschnring N1 ™ 5 A-Orhis
aten etzplan i
Darstelung Eleecici Knotengribe wie Beschriftung [ & A-ORG...
Kante dsentati i 7 A-Fhoe...
ntenreprasentation Kantenliste o - " i Darstellung Rechteckige Form e 3 A-ro¥tra
~Kantenliste 8 A-SAP-...
2 A-Blut [ 0 A har
Datenbereich Metzplan!Al:F 133 Ubernehmen 3 A-GE-RIS | Kanten 11 p,-swism
- A-Mirth |t - w
Spalte der Start-Kennungen Metzplan!A bernehmen = r - Konfiguration verwendsn 12 A-Blut
5 A-Orbis |t . 5 A-GERIS
Spalte der Ziel-Kennungen Netzplan!D Ubernehmen 6 A-ORG... |} | Konfiguration % A Mirth
7 A-Fhoe. .. |f ) . -
Eigenschaftsnamen in erster Zeile [ Beschriftung Keine ) 15 A-Orbis
8 A-roxtra |t " AORG
Informationen 67 Knoten, 187 Kanten, 4 Kanteneigenschaften s A-SAP-... | Darstellung Gerichteter Linienzug ~ i7 A-Phoe...
10 A-Shar... [
18 A-roXira
11 A-Swis... |L AGAP-
12 A-Blut | [Layout =
~Knotenliste S GERIS T L £ chisch 20 A-Shar...
~ 13 ayou Hi i -
Datenbereich Metzplan!A1:F 183 Ubernehmean : IErarenis - 21 A-SWis...
14 A-irth |t > M-COPRA
Spalte der Knotenkennungen MNetzplan!A Ubernehmen 15 A-Orbis | 23 105
16 A-ORG... |F
Spalte der Gruppenkennungen Metzplan!F 17 A Phoe. 24 M-FWext
25 M-FWint
Eigenschaftsnamen in erster Zeile [ 18 Avoxtra |i
19 A-SAP-.., |Person... Anwen...
Informationen 65 Knoten, & Knoteneigenschaften 0 A-Shar... [Dokum... Arwen. ..
21 A-Swis... [Labor-1... Anwen. ..
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Arbeltsschritte

= Excel-Import, ggf. noch Gruppen in Excel erstellen
= Layout: Hierarchisch links nach rechts

= Jleeren” Knoten entfernen

= Knoten mit vielen Verknlpfungen vergrofdern

= Beschriftung unten

* Elemente auswahlen, Symbole/Farben einstellen

* One-Click-Layout
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Fragen?

ulf@riechen.consulting
+49 170 2467199
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