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01. Motivation
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Stakeholder und Perspektiven

Viele Brillen, ein Bild Hersteller
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Vision IT-Grundschutz++

Wer Visionen hat, soll zum BSI gehen

Cybersicherheit ist mess- &
automatisierbar:
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Sicherheitsanforderungen werden als
priorisierte, maschinenlesbare Regeln

in kontinuierlichen PDCA-Zyklen
erstellt
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Automatisierung des ISMS

Anwendung datengesteuerter Werkzeuge weitgehend ermadglichen

Erfassung

e Systeme
¢ Daten

e Lieferanten

Integration

e Continuous Integration,
Delivery and Deployment

e Smart Standards

e Smart Contracts

: Aufrechterhaltung

e Uberwachung der

Konformitat
e Sperrung

e Alarmierung
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Redundant arbeiten soll die Technik, nicht der Mensch

Integration der Perspektiven

SYS.3.1.A12 Verlustmeldung fiir Laptops [Benutzer] (S)
Benutzer SOLLTEN umgehend melden, wenn ein Laptop verloren gegangen ist oder gestohlen wurde. .
Dafiir SOLLTE es in der Institution klare Meldewege geben. Wenn verlorene Laptops wieder »

auftauchen, SOLLTE untersucht werden, ob sie eventuell manipuliert wurden. Die darauf eingesetzte
Software inklusive des Betriebssystems SOLLTE komplett neu installiert werden.

SYS.3.1.A13 Verschliisselung von Laptops (S)
In Laptops verbaute Datentrager wie Festplatten oder SSDs SOLLTEN verschliisselt werden.

SYS.3.1.A14 Geeignete Aufbewahrung von Laptops [Benutzer] (S)

Alle Benutzer SOLLTEN darauf hingewiesen werden, wie Laptops auferhalb der Institution sicher
aufzubewahren sind. Abhangig vom Schutzbedarf der darauf gespeicherten Daten SOLLTEN Laptops
auch in den Raumen der Institution auferhalb der Nutzungszeiten gegen Diebstahl gesichert bzw.
verschlossen aufbewahrt werden.

SYS.3.1.A15 Geeignete Auswahl von Laptops [Beschaffungsstelle] (S)

Bevor Laptops beschafft werden, SOLLTEN die Zustandigen eine Anforderungsanalyse durchfihren.
Anhand der Ergebnisse SOLLTEN alle infrage kommenden Gerate bewertet werden. Die
Beschaffungsentscheidung SOLLTE mit dem IT-Betrieb abgestimmt sein.




Kennzahlen flir Entscheider

Resilienz wird messbar, vergleichbar und versténdlich durch Kennzahlindikatoren
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02. Neue Méglichkeite'n
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Vom Baustein zur Praktik

Praktiken als Prozesse des ISMS

Architektur Beschaffung Konfiguration Sensibilisierung

Management




Filtern und Verstehen durch Metadaten

Genau das sehen, was Sie jetzt brauchen

J Praktiken - Handlungsworte
* Prozesse des ISMS B

R} 5 ‘.= £ : ° . . e g o .
LB Y . Strategie, Taktik, Operativ Definierte Tatigkeiten

e Mensch oder Maschine

Zielobjekte _~ Hinweise

e Technik: Server, Linux, ...

%" « Organisatorisch: | _ _
Standorte, Adressaten, Vertrage, ... e Umsetzungshinweise

e Ziele und Definitionen

Stufe 1-5

* Von Quick-Win bis Nice-to-have
== e \Von Jeder bis erhohter Schutzbedarf

» r F

ﬁ#ﬂ%ﬂlmﬂﬂlﬂ lﬂ e Querschnittsthemen
WAL}y * Trends im Fokus




03. ...und wie?

18id: © AdobeStock/Azaz W



Ebenen der Abstraktion

Flugh6hen im Zusammenhang

Geschafts- und Sicherheitsziele
JVertraulichkeit fir unsere Daten”

Losungsneutrale Prinzipien
»2Anwendungen verschliisseln Daten beim Transport”

Losungsspezifikation
yverschlisselung mit AES256 im CBC-Modus “




Ebenen der Abstraktion

Flugh6hen im Zusammenhang

Sicherheitsziele
Geschafts- und Sicherheitsziele nach BSI 200-X

JVertraulichkeit fir unsere Daten”

Losungsneutrale Prinzipien IT-Grundschutz-
,Anwendungen verschliisseln Daten beim Transport” Kompendium

Losungsspezifikation
yverschlisselung mit AES256 im CBC-Modus “

TR / Standards / Umsetzungshinweise
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Struktur fur Anforderungen durch Satzschablonen
Von Johann zu JSON

{Praktik} [fur {Zielobjekt}] {MODALVERB} <Ergebnis> {Handlungswort}

Beispiele:

Die Praktik ,, Konfiguration” fiir IT-Systeme SOLLTE die Anderung von Default-Passwdrtern vor der
ersten Verwendung festlegen.

Die Praktik ,IT-Betrieb” SOLLTE die Installation von Software-Aktualisierungen
(Updates oder Patches) auf das vom Hersteller bereitgestellte Patchlevel liberprifen.

Die Praktik ,Sensibilisierung” fiir Benutzende SOLLTE
die Weitergabe von personengebundenen Authentisierungsmitteln verbieten.
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Filtern und Verstehen durch Metadaten

Genau das sehen, was Sie jetzt brauchen

Bl Zielobjekt | MODALVERB g Ergebnis Bl Handlungswort i] Hinweis 5

Deinstallieren oder Deaktivieren Sie

Sicherheit nicht bendtigt werden,

Konfiguration IT-Systeme SOLLTE nicht benotigte Funktionen deaktivieren Hardening

O
Funktionen, die fiir Betrieb oder c
z.B. ungenutzte Cloud- j

Anbindungen, Module oder
Einstellungen.

Personengebundene
Authentisierungsmittel sind z.B.

I die Weitergabe von personengebundenen ) Passworte, Private PKI-Schlissel
Sensibilisierung |Benutzende SOLLTE . . verbieten Q
Authentisierungsmitteln oder Mehr-Faktor-
Authentifizierungstoken wie e
Smartcards. %
Kann manuell oder durch g/
automatische Analyse von C/
Logdateien erfolgen. Dabei kann /3
(o]

z.B. nach ungewdohnlichen vielen

fehlgeschlagenen Anmeldungen, Zero Trust, Advanced
veralteten Berechtigungen, Persistent Threats (APT) \ Q
Einwahlen von Adminaccounts,

Detektion VPN-Gateways SOLLTE VPN-Verbindungen auf unberechtigte Einwahlen iberprifen

ungewohnlichen Einwahlorten/1P-
Adressbereichen/User Agents oder S

Uhrzeiten gesucht werden.




Filter: Technische Zielobjekte

Anforderungen horizontal und vertikal abhaken
Server- T
Anwendung

Datenbanken TK-Server

Verzeichnisdienste E-Mail-Server m

Active Directory Exchange

VK-Server

OpenLDAP
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Filter: Organisatorische Zielobjekte

Anforderungen werden Adressaten- und Standortgerecht

Raum fir technische

Rechenzentrum Blroraum Infrastruktur

Besprechungsraume Mobiler Arbeitsplatz

Serverraum




Filter: Handlungsworte

Zeit sparen, Klarheit gewinnen

aktivieren
anweisen
dokumentieren
fordern
sensibilisieren
installieren
protokollieren
testen

v Uberprufen

O O OO O O 0O O

Definition ,UBERPRUFEN*

Hierunter versteht man das systematische und vollstandige Untersuchen
eines Gegenstands (z. B. einer Anlage, Maschine oder eines Verfahrens)
mit dem Ziel, die Einhaltung der Anforderung (Konformitat) eindeutig
festzustellen oder im Falle von Abweichungen wiederherzustellen.

Sichergestellt sein muss dabei insbesondere, dass die Regelmalligkeit der

Uberpriifung gewihrleistet wird, z.B. durch einen Kalendereintrag oder
ein automatisiertes System zur Uberprifung und Alarmierung.
Eine Uberpriifung gilt erst dann als abgeschlossen, wenn die Konformitat
positiv bestatigt oder erneut hergestellt wurde; sollte die
Wiederherstellung der Konformitat nicht durch andere MaBnahmen
moglich sein, muss der betrachtete Gegenstand auller Betrieb
genommen werden, bis die erforderliche Konformitat gewahrleistet ist.




Fachinhalte im Fokus
Reduktion der Masse, nicht der Sicherheit
Fokussiert

e Konkretisierung: Was ist wann zu erreichen
e Hinweise: Zweck, Definitionen, Umsetzung
e Neuerungen: NIS2, Videokonferenz-Server

Reduziert

e Anforderungen ohne klares Sicherheitsziel
e Doppelungen




Wo bleibt das (Sicherheits-)Niveau?
Zukunftige Mess- und Vergleichbarkeit im IT-Grundschutz

IT-Grundschutz

e Mindestniveau

e Erweiterung des
Niveaus

e Risikobasierte
psttsel Erweiterung

Schutzbedarf

Die Praktik Konfiguration
KANN beim
Videokonferenzserver die
unverschliisselte Ubertragung
von Bild und Ton deaktivieren

Die Praktik Konfiguration
SOLLTE beim VK-Server die
Ende-zu-Ende
Verschlisselung von
Inhaltsdaten (Bild und Ton)
ermoglichen

Die Praktik Sensibilisierung
SOLLTE Benutzende Uber die
Kommunikation
schiitzenswerter
Informationen Gber
unverschlisselte
Telekommunikationsverbindu
ngen sensibilisieren
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Die Stufen

Was mache ich zuerst

e VVorherige Anforderungen fir erhohten Schutzbedarf OO
e Kann-Anforderungen of ¢
e Fir Bundesbehérden ?

e Fiir grofBere Behorden 1
e Fur Kleinunternehmen Kﬁ;
2 e Schiitzt gegen typische T
Sicherheitsvorfalle \ ?

e Fir alle I

1 e Schutzt gegen zahlreiche T\Oj

Vorfille T T i




Informationstechnik

Die Leistungskennzahlen
Was bringt mir eine Anforderung? {

Anforderung in der

Wie Effektiv ist die E

Integritat (l)

= Vertraulichkeit (C) @1 0

Behandlung EINER
Gefahrdung /C/
/s

= Verfugbarkeit (A)
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Die Schwellwerte

[Stufe 1] Sensibilisierung
gegen die Bild- und

Tonaufzeichnung ohne
vorherige Ankiindigung
an alle Betroffenen

[Stufe 1]

Der IT-Betrieb legt
zeitnahe Installation von
Sicherheitsupdates fest

[Stufe 1]

e Vertraulichkeit : 6
¢ |ntegritat: 0
¢ Vertraulichkeit O

e Vertraulichkeit [4]
e Integritat [3]
e Verfuigbarkeit [4]

e Vertraulichkeit [X]
e Integritat [Y]
e Verfligbarkeit [Z]

Schwellwert 1

Vertraulichkeit [10+X]

Integritat [3+Y]

Verfugbarkeit[4+Z]
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Die Schwellwerte

o}
Zusammenspiel mit Erfallungsgrad
o}
o]
(o] C
Schwellwert 1 Schwellwert 2 Schwellwert 3
eDie Werte aller 1 Anforderungen oStufe 1 + Stufe 2 Anforderungen oStufe 1+ Stufe 2 + Stufe 3
*Eine zu erreichende Ziffer fir Schwellwert 4 Schwellwert 5
Vertraulichkeit, Verfugbarkeit und Integritat Q

Schwellwert beschreibt, o

was durch die Erfullung c/
erreicht werden KANN
%

Erfillungsgrad
bertcksichtigt alle
erflllten Anforderungen




Quick-Start-Guide IT-Grundschutz++

IT-Grundschutz-Vorgehensweise

" Grundsatzliche Vorgehensweise bleibt:
Geschaftsprozesse =
Informationen 2>
Anwendungen >
IT-Systeme 2>
Orte

= Modellierung der Anforderungen: ISMS +
je Zielobjekt von den Blattern zur Wurzel

Festlegung des
Geltungsbereichs
» Organisation

« Infrastruktur

« [T-Systeme

» Anwendungen
« Mitarbeiter

Strukturanalyse
Analyse des Ist-Zustandes

Schutzbedarfsfeststellung

Modellierung
(Auswahl der Sicherheitsanforderungen)

IT-Grundschutz-Check - Teil 1
(Soll-Ist-Vergleich)

Risiko-
analyse

Konsolidierung

[T-Grundschutz-Check — Teil 2

Realisierung der MaRnahmen
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Sachstand

Wie viel ++ steckt schon im neuen Kompendium?

Umfang Uberfiihrung
9000

8000

7000

6000

5000

4000

3000

2000

O —— I -

Edition 2023 Kompendium++

mObjekte m§ mg

w offen entwurf m® abgestimmt = community T T
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Transparenz und Engagement in der Community

Werkzeuge fur jede Facon. Profil

IT-Grundschutz++ Stable *.—.—.
= Download in JSON und XLSX o & & 0 0 o

= Benachrichtigung bei Anderungen
per E-Mail Oder WebhOOkS <> Code () lIssues 2 11 Pullrequests () Actions [ Projects @ Security |~ Insights

“ Grundschutz Private ﬁ Edit Pins ~ & Unwatch 2 ~ Y Fork Starred 1

= Versionierung mit Branches
fur Stabilitat und Dynamik Gotofile  + About

Pilotierung Grundschutz+ +

= Feedback tber Issues,

Pull Requests und Discussions ——
. . .. Datenmodell : Pl
" Individualisierung 8 Dokumentation e — R

tber Forks und Scripting M 50N ¥ 0forks

Autorenrichtlinie.pdf
D A RN Releases

[ README.md




Anderungen nachverfolgen
Vereinbarkeit von Stabilitat und Agilitat

e UUIDs folgen dem Inhalt
* Neue UUID = neue Anforderung

* Nachverfolgbarkeit auch bei
Anderungen an Text oder Fundstelle
e Gel6schte UUID = Streichung

e gsdiff: Vorher-Nachher im individuellen

Vergleich auf einen Blick
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Schneller im Ziel durch
Filtern, Automatisieren und Vereinheitlichen [

Fortschritt dynamisch messen
mit Kennzahlindikatoren

Bewahrte Inhalte, 1
klarer formuliert und erklart El
il
2 vy
npassung an 7/
technische und rechtliche Neuerungen K/:
Agile Veroffentlichung, I K

zeitnah und nachvollziehbar T



Fortentwicklung IT-Grundschutz

.. MMe h I g @ bsi.bund.de e

Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

Informationen?

#® > 30 Jahre IT-Grundschutz: Gestern, heute, morgen

30 Jahre IT-Grundschutz: Gestern, heute,
morgen

IT-Grundschutz-Veranstaltung 2024

Anfang 23.10.2024
Ende 23.10.2024
Veranstaltungsort it-sa Nirnberg

Praxisnah und flexibel. Schon 1994 war dies der Grundgedanke fir die IT-Sicherheitsempfehlungen, als die erste Ausgabe des IT-

Dok ionsaufwinde auf das dige MindestmaR zu reduzieren, eine Priorisierung der Anforderungen verzunehmen, eine
Leistungszahl aus den umgesetzten Anforderungen zu errechnen sowie die Anwendung von Automatisierungstools weitestgehend zu
ermdglichen.

zusammengefasst, was den [T-Grundschutz derzeit auszeichnet und wo er steht, Mehrere Vortrige informierten dber den aktuellgn Stand der

agilen Weiterag i - § Btz auszeichnet.

Zu den Folien: (30 Jahre IT-Grundschutz: Gestern, heute, morgen

Zu der Aufzeichnung: » "30 Jahre IT-Grundschutz: Gestern, heute, morgen" auf YouTube

Haben Sie nocl

ragen ode ACRT
Dann schreiben Sie uns gerne an it-grundschutz@bsi.bund.de

Agenda:

=
https://www.bsi.bund.de/SharedDocs/Termine/DE/2024/IT_Grundschutzveranstaltung 2024.html

~
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Fortentwicklung IT-Grundschutz
IT-Grundschutz-Kompendium 2025 [

2018 bis 2023: Jahrliche Veroffentlichung eines
IT-Grundschutz-Kompendiums

Seit 2023: Fortentwicklung ,,IT-Grundschutz ++*“

Auch 2025 keine Veroffentlichung einer Edition
Eventuell weitere Veroffentlichung von
Community und Final Drafts

Eventuelle Fehler werden in Errata korrigiert

Keine Aufwande bei Anwendern, da nicht auf eine
Edition 2025 migriert werden braucht
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Follow us:

MHEQNE

Vielen Dank fur lhre
Aufmerksamkeit!

IT-Grundschutz++ Team

it-grundschutz@bsi.bund.de
Tel.: +49 (0) 228 9582 0

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de



	Fortentwicklung des IT-Grundschutzes �zu IT-Grundschutz++
	01. Motivation
	Stakeholder und Perspektiven
	Vision IT-Grundschutz++
	Automatisierung des ISMS
	Redundant arbeiten soll die Technik, nicht der Mensch
	Kennzahlen für Entscheider
	02. Neue Möglichkeiten
	Foliennummer 9
	Filtern und Verstehen durch Metadaten
	03. …und wie?
	Ebenen der Abstraktion
	Ebenen der Abstraktion
	Struktur für Anforderungen durch Satzschablonen
	Filtern und Verstehen durch Metadaten
	Filter: Technische Zielobjekte
	Filter: Organisatorische Zielobjekte
	Filter: Handlungsworte
	Fachinhalte im Fokus
	Wo bleibt das (Sicherheits-)Niveau?
	Die Stufen
	Die Leistungskennzahlen
	Die Schwellwerte
	Die Schwellwerte
	Quick-Start-Guide IT-Grundschutz++
	Sachstand
	Transparenz und Engagement in der Community
	Änderungen nachverfolgen
	Mehrwert
	Fortentwicklung IT-Grundschutz
	Fortentwicklung IT-Grundschutz
	Vielen Dank für Ihre �Aufmerksamkeit!

