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Agenda SerNet

1. Einfihrung in APIs

2. Arten von Verknipfungen

3. Praktisches Beispiel aus verinice.VEO
4. Vorstellung des Prototyps

5. Einblick in die technische Realisierung




Einfuhrung in APIs SerNet

Was ist eine APl und wofiir wird sie verwendet?
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Einfuhrung in APIs SerNet

verinice.VEO und die graphische Darstellung der Verkniipfungen
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Arten von Verkniipfungen Sel"Net

w LINKS

RISIKEN

-  Teile (Parts & members)

Status
- Links (CustomLinks) )
.. B Widerruf Einwilligung Foto Freigegeben
- Risiken (risiken)
% Videoiiberwachung Geb3ude und Geschaftsrau_. Neu
= Spezifische TOMs zur Durchfiihrung von Befragu._ Neu
- Massnahmenzuordnung/
Meldungen Zur Prifun
Massnahmenumsetzung s ” ’
(Controlimpl./Requirementimpl.) £ Manahmen rrerfahren e
B Léschung Bewerberdaten Freigegeben
=P Laschfrist Bewerbungsunterlagen Neu
In
E:‘ Lohnabrechnung Bearbeitung
= K Itation Rechtsabteilung Neu

Eg Externe Lohnabrechnung Archiviert o




Verkniipfungsarten — Teile Sel"Net

Loschfrist

ﬂ Bewerbungsunterlagen
ﬂ Bewerberverfahren
w Léschvorgaben

festsetzen
Data GmbH <> Lohnabrechnung

Mallnahmen

Technische

Dokumentation

ﬂ anfertigen

Dokumentation

Uberwachung w Informationspflichten




Verkniipfungsarten — Teile Sel"Net

A » DS-GVO| » ScoPEes ALINA XP > DS-GVO » ScoPEsS » VERANTWORTLICHE, ART. 4 NR. 7 DS-GVO| »

Letzte f\nderung: 29.01.2025, 13:09 von at

OBJEKTTYP SCOPE Erstellt: 29.01.2025, 13:09 von at

Die Data GmbH ist ein IT-Dienstleister, spezialisiertg
und in unserer Demo die Verantwortliche Stelle

und Informationssicherheit

Suche
SCOPES TEILE
Abkirzung prhme Status
Anpassung der Informationspflichten Neu
Abkiirzung Name P
Berechtigungskonzept Neu

f.0 :
i Betriebsrat
v Berechtigungskonzept verfassen Neu
:] Bewerbungen AG Bewerberauswahlverfahren Neu

= MaBnahmen Bewerberverfahren
f.0 e
di Data GmbH

£V B pool Neu
.0
i Externe Lohnbuchhaltung AG s . ion Videotb N Neu

In

. .
N Fachabteilung 1 & Lohnabrechnung Bearbeitung

E; Durchfuhrung Befragungen Freigegeben
.0
g FED AG

E; Durchfohrung von Webmeetings Freigegeben
.0 -
Ly Finanzamt =V Einwilligungserklarungen dokumentieren Freigegeben
a0 Kranbankacean E; Externe Lohnabrechnung Archiviert




Verkniipfungsarten — Teile

SerNet

ALINA XP

> DS-GVO » MABNAHMEN » TOMs| >

CTL-444047 MABNAHMEN BEWERBERVERFAHREN

Letzte Anderung: 29.01.2025, 13:09 von at
Erstellt: 29.01.2025, 13:09 von at

Keine Beschreibung vorhanden

TEILE

IN SCOPE TEIL VON VERKNUPFUNGEN

Abkiirzung

Name 4+

Laschfrist Bewerbungsunterlagen

Laschvorgaben festsetzen

Elemente pro Seite: 20 -

1-2von 2

Status

MNeu |
In

Bearbeitung D




Verknupfungsarten — Risiken Sel"Net

Feuermelder
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Verkniipfungsarten — Risiken SerNet

Phishing-Angriff
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Beispiel aus verinice.VEO SerNet

ALna XP > DS-GVO P PROZESSE » ALLE

o

ALINA XP > DS-GVO » PROZESSE » VERARBEITUNGSTATIGKEITEN > PRO-3659 LOHNABRECHNUNG

Suche
Letzte ﬁnderung: 29.01.2025,13:12 von
Erstellt: 29.01.2025, 13:09 von at <
Keine Beschreibung vorhanden
Designator Abkirzung Name 4~
TEILE IN SCOF, T VERKNUPFUNGEN RISIKEM
g PRO-3655 BEM
Abkirzun Szenario Vertraulichkeit
?ﬂ FRO-3663 B rb hiverfahren
S- Phishing fittel / mittel o 0 o
& PRO-3657 Bewerbermanagement
DSG.22 Ident{tatsdlebstahl oder ditter 7 mittel o = @
L Identitatsbetrug
& PRO-3653 DSFA Videoiiberwachu
Unzuldssige Auskunftserteilung )
DS-G.45 ) och / gering = W
an Dritte
[ PRO-3661 Durchfiihrung jgungen
Elemente pro Seite: 20 - ‘ 1-3von 3
[ PRO-3654 Durchfiihrung von Webmeetings J
[ PRO-3656 Externe Lohnabrechnung
[ PRO-3659 Lohnabrechnung
Eﬂ PRO-3662 Meldungen
E‘a PRO-3660 Mitarbeiterbilder in rketing und PR
.E_; PRO-3658 Videoilberwachung Gebaude und Geschaftsrau_
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Vorstellung des Prototyps
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SerNet

Technische Umsetzung

JSON-Datei Knoten

typet: “sc
YcreatedAt”
"createdBy"

do*,
ie Data GmbH ist ein IT-Dienstleister, spezialisiert au

“"displayName": "Alina Test",
“Alina Test",

: "c14cT3ch-662a-415a-9d91-b69F4019Fb27", e Ty
“targetUri: “https://api.develop.verinice.com/vea/units/cldc73cb—662a ’

“type": Munit”

"links": {
“"scope_informationSecurityOfficer": [

“domains": [
"displayName": "D5-GVO DS-GVO",

"DS-GVO™,
8396ea-3368—4lac-bdf5-eed921bIbada",

“abbreviation": "DS-GV0",
https://api.develop.verinice. con/veo/domains/@68

“targetUri:
“type": "domain"

}
1,
"attributes"

1.

“PER-6460 Jirgen Toast",
irgen Toast",
"481134c6-5a02-4229-3679-288faaedBald”,

"PER-6468" ,
ttps://api.develop.verinice.com/veo/persons/4el13

1

*scope_head0fDataProcessing”: [

“domains": [
{

eee

{

"displayName": "CTL-418593 MaBnahmen Bewerberverfahren",

“name"

"id": "b2dalcc4-4dB5-4182-b4d8-f5cab6B@c5lac",

"designator": "CTL-418593",

"targetUri”: "https://api.develop.verinice.com/veo/contro

“type": “control"
h

eee

{

“"displayName": “CTL-41857§ Loschfrist Bewerbungsunterlager

"name": "Lischfrist Bewer!| o

“id": "557f6125-b7b5-4297-al87-e76aaf%a%96cl", \

“designator': "“CTL-418579",

“targetUri": “https://api.develop.verinice.com/veo/control
“type": “control®




Fragen? SerNet
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Prototyp SerNet

control scope ( asset (' scenario @ element process person @ document @ incident

[ CustomLinks ’

parts & members Risks ‘ Controlimpl. / Requirementimpl. H Alle
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Prototyp SerNet

Data GmbH
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Prototyp erNet

" control scope (' asset () scenario @ element { process person @ document @ incident
parts & members

‘ CustomLinks H Risks H Controlimpl. / Requirementimpl. H Alle ’

Data GmbH

Y

Anpassung - 2 Durchfiihrung Widerruf
MaRnahmen Loschung Externe it

der Bewerberpool Bewerberauswahlverfahren von Einwilligung Meldungen
Bewerberverfahren Informationspflichten ~——— Bewerberdaten Webmeetings Lohnabrechnung Foto

N

f Spezifische

Videoliberwachung M .
Léschfrist Technische Hinweisschilder Léschvorgaben TOMs zur Gebaude Loschfrist
Bewerbungsunterlagen Dokumentation Videotiberwachun, festsetzen Durchfiihrung und 2 Jahres
! ! enfordgen : Geschaftsrdume festlegen

von
Befragungen

Informationspflichten Uberpriifung Erstellung
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Prototyp

SerNet

Loschfrist
Bewerbungsunterlagen

|

Data GmbH

Y

MaBfnahmen
der Bewerberpool
‘[Bewerberverfahren Informationspflichten
Technische . . . ..
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Doili(#gﬁirggﬁon Videoiiberwachung festsetzen

\\




Prototyp

SerNet

control scope asset scenario @ element process person @ document @ incident

Betroffenenrechte
werden
nicht oder

unvollsténdig

Bewerbermanagement

Keine Fehlende Rechiswidrige
Widerspruchsméglichkeit oder bzw.
fiir i

Betroffene
gegen die

g
Laschvorgaben Verarbeilung

der
Zwackbindung personenbezogener

Videoliberwachung
Durchfiihrung Gebéude
efragungen

DSFA
un Videoiiberwachung
Geschéfisrume

Fehlende

oder
Uberschreitung unzureichende
s information nberechlig
Erforderlichkeitsgrundsatzes ‘oder
mangeinde

Transparenz

parts & members

Controlimpl. / Requirementimpl. Alle

Verwendung
der Daten

inkompatiblen
Zwecken




Prototyp SerNet

Phishing

Lohnabrechnung

Identitatsdiebstahl Unzulassige
oder Auskunftserteilung
Identitatsbetrug an Dritte




control

Prototyp

scope asset () scenario @ element rocess erson @ document @ incident ) . .
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Prototyp

SerNet
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DSFA
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Weitere-beteiligter @

Betriebsrat
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