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B KRANKENVERSORGUNG
AM UNIVERSITATSKLINIKUM HALLE (SAALE)

« AMBULANTE PATIENT:INNEN:
» 225.000 pro Jahr

« STATIONARE PATIENT:INNEN:
« 36.900 pro Jahr

« PATIENT:INNEN DER NOTAUFNAHME:
* 40.000 pro Jahr

Kritische Infrastruktur

Referent und/oder Einrichtung U M : I-I



B DIE KOMPLEXITAT DER BRANCHE GESUNDHEITSWESEN

Labor
gerate

Spezial-
Software

technik
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AGENDA

Ziel, Projekt-Team
BIA und SIA

Sonderfall Technik und IT
*Wiederherstellungs- und Wiederanlaufplane

Notfallordner
« GFP

« Sofortmalinahmen
* Handlungsanweisungen

zukunftige Herausforderungen
« Resilienzmallnahmenplan
« Ubungen

Informationssicherheit | Dr. S. Aust UM:I‘I



B ZIEL

-

Etablierung€ines hausweiten Business-
Continuity-Managements im Einklang mit
dem bestehenden Notfallmanagement

Informationssicherheit | Dr. S. Aust UM:I‘I



B AUSGANGSLAGE

BCM Projekt-Team

29.01.2026 KRITIS-Dachgesetz veroffentlicht

Qualitats-

Technik
management

IT-Abteilung

Projektstart Dezember 2022
BCM Projekt-Team gebildet
Katastrophen- Medizintechnik M le-StandaFd 200-4
schutzbeauftragter Mgmt. " cope
Definition Ausfallszenarien
Definition des abzusichernden Zeitraums

wichtig: pragmatischer Ansatz

Informationssicherheit | Dr. S. Aust UM E I-I



B BCMPROJEKTPLAN UKH

e KV - Beschluss
e Konzept, Projektplanung und Projektstart

e Kick-Off-Meeting mit Projekt-Team

e Erarbeitung der Vorgehensweise, Geltungsbereich, Zeitraum mit Projekt-Team

e Start BIA / SIA in 3 Pilot-Einrichtungen
e Erstellung der Geschaftsfortfihrungsplane (GFP)

e Planung und Ausweitung auf alle patientenversorgenden Einrichtungen

e Alle Einrichtungen verfiigen Uber ein Notfallhandbuch mit GFP und SofortmaRnahmen

e Notfallibungen (IT, KIS-Ausfall, Strom, Brand)

ab 04/24

€E€E€ECECK

Informationssicherheit | Dr. S. Aust UM E I'I



1. WAS SOLL ABGESICHERT WERDEN?

SCOPE

Definition der abzusichernden Tatigkeiten/Dienste (Scope)

der Scope ist angelehnt an den Scope des Informationssicherheitsmanagements (ISMS)
es werden die

zeitkritischen Prozesse der stationaren Patientenversorgung
(sowie der ambulanten Versorgung der Krebspatient:innen betrachtet)

dies betrifft alle Einrichtungen der direkten oder indirekten Patientenversorgung (48
Einrichtungen)

Kliniken

« zentrale Dienste
e Stabsstellen

Geschaftsbereiche
UKH-Service (Reinigung, Abfallentsorgung, Speisenversorgung, Wascheversorgung)

Informationssicherheit | Dr. S. Aust
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B 2 WOGEGEN?
AUSFALLSZENARIEN

AN
@) Ausfall IT-Infrastruktur bzw. Telekommunikation

\
Ausfall Medien
4 (Strom, Fernwarme, Wasser, Klima)
\
£ Ausfall Versorgung
#) (Dienstleister, Lieferkette)
/
©, .
Ausfall Gebaude

‘ o0

PYEYY

O ) Ausfall Personal
/

UM:H

Informationssicherheit | Dr. S. Aust
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B 3. WIE LANGE? - ZEITRAUM

Definition des betrachteten Zeitraums

« der abzusichernde Zeitraum wurde bei uns zunachst auf 14 Tage festgelegt

- d.h. Prozesse, die langer als 14 Tage ausfallen konnen, sind (im Rahmen des BCM)
nicht zeitkritisch

Schadenspotenzial

3 - hoch (3) (3J Untragbarkeitsniveau

2 — mittel ,normal“ 2
Nicht zeitkritisch

1 — gering
Lunkritisch” @ @
| ' > Zeit
1 Stunde 4 Stunden 12 Stunden 48 Stunden 1 Woche

Zeithorizonte
Informationssicherheit | Dr. S. Aust UM E I-I




12

B PILOTEINRICHTUNGEN

Zentrallabor Versorgungsmanagement Geriatrie

« BIA und SIA gemeinsam mit Berater Riechen Consulting durchgefuhrt
« Vorlagedokumente von Hr. Riechen

Informationssicherheit | Dr. S. Aust UM E I'I



Business — Continuity — Management
BIA und SIA in 48 Einrichtungen

sanne Aust UNIVERSITATSMEDIZIN HALLE



FUR DIE ZEITKRITISCHEN PROZESSE *

PRSI = DER EINRICHTUNG IM SCOPE

(BIA)
Zeitkritischer Geschaftsprozess h Ben6tigte Ressourcen
moglichst allgemein  Personalbedarf
Maximal tolerierbare Ausfallzeit « Daten und Dokumente

ab 15 min

> o |T-Infrastruktur
 Medizin-/Labortechnik

Notbetriebsniveau

Vorgelagerte und nachgelagerte

Prozessabhangigkeiten * Versorgungstechnik
Ermittlung der benétigten * Versorgungsdienste
S » Transportlogistik

Informationssicherheit | Dr. S. Aust UM:I‘I



SOLL-IST-ANALYSE

Ressourcen:

* Personal
Gebaude / Raume
IT-Systeme
Medizingerate
Medien (Strom etc.)
Versorgung

Welche Ausfallkonzepte gibt es
schon?

Welche mussen noch erarbeitet
werden?

§
£
W
X
g
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B T UND TECHNIK

* Wiederherstellungs- und
Wiederanlaufplane

* \orlagen aus dem BSI Standard
200-4 genutzt

* mit den jeweiligen Abteilungen im
Team erarbeitet

* IT-Abteilung
» Systembetrieb
* Netzwerk
« Anwendungen

 Technik

o GLT

 \Wasser

o Strom
Anlagentechnik
Medizintechnik

Informationssicherheit | Dr. S. Aust UM:I‘I



Business — Continuity — Management
Ergebnis

sanne Aust UNIVERSITATSMEDIZIN HALLE



B ERGBENIS:

« alle Einrichtungen verfugen Uber einen BCM Notfallordner mit Sofortmalinahmen im
Notfall und dem einrichtungsspezifischen GFP

in Papier und digital als Kachel im Sharepoint

NOTFALLKARTE — UBERSICHT

Stbtee Scherbei, Gosmbels. sod Usmeelschats / Vs Ne. 10/ 23012004

NOTFALLKARTE — BRANDEREIGNIS

Staboutele Schehed, Gesmbits. und Usnwektchut Voo Ne 102301 034

Ruhe bewahren & Notfall melden:
| ieber ciomal metv, als cinmal z0 wenig amen.

° Eine eigenmichtige Kommunikation .
nach extern ist untersagt!

BRANDEREIGNIS: Feuerwehr 0-112
+49345557-1111

GEFAHRDUNG/
BEDROHUNG/GEWAI

IT-NOTFALL: +49 345 557 - 6000

Beantworten Sie Fragen so przise wie méglich:

Polizei 0-110

fer meldet?
Wo bt etwas geschehen? Gubaaamtenyiss @
Was ist geschehen? .
Wie viele Personen sind betroffen?
Warten Sie auf Rickfragen

UMiH s o

Ruhe bewahren & Notfall melden:
Achten Sie au Ihre Eigensicherung und untemehmen
Sie einen Laschversuch!
@ melde Dadurch wi e Feverwele asomatich vriindgt. @
2. Solen e vorhanden odes richbe s, rlon S
e Fouermet, Fr b eeoniche Alamienin de Feverwehe
schien i ch flgrde Himwrie

HIER RUFEN SIE AN: Feuerwehr 0-112

Nach Alarmierung der Feverwehr benachrichtigen
Sie die Technikzentrale nter: 1111
Warnen Sie betroffene Personen im Bereich und
informieren Sie Ihen Vorgesetztem!

NOTFALLKARTE — HAVARIE

Stbtele Scherheit, Genamdheit- und Usnwelchots Voo Ne 10,2301 2004

Beantworten Sie Fragen so prizise wie moglich:

me
Q) Wost ctwas geschehen Gasitammintcnpicn. @
. jas ist geschehen? .
Wie viele Personen sind betroffen?
Warten Sie auf Rickiragen.

UMiH e

Ruhe bewahren & Notfall melden:
Lieber einmal mehs, als einmal zu wenig anrufen. '
Achten Sie auf Ihre Eigensicherung!

Melden S an de Technkseniale
+49 345 557 - 1111

Oringende Meldung von Schaden an
~ Versorgungsletungen (S, Wasses, G, Kok, Warme
~ technischen Geraten und Anlagen

- Gebduden oder sonstigen baulichen Einrichtungen
Wamen Sie betrofiene Personen im Bereich!

NOTFALLKARTE - GEFAHRDUNG/
BEDROHUNG/GEWALT
StbutlleScherbeit,Gesamdbeits und Usmclachts Ve N 10/ 21013004

NOTFALLKARTE — IT-NOTFALL

StabotlleScherhei, Gesmdbeis und Unchchuts Vs e 103

Beantworten Sie Fragen so priizise wie mdglich:

Wer meldet?
Wo ist etwas geschehen? Gebiude Raum Arbersplat) ?
Was ist geschehen ¢

Wie viele Personen sind betroffen?

Warten Sie auf Riickiragen.

UMiH g

Ruhe bewahren & Notfall melden:
) Uk il e, il 4 werig i ]
Achten Sie auf Ihre Eigensicherung!

Melden Sie divekt an e Polize oder an den Schesheiscienst]

Polizei 0-110
oder +49 345 557 - 3333

auf Fluchtmégichkeiten achten eich i cken dingen tsen)
iegeln Sie Tiren wo machbun
~ bringen Sie Objekte zwischen sich und die
angeifende Person . 5. Tich oder andere Gegensinde

Beantworten Sie Fragen so prizise wie méglich:

? Wo ist etwas geschehen? (Gebaue RaumArbeisplas 2
¢ Wasist geschehen? ¢
Wie viele Personen sind betroffent?

Warten Sie auf Riickiragen.

UMiH e e

Ruhe bewahren & Notfall melden:
@ Licber einmal mehs, als einmal zu wenig anrufen. o

Meldon Sie diekt an dom Service Desk oder an e Tochnikaentale!
+49 345 557 - 6000
oder - 1111
Verhaltenshinweise:
~ Bei PCs, die mit dem Netzwerk verbunden sind,
Netzwerkstecker aus der Dose ziehen wern misgichi
~ weitere Arbeit am IT-System einstellen

- Beobachtungen dokumentieren
— Makinahmen nur nach Anweisung einleiten

Beantworten Sie Fragen so prizise wie moglich:
Wer meldet?
. Worstchuas chchent ok amutenis Q)
¢ Was st geschehen?
Wie viele Personen und Gerite sind betrofien ~ ®

Warten Sie auf Riickiragen.

U]V I—

Informationssicherheit | Dr. S. Aust
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B HANDLUNGSANWEISUNGEN

e Handlungsanweisung Apotheke
e Handlungsanweisung Zentrallabor
e Handlungsanweisung Materialbeschaffung

e Anleitung zum Aufruf des PACS-Notfallarchivs
(Radiologie)

Informationssicherheit | Dr. S. Aust UM:I‘I



Ubungen

Dr. Susanne Aust UNIVERSITATSMEDIZIN HALLE
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B UBUNGEN

Notstrom (Schwarzschaltungen)
Notfalltelefonie
Orbis-Ausfall-Ubung
ICM-Ausfall-Ubung

MANV-Ubung
» gemeinsam mit der Stadt Halle

Krisenkommunikationsubung im IT-
Sicherheitsvorfall

* gemeinsam mit Klinikeinsatzleitung

Sicherheitsdienst
- regelmaRige Ubungen fiir Notfalle

Brandschutzubung
» 1x jahrlich fur alle Beschaftigten

Informationssicherheit | Dr. S. Aust UM E I'I



ne Aust

Verinice als Managementsystem

UNIVERSITATSMEDIZIN HALLE
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B SYNERGIEN NUTZEN

Was gibt es bereits im ISMS?
» Geschaftsprozesse
* Assets
* Risikoanalysen

BCM in Verinice.veo -> wir freuen uns darauf
» Ressourcen

« Malnhahmen

* Prozessabhangigkeiten

» GeschaftsfortfUhrungsplane

Informationssicherheit | Dr. S. Aust UM:I-I




B RESILIENZMARNAHMENPLAN
WIR STEHEN ERST AM ANFANG

Ausschnitt aus dem Malinahmenplan:

» Erweiterung Notstromversorgung
» Sicherstellung der Dieselnachlieferung
« alternative Stromversorgung

mobile Medizingerate = erhoht die Flexibilitat

Ertichtigung von Ausweichstandorten

Ersatzgerate in der Medizintechnik

ubergeordnete Ausfallkonzepte
o Zentrallabor
o Zentralsterilisation

Informationssicherheit | Dr. S. Aust
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SENSIBILISIERUNG — VERSTETIGUNG - UBUNG

+ alle Beschaftigten der stationaren
Patientenversorgung mussen den BCM
Notfallordner kennen

« Die GFP mussen regelmaldig geubt werden

* Die GFP mussen bei Neubeschaffung oder
Prozessanderung angepasst werden

verantwortlich: QM-Beauftragte
wird im Audit Gberpruft

Informationssicherheit | Dr. S. Aust
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DANKESCHON

Projekt-Team

T. Herberg, er hat voll mitgezogen ©
den Piloteinrichtungen fur ihren Mut
Vorstand

allen beteiligten Einrichtungen

Herrn Riechen fur Starthilfe

Es ist besser,
unvollkommen
anzupacken, als perfekt
ZU zogern.

Thomas Alva Edison

Informationssicherheit | Dr. S. Aust
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