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IHRE REFERENTIN

Julia
Dreier

Security Consultant

Informationssicherheitsbeauftragte(r) mit TUV Rheinland gepriifter
Qualifikation

IT-Grundschutz-Praktiker
BCM-Praktiker

Julia.Dreier@neam.de
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DIE AUSGANGSLAGE: (neam
WENN INNOVATION AUF BUROKRATIE TRIFFT

Geschwindigkeit

KI-Entwicklungszyklen sind extrem kurz.

Der Druck

Verschieden Regulatorien mussen eingehalten werden — Ki-Entwicklung

Die Liicke
Regu"erung IT-Grundschutz Updates IT-Grundschutz Updates

Aktuell kein ,,KI-Baustein® im Kompendium

Wir konnen nicht warten. Wir miissen die Briicken jetzt bauen.




DIE STRATEGIE: e

DIE BRUCKE — SAIL, BSI UND DER Al ACT

T T C——
Regulatorik Methodik Framework
(Das Muss) (Der Weg) (Der Inhalt)

BSI IT- SAIL
EU AL Act, DSGVO Grundschutz (Secure Al Lifecycle)
. N O S

Benutzerdefinierter Baustein in verinice

SAIL liefert die spezifischen Gefahrdungen und Mafsnahmen, die im aktuellen BSI-Prozess fehlen.



EU Al ACT

« Weltweit erstes umfassendes KI-Gesetz
» Risikobasierter Ansatz

+ Strenge Anforderungen fur ,,Hochrisiko-KI®

 Horrende Bufdgelder bei Nicht-Compliance
* Basis fur eine sichere KI-Kultur in Institutionen

« Schulungspflicht



SAIL FRAMEWORK

Monltor  Brlcke zwischen AI-Development, MLOps und

\ Informationssicherheit

+ Begleitet den gesamten Lebenszyklus

 Erganzt bestehende Standards wie NIST, ISO 42001

 Fokus auf pragmatische Umsetzung in Institutionen
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SAIL FRAMEWORK

+ Phase 1: Kickoff & Governance (Strategie & Verantwortlichkeiten)
 Phase 2: Use Case Identifikation (Bewertung & Auswahl)

« Phase 3: Data Assessment (Datenquellen & Qualitat)

 Phase 4: Risikoanalyse & Leitlinie (Gefahrdungen & Regeln)

» Phase 5: Technologieauswahl (Plattform & Architektur)

 Phase 6: Pilotprojekt & Testphase (Validierung & Red Teaming)

 Phase 7: Implementierung, Monitoring & Optimierung (Dauerbetrieb)



part of connexta
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DER BENUTZERDEFINIERTE BAUSTEIN

+ Gefahrdungskatalog (basierend auf SAIL Risiken).
* Mafsnahmenkatalog (basierend auf Best Practices & Al Act).

Schutzbedarfsfeststellung (angepasst an KI-Szenarien).

% Modernisierter IT-Grundschutz ><| Bty ¢ =3 E| Ledes = 5@ M-N-1.3 [BASIS] Bas... ><| -
~ B Benutzerdefinierter Baustein Kl
v [z Benutzerdefinierter Baustein K| Teleai ey M-N-1.3
M-N-1.3 [BASIS] Basic Ci li Checklist [BB-KI
|® [ ! as!c ompliance Checklist [ ]‘ Titel Basic Compliance Checklist
2 M-N-2.1 [BASIS] Basis Al Asset Inventory [BB-KI]
£ M-N-3.3 [BASIS] Zentrales Secrets Management [BB-KI] Vorgehensweise  BASIS >
2 M-N-3.4 [BASIS] Training Data Validation [BB-KI] a
2 M-N-4.2 [BASIS] Basic Red Teaming [BB-KI] Beschreibung
2 M-N-5.2 [BASIS] Eingabevalidierung [BB-KI] v
© M-N-5.4 [BASIS] Rate Limiting [BB-KI] Tags
2 M-N-6.1 [BASIS] Basis Monitoring-Dashboard [BB-KI] R
Dokument Andem...

2 M-N-7.2 [BASIS] Basis-Alarmierung [BB-KI]
2 M-N-1.1 [STANDARD] Al-Security Policy [BB-KI] Letzte Anderung |26.01.2026
2 M-N-1.2 [STANDARD] Threat Model fur Standardusecases [BB- Release

2 M-N-1.4 [STANDARD] Definition der Risikotoleranz [BB-KI]

Anderungstyp Andern...

2 M-N-2.2 [STANDARD] Shadow Al Awareness Training [BB-KI] Daten|Verkm']pfungen‘iinderungsmetadaten

2 M-N-2.3 [STANDARD] Dokumentation Data Ownership [BB-KI.

<EDEI

# M-N-3.1 [STANDARD] Secure Coding Guidelines far ML [BB-KI | || < Objektbrowser x |
& M-N-3.2 [STANDARD] Dependency Scanning [BB-KI]

& M-N-4.1 [STANDARD] Standardisierte Security-Test-Checkliste Das Unternehmen MUSS eine Checkliste mit grundlegenden Anforderungen aus DSGVO und AI Act
& M-N-5.1 [STANDARD] Authentifizierung von KI-APls [BB-KI] erstellen und pflegen. Diese Checkliste MUSS fiir alle relevanten KI-Anwendungen verwendet werden, um
5 M.N.53 [STANDARD] Masklerung sensibler Daten in Logs B8 die Einhaltung der regulatorischen Anforderungen nachweisbar zu priifen und zu dokumentieren.




SCHUTZBEDARFSFESTSTELLUNG
SCHADENSSZENARIEN

Beeintrachtigung des
informationellen
Selbstbestimmungsrechts

Verstofs gegen
Gesetze/Vorschriften/Vertrage

Beeintrachtigung der Negative Innen-
Aufgabenerfullung /Aufsenwirkung

Beeintrachtigung der
personlichen Unversehrtheit

Finanzielle Auswirkungen



SCHUTZBEDARFSFESTSTELLUNG
SCHADENSSZENARIEN

Prompt Injection/
Adversarial
Attacks

Bias und
Diskriminierung

Model Poisoning/ Model Extraction/
Data Poisoning IP-Verlust
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part of connexta

RISIKOANALYSE

* Gefahrdungskatalog = SAIL Framework
73 Risiken aufgeteilt in 7 Phasen

The Challenge

sy @Pillar

Framework Phases

(\) SAIL Secure Al Lifecycle

Last updated: 05.01.2026 G

4 Test: AlRed
Teaming @

1 Plan: Al Policy &
Safe exp. @

2 Code/No Code: Al
Asset Discovery @

3 Build: Al Security
Posture Mgmt. @

5 Deploy: Runtime
Guardrails @

6 Operate: Safe
Execution Env. @

7 Monitor: Al Activity
Tracing @

1.1 Inadequate Al
Policy

1.2 Governance
Misalignment

1.3 Inadequate
Compliance Mapping

1.4 Undefined Risk
Tolerance &
Categorization

2.1 Incomplete Asset
Inventory

2.2 Shadow Al
Deployment

2.3 Unidentified
Third-Party Al
Integrations

2.4 Undocumented
Data Flows and

3.1 Data Poisoning
and Integrity Issues

3.2 Model Backdoor
Insertion or
Tampering

3.3 Vulnerable Al
Frameworks and
Libraries

3.4 Insecure System

4.1 Untested Model

4.2 Incomplete Red-
Team Coverage

4.3 Lack of Risk
Assessment Process

4.4 Missing
Documented
Evidence of Red
Teaming/Risk

5.1 Insecure API
Endpoint
Configuration

5.2 Unauthorized
System Prompt
Update/Tampering

5.3 Direct Prompt
Injection

5.4 System Prompt

6.1 Autonomous
Code Execution
Abuse

6.2 Unrestricted
API/Tool Invocation

6.3 Dynamic/On-the-
Fly Dependency
Injection

6.4 Task

7.1 Insufficient Al
Interaction Logging

7.2 Missing Real-time
Security Alerts

7.3 Undetected
Model
Drift/Degradation

7.4 Inadequate Al
Audit Trails



DER BENUTZERDEFINIERTE BAUSTEIN (neam
BEISPIEL

Problem: Der Al Act fordert Transparenz (Art. 13) und fehlerfreie Trainingsdaten (Art. 10).

Die Losung im Baustein:
* Mafsnahme "M-N-3.4 Training Data Validation" (erflllt Datenqualitat).
* Mafsnahme "M-H-3.6 Model Versioning & Audit Trail" (erfullt Dokumentationspflichten).
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FAZIT

 KI-Sicherheit ist komplex, der AI Act macht sie verbindlich.

» Unser Baustein Ubersetzt den Gesetzestext (Al Act) und technische Frameworks (SAIL) in BSI-Mafsnahmen.

* Mit verinice wird Compliance nachweisbar — audit-sicher und integriert.
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