Eigene Bausteine in
verinice.veo

Vorgehen am Praxisbeispiel des VS-NfD-Merkblatts



DYEEULE

e Kurzvorstellung
* Weshalb benutzerdefinierte Anforderungen / Bausteine erstellen?
e Controls & Anforderungen in verinice.veo (Grundstruktur)

* Vorbereitungen in verinice.veo & Einbringen der Daten
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D) Kurzvorstellung

DE-bit Group Dominic Schneeweis

* Bereiche  Consultant Information Security > 9 Jahre
e Security (InfoSec & Data Prot) DE-bit Security
* Professional Services

* Public Affairs e |SO 27001 Lead Auditor, GS-Praktiker, ...
* Systems

e Schwerpunkt:
e Standorte: Architecture, Engineering, Validation
* Gelnhausen, Hessen (HQ)
* Frankfurt am Main
e Berlin
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D) Weshalb?

200-2: GS++:
ORP.5 Compliance Management STM.4.1: Externe Verpflichtungen
* ORP.5.Al Identifikation der Rahmenbedingungen « STM.4.1.1 Gesetzliche Verpflichtungen integrieren
* Alle gesetzlichen, vertraglichen und sonstigen * Strukturmodellierung MUSS gesetzliche
Vorgaben mit Auswirkungen auf das ISMS MUSSEN Verpflichtungen, welche die Verarbeitung von
identifiziert und dokumentiert werden. Informationen durch die Institution betreffen,

dokumentieren.

* ORP.5.A2 Beachtung der Rahmenbedingungen * STM.4.1.2 Vertragliche Verpflichtungen
. . Integrleren
e ...Anforderungen MUSSEN bei der Planung und _ :
Konzeption von Geschaftsprozessen, Anwendungen * Strukturmodellierung MUSS vertragliche
und IT-Systemen oder bei der Beschaffung neuer Verpflichtungen, welche die Verarbeitung von

Informationen durch die Institution betreffen,

Komponenten einflieBen. |
dokumentieren.

* Die Verantwortlichkeiten und Zustandigkeiten fiir die
Einhaltung dieser Vorgaben MUSSEN festgelegt sein.
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D) Grundstruktur

Allgemeine Anforderungen Individuelle / spezifische

(Kataloge) Anforderungen (Obj. / Controls)

* Durch SerNet gepflegt * Durch Anwender erstellt und
und bereitgestellt eingepflegt

 Durch Anwender nutzbarer, e Basiert auf individuellen
unveranderlicher Katalog Anforderungen der Institution

e Kbnnen als Objekt in allen Units  * Anwendbarkeit auf eine Unit
verwendet werden beschrankt
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D) Methoden

 Manuell
* Pro: geringe Aufwande bei wenigen Anforderungen, individuell,
kurzfristig moglich
e Con: potenziell hohe Aufwande, fehleranfallig

e Teilautomatisiert (Import-Funktion)

* Pro: bei erhohter Anzahl an Anforderungen verringerte Aufwande, mit
gangigen Mitteln umsetzbar,
 Con: nicht alle Funktionen / Felder beflllbar, manuelle Nachbarbeit

erforderlich, trotz Nacharbeit nicht vollstandig umsetzbar

* Vollautomatisiert (API)

* Pro: Voller Funktionsumfang und automatisierbar
e Con: Vorbereitung und Datenaufbereitung erforderlich
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D) Vorbereitungen in verinice.veo

* Erstellung der Bausteinfamilie: Controls > Bausteinfamilien
e ,Benutzerdefinierte Anforderungen”

* Erstellung der Bausteinschicht: Controls > Bausteinschichten
* ,11 VERTR ; Vertragliche Anforderungen”

* Erstellung des Bausteins: Controls > Bausteine

11 VERTR.02 VS-NfD Merkblatt”
e Aufbau: 11 VERTR.02; VS-NfD Merkblatt

N A A A
( N/ h 4 h

S-1D S-Name B-ID B-Name
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D) Vorbereitungen in verinice.veo

Ve r'i n'i ce . *s= > CONTROLS > B INFAMILIEN % X O O e

Unit

CONTROLS
verinice.XP

OBJEKTTYP CONTROL SUBTYP FAMILIE 6

Domane
IT-Grundschutz

0 Q

Dokumente Quelle Abkiirzung Name Status Aktionen

Contraols

aL] Bausteine Freigegeben
Alle

Benutzerdefinierte Anforderungen Freigegeben
Bausteinfamilien

Prozess-Bausteine Freigegeben
Bausteine

System-Bausteine Freigegeben
Anforderungen

Mallnahmen Elemente pro Seite: | 25 1-4ven 4
@ Szenarien
m Reports

) Menti verstecken Elemente importieren
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D) Vorbereitungen in verinice.veo

* Erstellung der Bausteinfamilie: Controls > Bausteinfamilien
e ,Benutzerdefinierte Anforderungen”

* Erstellung der Bausteinschicht: Controls > Bausteinschichten
* ,11 VERTR ; Vertragliche Anforderungen”

* Erstellung des Bausteins: Controls > Bausteine

11 VERTR.02 VS-NfD Merkblatt”
e Aufbau: 11 VERTR.02; VS-NfD Merkblatt

N A A A
( N/ h 4 h

S-1D S-Name B-ID B-Name
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D) Vorbereitungen in verinice.veo

verinice.

Unit
verinice. XP

Domane

IT-Grundschutz
Dokumente

rols

Alle
Bausteinfamilien
Bausteinschichten
Bausteine
Anforderungen
Mallnahmen

Szenarien

www.DE-bit.de

» CONTROLS > B

CONTROLS

OBJEKTTYP [ ILv S UGG SCHICHT e

Quelle Abkiirzung «Jr Name
11 VERTR Vertragliche Anforderungen
Infrastruktur
Netze und Kommunikation
Industrielle IT
I-Systeme
Anwendungen

Detektion und Reaktion
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Freigegeben

Freigegeben

Freigegeben

Freigegeben

Freigegeben

Freigegeben

Freigegeben

0 Q

Aktionen

]

o o
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D) Vorbereitungen in verinice.veo

* Erstellung der Bausteinfamilie: Controls > Bausteinfamilien
e ,Benutzerdefinierte Anforderungen”

* Erstellung der Bausteinschicht: Controls > Bausteinschichten
* ,11 VERTR ; Vertragliche Anforderungen”

* Erstellung des Bausteins: Controls > Bausteine

11 VERTR.02 VS-NfD Merkblatt”
e Aufbau: 11 VERTR.02; VS-NfD Merkblatt

N A A A
( N/ h 4 h

S-1D S-Name B-ID B-Name
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D) Vorbereitungen in verinice.veo

Ve ri ni Ce . *=+ > CONTROLS >

Unit
verinice.XP

OBJEKTTYP CONTROL SUBTYP @
Domane

IT-Grundschutz

CONTROLS

Suche
Dekumente O Abkilirzung

Ceontrols

D = 11 VERTR.02 VS-NfD Merkblatt
Alle

11 VERTR.O1
Bausteinfamilien

Bausteinschichten 10INF14 Gebaudeautomation
Bausteine
10INF13 Technisches Gebaudemanagement

Anforderungen

Malnahmen = 10INF12 Verkabelung

@ Szenarien
m Reports

= 0 - - a
< Menii verstecken 10INF10 Besprechungs-, Veranstaltungs- und Schulungsraume

T0INE11 Allgemeines Fahrzeug
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Freigegeben

Freigegeben

Freigegeben

Freigegeben

Freigegeben

Freigegel
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Aufbereitung der Bausteine /
Anforderungen

 Vorbereitung der Anforderungen: Excel / Notepad
* Ausgangszustand: Volltext (z.B. Vertrage) oder bestehende bB

Titel Verantwortung Umsetzungsbeschreibung

3  Anforderungen an die Verarbeitung von VS-NfD
- Zuldssige IT-Systeme und Freigabe

Datentré
4 dieses Merkblattes zu kennzei

befinden. teine N er ausgebaut und

Wartung und Instandhaltung

1en durch IT-Sicherheitsprodul

[EY
(08)
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@Aufbereitung der Bausteine /
Anforderungen

* Benoétigte Informationen:

e Abklirzung (Anforderungs-ID)
* Ableitung aus vorbereiteter Struktur: 11 VERTR.02.Axx
* Name (Anforderungs-Titel)

 Aussagekraftiger Titel — z.B. Uberschriften der Kapitel / Passagen

* Beschreibung (Anforderungs-Beschreibung , optional)
* Moglichst ein Satz, der den Inhalt des Anforderungs-Titels prazisiert.

* Anforderungstext (Anforderungen inkl. Teilsatzen)
* Derzeit nicht Import-fahig

* Einschrankungen fiir die Import-Funktion:
* Semikolons im Text vermeiden & Beschreibung kurz halten.
e derzeit nicht alle Felder & Mappings importierbar
* Bei manueller Einarbeitung sind diese Einschrankungen irrelevant.
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D) Import / Einpflegen der Bausteine

Manuelles Anlegen:

* Ansicht: Anforderungen

Import / Export:

* Export aus Excel: Datei > Exportieren >
Dateityp andern > Als anderen Dateityp

* ,*+“im unteren Seitenbereich speichern > CSV UTF-8

* Informationen einpflegen

nicht kopieren! — Anforderungstext kann nur

initial eingefligt werden)

e Ab nachstem Release:

Baustein auswahlen > Teile > Hinzufligen ,,+%;

Subtyp Anforderung

Allgemeine Angabe

Abklirzung

www.DE-bit.de

* Import der Anforderungen in verinice.veo:
Controls > Anforderungen (Seitenende)

* Reihenfolge (Basis, Standard, Erhoht), Edition
und Status mussen manuell nachgepflegt
werden

e 11 VERTR.02.A01
11 VERTR.02.A02
L3 11 VERTR.02.A03

Bl 11 VERTR.02.A04
[l 11 VERTR.02.A05
[l 11 VERTR.02.A06
(-l 11 VERTR.02.A07
M 11 VERTR.02.A08
] 11 VERTR.02.A09
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D) Import / Einpflegen der Bausteine

 Prifen / Herstellen der Hierarchie:

e Bausteinfamilie: ,Benutzerdefinierte Anforderungen® >>
Bausteinschicht: ,Vertragliche Anforderungen® >>
Baustein: ,VERTR.0.2 VS-NfD Merkblatt” >>
Anforderungen: JVERTR.0.2.Axx"“

Elemente pro
Seite:
Agzets

Dokument

Persocnen
Control erstellen
13- vorfille

Control auswahlen
Dokumente

=, Controls

Meni verstecken
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D) Verwendung der Bausteine

e Keine Unterschiede zu ,Standard-Bausteinen® aus den Kompendien
des BSI

e Kobnnen wie gewohnt in der Modellierung und Bearbeitung
verwendet werden

* Versionshistorie tiber Anderungen an Anforderungen innerhalb von
verinice.veo nachvollziehbar (P-D-C-A)
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BAUSTEINE AUSWAHLEMN

OBJEKTTYP CONTROL SUBTYF BAUSTEIM

% Abkiirzung

Type Ablkiirzung

11 VERTR.01

11 VERTR.02

ABBRECHEN

Vorgehensweise Name T

AVV-Intern

VS-NfD Merkblatt

Elemente pro Seite: | 2 1-2 von 2
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Freigegeben

0 Q

Aktionen

SPEICHERN
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D) Diskussion & Fragen

Website vCard
https://www.de-bit.de Dominic Schneweis
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https://www.de-bit.de/
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