SOfteD SYSTEMS

Grundschutz++
Reformchen oder Umbruch?

verinice.xp 2026



Disclaimer

= Alle Angaben entsprechen dem offentlich verfligbaren
Informationsstand bis zum 10. Februar 2026.

= Meine persdnliche Einordnung und Einschatzung, nicht vom BSI
gepruft, freigegeben oder autorisiert.

= Sehen Sie diesen Vortag als Aufzeichnung, prifen Sie ob inzwischen
geanderte Informationen vorliegen.
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1) Ausgangslage

2) Was ist IT-Grundschutz++?

3) Was andert sich grundlegend?
4) Was bleibt gleich?

5) Auswirkungen auf die Praxis

Agenda

6) Einordnung und Handlungsempfehlungen
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Container-
Kubernetes-Logo
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Grundschutz ++ Ausgangslage

= Kompendium im Oscal Format verfugbar
* Methodik und Begleitdokumente im Verlauf 2026
= Realistische Verwendung ab 2027 — Ubergangsphase bis 20297

= Umstieg verpflichtend (Bund, Lander, tw. weitere 6ffentliche
Verwaltung)

= Einsatz moglich fur nicht-staatliche Organisationen bspw. zur
Erfillung wesentlicher (nicht aller) NIS-2 Anforderungen
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Was ist Grundschutz++? s
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“catalog™: {
"wuuid": c24b2e-7bfb-4ac5-8c7b-ePa6@19d6187" ,
"metadat {
"title 351 Methodik Grundschutz++",
"published™: "2026-82-85T15:31:33.928518+8
"last-modified "2026-92-85T15:31:33.928518+8
“version” i
cal-version™: "1.1.
remarks™: "Dieser Katalog enthdlt die Methodik-Grundschutz++, d.h. das Verfahren zum Aufbau eines ISMS nach Grundschutz++.",
“roles”:
i
“id": "publisher™,
“title": “Publisher™
}
1.
"parties”: [
{
"wuid": "34da5tee-8c95-4196-be28-7be43ee29f3b",
“type": “organization”,
“name”: "BSI, Grundschutz++”,

"email-addresses™: [

"it-grundschutz@bsi.bund.de” SOftED SYSTEMS
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Veroffentlichungszyklen

= Mod. IT-Grundschutz " Grundschutz++
» Redaktionsschluss Oktober » Permanent auf github
» Veroffentlichung Februar » Codeberg wird aktuell nicht genutzt

» (Letztmalig Feb. 2023)
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Neue Features

= Priorisierungsmodell in 6 Stufen statt Basis/ Kern /
Standardvorgehen

= Blaupausen als neues Konzept
» Definierte Assetgruppen mit Anforderungen

SOftep SYSTEMS
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The roof is on Fire. (Papier allein ist keine Losung.)

= Bis zu 90% weniger Anforderungen.

= Kaum Redundanz.

verinice.xp 2026 Thomas Lundstrém
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OSCAL ist mehr als eine Formatdefinition

Kataloge

Anforderungen
von BSI-
Fachexperten
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Passender
Zuschnitt von
Stakeholdern mit
dem BSI

Implementierung

Umsetzung von
ISBs, Admins

Implementierung
durch Hersteller

Uberpriifung

Intern durch ISBs,
Admins

Extern durch
Auditoren und
Zertifizierungs-
stellen
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Vergleich — Schritt fliir Schritt

= Modernisierter BSI IT- = OSCAL

Grundschutz » System Security Plan (SSP)
» System-Identifikatoren, System-Zweck,
System-Kategorien, Betreiber, Standorte

FeStlegung des ‘ und vernetzte Dienste
* |Geltungsbereichs erbund » catalog / profile
® Organisation » Auswahl von MaRnahmen (Controls)
o Infrastruktur » Gt
. IT-Systeme PoOMa0r
. Anwendungen » Company Compliance...
» Mitarbeiter

SOftep SYSTEMS
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Strukturanalyse

= Mod. IT-Grundschutz

» Gruppieren

» Abhangigkeiten zwischen Zielobjekten
erfassen

Geschiftsprozess Anwendung

ADOL | ADOD2 . | AD0O9 | ADLOD .. |AD13 | AD14

GPOO0L Produktion

GPO02 Angebotswesen

o A -

GP003 Auftragsabwicklung

GP0O04 Einkauf

S - - - -
| om | B | M | M
1
1
[
o - -

X
X
. —_—
X

X

GPOOS Disposition

Tabelle 3: Zuordnung von Anwendungen zu Geschiftsprozessen

= OSCAL

» UUID im prop/link-Attribut als description
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User-generated content

Government

Cross-domain

Ufe sciences ()

As of September 2010 @ ® @



Schutzbedarfsfeststellung und Vererbung

= Mod. IT-Grundschutz " Grundschutz++
» Prozess gibt SB vor » OSCAL kann SB flir Scope erfassen
» Anwendungen erben von Prozessen » OSCAL kann fir Assets ,security-level” in
» Clients von Anwendungen eigenen props erfassen
» Server von Clients » 1ISO 27001:2022 zwingt zu Klassifikation nach

» Netze von Clients und Servern Wert, Sensitivitat und Kritikalitat (CIA)

» Raume von Netzen

SOftep SYSTEMS
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Check

= Mod. IT-Grundschutz = Grundschutz++

» Ja, Nein, Teilweise » oscal kann per Asset
» Entbehrlich implementation-status (mit Werten
- : wie implemented, partially-implemented, pla

Identifier APP.31AT

Titel Authentisierung M

o 155 - nnea, not-applicable
Beschreibung

Tags

Dokument Andern...

Letzte Anderung  01.02.2023
Release 20231

Anderungstyp Andemn,
Anderungsdetails

Vertraulichkeit ()

Integritat

Verfugbarkeit )
~ Umsetzung
Aus MaBnahme ableiten [
Umsetzungsstatus Ja

Lorem ipsum
Erduterung

s = _n7a9n02
Daten Verkniipfungen Anderungsmetadaten
 Objektbrowser X

APP.3.1.A1 Authentisierung (B)

Der IT-Betrieb MUSS Webanwendungen und Webservices so konfigurieren, dass sich Clients gegeniiber
der Webanwendung oder dem Webservice authentisieren missen, wenn diese auf geschiitzte Ressourcen
zugreifen wollen. Daftir MUSS eine angemessene Authentisierungsmethode ausgewahlt werden. Der
Auswahlprozess SOLLTE dokumentiert werden.

Der IT-Betrieb MUSS geeignete Grenzwerte fiir fehlgeschlagene Anmeldeversuche festlegen.
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(gemaR BSI/ISO)

: s : .
Integrierte Risikomatrix (BSI 200-3 / IS0 27001 konform)
3 A
Sehr Haufig §
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Implizite Risikoanalyse

= Ablage in oscal moglich
. Cofihrdunas] (PoA&M Plan of Action &
. Gefihrdungslage
Da I-Grundschutz-Bausteine nicht auf individuelle Informationsverbiinde eingehen kénnen, werden zur Darstel- M | I esto nes )

lung der Gefahrdungslage typische Szenarien zugrunde gelegt. Die folgenden spezifischen Bedrohungen und
Schwachstellen sind fur den Baustein APP.6 Allgemeine Software von besonderer Bedeutung.

2.1. Ungeeignete Auswahl von Software | M a p p i n g Z u Anfo rd e r u n ge n

Fur viele Anwendungszwecke und Einsatzmaglichkeiten werden die unterschiedlichsten Software-Losungen auf
dem Markt angeboten. Wird eine unpassende Software, die nicht den Anforderungen der Institution entspricht,

ausgewsdhlt, dann kann der Betrieb erheblich gestért werden. Dateiformate konnten zum Beispiel nicht mit bereits I h IVI B h o
eingesetzten Programmen kompatibel sein oder neue Produkte einen zu geringen Funktionsumfang haben. Das O SC a S p re C 17 a n a l I I e n

kann zu Leistungsverlusten, Stérungen oder Fehlern innerhalb der Geschaftsprozesse fuhren.

APP: Anwendungen APP.6

Insbesondere wenn die Software nicht die Sicherheitsanforderungen der Institution erftllt, konnten die mit der

oo L]
Software verarbeiteten Daten offengelegt oder manipuliert werden, z. B. wenn Login-Funktionen von Anwendun- I I l Og I I C h
gen nicht fur die geplante Einsatzumgebung in einem offenen Datennetz konzeptioniert worden sind.

2.2. Offenlegung schiitzenswerter Informationen durch fehlerhafte Konfiguration

L] o0
Ist eine Software fehlerhaft konfiguriert, kénnen unbeabsichtigt schitzenswerte Informationen offengelegt wer- u D rl n ge n d geW u n SC ht e

den, z. B. wenn nicht benétigte Funktionen noch aktiviert sind, wie Cloud-Backup-Funktionen, die Daten unge-
wollt in eine Cloud synchronisieren. Hierdurch kénnten sensible Daten von unbefugten Dritten eingesehen und

Arbeitserleichterung.

Das kann zu finanziellen EinbuBen fuhren oder die Reputation einer Institution schadigen. Zusatzlich kénnte die
Institution auch gegen geltendes Recht verstoBen, z. B. wenn personenbezogene Daten offengelegt werden.
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Metadata

Title, Version, Date, Document Labels,
Revision History, Prepared By/For

Parameter
Parameter Definitions (Global)

Control

Control Objectives
Assessment Methods

Group (Family)
Grouping of Parameters
Grouping of Controls

Back Matter
Laws/Regulations,

Parameter Definitions (by Control)
Control Requirement Definitions

Metadata
Title, Version, Date, Document Labels,
Revision History, Prepared By/For

Import [CataInE or Profile)
Import [Catalog or Profile)

Import
URI pointing to a Catalog or Profile

Controls to Include
Controls to Exclude

Merge
Conflict Directives
Profile Resolution Grouping Directives

Modify
Parameter Modifications
Control Requirement Modifications
Control Objective Modifications
Aszsessment Method Meodifications

Standards/Guidance
Citations and Bxternal Links
Other Attachments

Back Matter
Laws,Regulations,
Standards/Guidance
Citations and External Links
Other Attachments as Needed

Arrow identifies source of

imparted information

Metadata
Title, Version, Date, Document Labels,
Revision History, Prepared By/For
Roles, People, Teams, Locations

Import Profile
URI pointing to a Profile

System Characteristics
System ID, Mame, Description
Sensitivity/Impact Level
System Information
Service & Deployment Models
Authorization Boundary Diagrams
Metwork Diagrams
Data Flow Diagrams

System Implementation
System Users
System Components
System Inventory
Ports, Protocols, Services [as
Components)
Interconnections {(as Components)

Control Implementation
Each control:
Responsible Party, Status, Origination
Parameter Values, Implementation

Description, Inheritance,
Customer Responsibility

Back Matiter
Laws/Regulations, Standards/Guidance

Citations and External Links
Attachments and Embedded Images

Plan of Action and Milestones

(POAEM)

Metadata
Title, Version, Date, Document Labels,
Revision History, Prepared By/For
Roles, People, Teams, Locations

Import S5P
URI pointing to an OSCAL 55P

System |dentifier
Unique system 1D — used when the 55P

is not delivered with the POAEM
Local Definitions
For content not defined in the S5P

Observation
Individual observations and evidence,
impacted assets

Risk
Emumerates , characterizes, and
provides status for identified risks

Deviation Requests (DRs)
False Positives (FP)

Risk Adjustments (RA}
Operational Requirement {OR)

POAEM ltems
POAEM ID
Impacted Controls
Weakness Details

Back Matter
Attachments and Embedded Images

DR Evidence
Other Attachments as Needed

Assessment Results (AR)

Import AP J

Local Definitions |

Results [Current)

Results (Last Cycle)

Results (Earlier Cycle)
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Umsetzungsplanung/ Risikoakzeptanzbericht

= Mod. IT-Grundschutz " Grundschutz++
» GS-Check Delta » oscal erfasst per Asset und Anforderung
» + GS Standard Anforderungen die Status der Umsetzung _
,Entbehrlich” gekennzeichnet wurden (implemented, planned, partially-

implemented etc.) in implemented-
requirements und implementation-status

» +zusatzliche Sicherheitsmallinahmen aus den

Ergebnissen der Risikoanalyse
» Verweise auf Meilensteine, Fristen oder

Projekte konnen als remarks, props oder
links erganzt werden

SSP - control-implementation:
/— implemented-requirement:
| /— status: "planned"
| /— remarks: "Umsetzung Q2/2026 durch Projekt XYZ"
| L— responsible-role: "CISO"

POA&M - poam-item:
[—— risk: "Offene Authentifizierungsliicken"
J—— action: "Multi-Factor einfiihren"
/—— milestone: {due-date: "2026-06-30"}
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Chance 2 — Flexibilitat und Agilitat

= Dynamische Anpassung an neue Bedrohungen
= Modulare Praktiken statt starrer Bausteine
" Branchenspezifische Blaupausen verfugbar*

= Schnellere Reaktion auf technologische Entwicklungen
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Chance 3 — Effizienzgewinn

= Reduzierung der MUSS-Anforderungen auf unter 10%
= Weniger Redundanzen durch intelligente Modularisierung
= Schnellerer Einstieg durch Quick-Win-Mafinahmen (Stufe 0/1)

= Gezielte Budgetentscheidungen durch transparente Priorisierung
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Mitre ATT&CK Matrix

Matuis are inciied tive mifre ATT&CK matrix

@

. CVE2026-1234
RES
CVE2026-1234
3 --m-- CVE2026:1238
S

er Kill Chain

CVE2026-1234
CVE20255678
CVE2025-5678

muwonH (s

Actions on
Objectives

)

CVE-2025-5678




RlclItlak

25 - Katastrophal

Szenario: Datenverlust
durch Ransomware
(KRITISCH)

S5F38559208

yber Kill Chain

09238561539

o72eS5e81S

M0 EP:36203818



Evolution oder Revolution/ Disruption?

= Methodik grundlegend verandert aber
= |SO 27001:2022 bleibt Richtschnur

= Konkrete Umsetzung und
Beschreibungstiefe entscheidet

\ DIE DAMPFMASCHINE - 1823

= Echte Chance auf ISO ++ oder ‘ |
grundlegende Uberarbeitung 2030. | i i
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Vielen Dank fur lhre Thomas Lundstrom
Aufmerksambkeit! | Fon 0351-867700
| Mail Lundstroem@softed.de

www.softed.de
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