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Zur Einordnung SerNet

B Seit 2025 Geschaftsfuhrer
®  Viele Jahre Verantwortung fur den technischen Betrieb
®  Erfahrung mit Ablésung und Migration produktiver IT-Systeme

®  Fokus auf Planung und Betriebssicherheit



Der Umstieg von verinice.PRO zu verinice.onprem

®  Ausgangslage
" verinice.PRO oder Einzelplatzversion (EPV) vorhanden

" Wechsel auf verinice.onprem / verinice.cloud einplanen
B verinice.cloud und verinice.onprem basieren auf der selben Software

B Unterschiedliche Betriebsmodelle
®  verinice.cloud: Betrieb durch SerNet oder durch Partner als White Label

" verinice.onprem: Betrieb in Verantwortung des Kunden

B Dieser Vortrag konzentriert sich auf verinice.onprem

SerNet



Deployment Szenarien fiur verinice.onprem SerN et

®  Grundprinzip

" verinice.onprem wird in der Verantwortung des Kunden betrieben

®  Warum unterschiedliche Szenarien
= Umstieg mit bestehender Infrastruktur moglich

®  Kubernetes Umgebungen konnen nicht vorausgesetzt werden

verinice.onprem

XN
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Szenario 1: Betrieb als virtuelle Maschine SerNet

B verinice.onprem wird als vorkonfigurierte virtuelle Maschine bereitgestellt

" Unterstutze Hypervisor
Proxmox
VMware
Hyper-V

B Betrieb im Rechenzentrum oder in der Private Cloud des Kunden

®  Empfohlene Ressourcen
" CPU: 6 Kerne
= RAM: 12 GB
" Festplatte: 200 GB



Szenario 2: Integration in bestehendes Kubernetes SerNet

B verinice.onprem wird Uber Container-Registry bereitgestellt

®  Einbindung in vorhandene Kubernetes-Plattform beim Kunden

®  Nutzung bestehender Betriebs- und Sicherheitskonzepte

B Hohe Skalierbarkeit und Verfugbarkeit durch die Kubernetes-Plattform

B Ressourcen abhangig von der Anzahl der Umgebungen und Nutzer

" Typisch: Stage und Production




Grundlage aller Deployment-Szenarien SerNet

B verinice.onprem wird in alle Szenarien mit derselben Software eingesetzt
B Gleicher Funktionsumfang

B Unterschiede nur im Betrieb
" Technische Bereitstellung
= Betrieb/Wartung

= Skalierung
®  Anbindung an Windows AD/Entra ID zur Authentifizierung mdglich

®m  Spaterer Wechsel von z.B. virtueller Maschine zu eigenem Kubernetes-Cluster moglich



Welches Deployment passt zu welcher Organisation Se rN et

®  VVM-Betrieb
"  Geringe Einstiegshurde
=  Uberschaubarer Betriebsaufwand

®  Geeignet fur die meisten Bestandskunden

B Kubernetes Betrieb
®  Technisch komplexere Integration als VM-Betrieb
" Hohere Anforderungen an Betrieb

®  Geeignet fur Kunden mit vorhandener Kubernetes-Umgebung



Technisch: Betrieb als virtuelle Maschine SerNet

B Betriebssystem: Talos Linux
u  Speziell fur Kubernetes entwickelte Linux-Distribution
m  Security by Design“-Ansatz

"  Reduzierte Angriffsflache durch minimale Systemkomponenten

®m  Betriebsart: Single Node Kubernetes
®  Alle Kubernetes-Komponenten in einer VM

"  Reduzierte Komplexitat gegentber Multi Node Cluster

= Vorteile V

®  Standardisierte Installation

= Klare Abgrenzung zwischen Plattform und Anwendung



Technisch: Betrieb im Kubernetes-Cluster Se r N et

B Plattform: Kubernetes-Umgebung des Kunden
B  Unterschiedliche Kubernetes-Plattformen beim Kunden im Einsatz

= Betrieb und Lifecycle liegen beim Kunden

B Bereitstellung: Container-lmages und Helm-Charts

® Auslieferung tiber Container-Registry
" Deployment Uber bereitgestellte Helm-Charts

= Anpassungen der Charts je nach Plattform mdglich

®  Betrieb: Plattform und Applikation
®  Plattformbetrieb durch den Kubernetes-Betreiber

®  Dedizierter Ansprechpartner fur verinice.onprem erforderlich



SerNet

® Fragen?
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VNA-Importer
Datenmigration von verinice 2 veo
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.
VNA-Importer SerNet

®  Eigenstandiges Kommandozeilenprogramm (CLI):
= Lauffahig unter Windows, Unix, MacOS.
® Mindestens Java 17 erforderlich.

B Optional im Rahmen der Installation mit Unterstutzung des
verinice.Teams.

®  Verfugbarkeit:
w Verfugbar fur Grundschutz und Datenschutz.
= Far ISO und Datenschutz in Vorbereitung.
= Far BCM (mit IT-Grundschutz oder ISO) in Vorbereitung.
® Parallele Ubernahme in den Grundschutz++ in Planung.
= Anschliel3end Bereitstellung im Tool in Vorbereitung.



L
Umfang SerNet

®  Import (Kopie) mehrerer Informationsverbunde (in eine Unit).

® Alle (Ziel)objekte:

= verinice-(Ziel)objekte konnen per TAGS den Subtypen in veo
zugeordnet werden (z.B. Geschaftprozesse oder Fachverfahren).

B Verknupfungen zwischen (Ziel)objekten.
®  Bausteine, Anforderungen, Elementare Gefahrdungen.

®  Deduplizierung von Bausteinen! (behalt eine einzige Instanz jedes
Bausteins bei und verknUpft sie mit mehreren Objekten).

B Schutzbedarfswerte fur Vertraulichkeit, Integritat, Verfugbarkeit.

B Risikobewertung.



.
Voraussetzungen SerNet

Vor dem Import sind in verinice folgende Punkte zu prufen und ggf. zu bereinigen
=> es werden nur saubere Daten Ubernommen!

m  Nur Bausteine der aktuellen Edition 2023-1 des IT-Grundschutz-Kompendiums werden mit den
Bausteinen im Katalog in veo verknUpft.

m Altere Editionen werden ohne Katalog-Verweis importiert und verhalten sich im Wesentlichen wie
benutzerdefinierte Bausteine => Update angeraten!

m  Bausteine mussen korrekt modelliert/referenziert sein (inklusive Verknipfungen zwischen Zielobjekten
und Anforderungen).

m  Bausteine mit offizieller Benennung aus dem Kompendium muissen vollsténdig und exakt sein (alle
Anforderungen umfassen, Beschreibung, Vorgehensweise, ...) Stichwort benutzerdefinierte Bausteine.

m  Pro Baustein darf nur eine Person referenziert werden (Bausteinverantwortlicher).

m Die Risikodefinition in veo muss identisch zur Risikomatrix in verinice sein (kann einfach angepasst
werden falls erforderlich).

m  Risiken werden in veo angelegt, wenn flr ein Zielobjekt in verinice die Option Risikoanalyse
erforderlich gesetzt ist.



.
Einschrankungen SerNet

®  |mport fur die Domanen ISO und BCM in Vorbereitung (siehe Roadmap).

B Einige wenige altere Felder aus verinice sind in veo nicht mehr vorhanden
und werden nicht Ubertragen (z.B. TAGS).

®  |mport von anwenderspezifischen Feldern/Daten (nach Customizing) kann
in Abstimmung mit dem verinice.Team erganzt werden.

® |n Einzelfallen scheitert der Import aufgrund ungultiger XML-Zeichen in
der Ausgangs-VNA - das verinice.Teams unterstutzt bei der Bereinigung.
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