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Facts
neam |T-Services GmbH v Gegrindet 1996

~ Uber 90 Mitarbeiter
v Paderborn, Wiesbaden & Berlin




Informationssicherheit

Beratung & Schulungen

v BSI IT-Grundschutz v Penetrationstest

v ISMS nach I1SO 27001 v Social Engineering

v Business Continuity v Incident Response
Management

v Audits & Zertifizierungen
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Cloud

STARTPENKT
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Microsoft 365 und Azure
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Microsoft Secure Score

Microsoft Secure Score

Secure Score: 46%

Ihre Punktzah

Organisationen wie lhre
- )

Benutzerdefinierter Vergleich

45.65%

54.75%
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Microsoft-Sicherheitsbewertung

Ubersicht VerDesserungsakn

Microsoft-Sicherhaitibewertung 5t eine Darstellung des Sccherhesstatus Iheer Orgacisation und ihrer Moghichksiten, 3 2y verbessem

Angewendete Fiter

Ihre Sicherheitsbewertung Fimnchlkfiea Zu prufende Aktionen

Sicherheitsbewertung: W 2 Zuben
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Auf einen Blick Implementierung
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Microsoft Compliance Score

Complance-Nanagm

Compliance Manager

Ihr Kompatibilitats Faktor: 75%

Your compliance score: 75% Iformationen 2w Comphance-Marager
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Verbesserungsaktion

| Verwalten der Authentifikator-Lebensdauer und Wiederverwendung /,-'\eam
__& IT-Services GmbH

Implementieren von Spamfilter

Implementieren von Anti-Phishing-Richtlinien

Implementieren von DMARC fur eingehende e-Mails

Anonymisieren von USA ge-Aktivitiatsberichten

Ensure sufficient strength for authenticators

Einfache Kennworter fir mobile Gerate nicht zulassen

Create an i0S app protection policy

Aktivieren der Kommunikations Kompatibilitat in 0365

Einrichten von Sender Policy Framework zur Verhinderung von Spoofing

Create customized DLP policies for personal data

Verwalten der Freigabe von Kalender Details

Anwenden von Sensitivitats Bezeichnungen zum Schutz vertraulicher oder kritischer Daten

Automatisches Anwenden von Sensitivitats Bezeichnungen

Verwenden von Grenzschutz Gerdten fur nicht klassifizierte nicht nationale Sicherheitssysteme

Create a device configuration profile for Andoid devices
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IT-Sicherheitskonzept

\ IT-Strukturanalyse und Modellierung

Erfassen der IT und der IT-Anwendung
Gruppenbildung

Schutzbedarfsfeststellung

Definition der Schutzbedarfskategorien
Schadensszenarien

IT-Grundschutz-Check (1)

Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

NSLCERENSE

bei hohem Schutzbedarf
bei zusatzlichem Analysebedarf

IT-Grundschutz-Check (1)

Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

Realisierungsplanung

Konsolidierung der Mallnahmen
Umsetzungsplan
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BSI-Standard
200-2

,Kern-
Absicherung”

Zertifizierung

optional
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Bausteine & Profil? Bringt neam

¢ J mit.
"o

J
®
L
EGeschéftsprozesse
«»GP-01 Kommunikation
DAnwendungen
¥ = A-01 Microsoft 365
> DOPS.Z.Z Cloud-Nutzung
> DAPPJ .4 Mobile Anwendungen (Apps)
& » £ 1bB-M365 Microsoft365
° » [ Datenschutz-Gefihrdungen
» [ Elementare Gefahrdungen
EIT-Systeme
v[FlClients

» B9 C-01 Desktop-PCs (Arbeitsplatze)
» B C-02 Laptops
» B M-01 Smartphones & Tablets Apple iOS
» B M-02 Smartphones & Tablets Android
E* Kommunikationsverbindungen
L'Raume
! R-01 Biiroraum (Standort)
» L R-02 HomeOffice
» ] R-03 Mobiler Arbeitsplatz
FAprersonen
L]0PS.1.2.4 Telearbeit
L JbCON.2 Datenschutz
[FElementare Gefahrdungen




benutzerdefinierter
Baustein M365

Cloud
Nutzung

Mobile
Anwendungen

(Apps)

Windows/ Linux/
MacOS-Clients
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EGeschéﬂsprozesse
+»GP-01 Kommunikation
) Anwendungen
¥ = A-01 Microsoft 365
> DOPS.2,2 Cloud-Nutzung
» C]APP.1.4 Mobile Anwendungen (Apps)
v [ 1bB-M365 Microsoft365

Android/ iOS
Smartphones und
Tablets

Telearbeit

78 bB-M365-A01 [BASIS] Aktualisierung der Anwendung
@) bB-M365-A02 [BASIS] personliche Einstellungen: Ber
%) bB-M365-A03 [BASIS] personliche Einstellungen: Dat
%) bB-M365-A04 [BASIS] Regelung zum Autostart

T bB-M365-A05 [BASIS] Sichere Installation

) bB-M365-A06 [BASIS] Sicherheitsrichtlinie fiir Micros
78 bB-M365-A07 [BASIS] Windows Einstellung zurTelem
78 bB-M365-A08 [BASIS] Programm zur Verbesserung d
78 bB-M365-A09 [BASIS] Minimale Datensammlung

D) bB-M365-A10 [BASIS] AV-Vertrag

78 bB-M365-A11 [BASIS] Beschriankung der Diagnosed:
78 bB-M365-A12 [BASIS] Workplace Analytics, Activity
78 bB-M365-A13 [BASIS] Connected Experiences deakt
P bB-M365-A16 [BASIS] Rollen und Rechte

78 bB-M365-A-V01 [BASIS] Sicherer Umgang mit Konfe
8 bB-M365-A-V04 [BASIS] Sicherer Umgang mit Konfe
78 bB-M365-A-V07 [BASIS] Beenden von Sitzungen

) bB-M365-A14 [STANDARD] Namenskonvention



IT-Sicherheitskonzept

\ IT-Strukturanalyse und Modellierung

Erfassen der IT und der IT-Anwendung
Gruppenbildung

Schutzbedarfsfeststellung

Definition der Schutzbedarfskategorien
Schadensszenarien

IT-Grundschutz-Check (1)

Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

NNLCERENSE

bei hohem Schutzbedarf
bei zusatzlichem Analysebedarf

IT-Grundschutz-Check (1)

Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

Realisierungsplanung

Konsolidierung der Mallnahmen
Umsetzungsplan

BSI-Standard
200-2

,Kern-
Absicherung”

Zertifizierung

optional




Strukturanalyse

;- h 4 h 4 B

9
6-0

Geschaftsprozesse Anwendungen IT-Systeme

Sind untereinander und mit ihren jeweils passenden Bausteinen ,verkniipft”




Strukturanalyse (=
sl

© Geschaftsprozess bendigt
© Anwendung
O I[T-Systeme

B C-02 Laptops

» 1 5Y5.2.1 Aligemeiner Clent

» . 5YS5.2 2.3 Clierts unter Windows 10
» L SYS. 3.1 Laptops

* . Elementare Gefahrdungen

» @1 5YS.2.1 Aligemeiner Clent

» BNSYS. 3.1 Laplops
-0 Smartphones & Tablets Apple OS5
* L SYS5.3.2.1 Algemaine Smartphones und Tablets
» . SYS5.32.310S (for Enterprise)
» & Elemertare Gefdhrdungen

» BN 5Y5.3.2.3108 (fer Enterprise)
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Titel

GP-01 Kommunikation

C-01 Desktop-PCs (Arbeitsplatze)
C-02 Laptops

M-01 Smartphones & Tablets Apple i0S
M-02 Smartphones & Tablets Android

v & A-01 Microsoft 365
>z 0PS.2.2 Cloud-Nutzung
» 2 APP.1.4 Mobile Anwendungen (Apps)

>z bB-M365 Microsoft365
» ! Elementare Gefahrdungen




IT-Sicherheitskonzept

\ IT-Strukturanalyse und Modellierung

Erfassen der IT und der IT-Anwendung
Gruppenbildung

Schutzbedarfsfeststellung

Definition der Schutzbedarfskategorien
Schadensszenarien

IT-Grundschutz-Check (1)

Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

NNLCERENSE

bei hohem Schutzbedarf
bei zusatzlichem Analysebedarf

IT-Grundschutz-Check (1)

Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

Realisierungsplanung

Konsolidierung der Mallnahmen
Umsetzungsplan

BSI-Standard
200-2 , Kern-
Absicherung”

Zertifizierung

optional
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Schutzbedarfsfeststellung

normal sehr hoch

= Schadensauswirkungen
kdnnen ein existentiell
bedrohliches,

= Schadensauswirkungen
kdnnen betrachtlich sein

= Schadensauswirkungen
begrenzt und
Uberschaubar
katastrophales Ausmal}
erreichen




Schutzbedarfsfeststellung

v Geschaftsprozess
»~ Anwendung
v |T-Systeme
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Kommunikation

Der Geschaftsprozess umfasst die elektronischen Kommunikationsformen und -wege von bremenports
mittels eMail, Chat, Telefon- und Videokonferenzen, Technische Basis bildet daflr Microsoft365 u.a. mit
den Arwendungen TEAMS, genutzt auf Desktopsysteme, Laptop Smartphones und Tablets

Ja (2]

Unterstitzender Prozess

Andern...

Andern...

okt Kumulationseffekt

Normal [¥]

aufgrund der verarbeiteten Informationen wurde ein normaler Schutzbedarf in Bezug auf die Vertraulichkeit
festgestellt

Kumulationseffekt
Normal =]

aufgrund der verarbeiteten Informationen wurde ein normaler Schutzbedarf in Bezug auf die Integritit festgestellt

ekt Kumulationseffekt 3
Normal ¥

die Verfligbarkeit wurde als normal eingeschéitzt



IT-Sicherheitskonzept

\ IT-Strukturanalyse und Modellierung

Erfassen der IT und der IT-Anwendung
Gruppenbildung

Schutzbedarfsfeststellung

Definition der Schutzbedarfskategorien
Schadensszenarien

IT-Grundschutz-Check (1)

Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

NNLCERENSE

bei hohem Schutzbedarf
bei zusatzlichem Analysebedarf

IT-Grundschutz-Check (I1)

Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

Realisierungsplanung

Konsolidierung der MalRnahmen
Umsetzungsplan

BSI-Standard
200-2

,Kern-
Absicherung”

Zertifizierung

optional




Umsetzungsstatus der Anforderungen

Al neam Best Practice ‘
ic) Al Microsoft ‘
K3
3| BSI |

4| NIST ‘




Risikoanalyse

1. Gefahrdungen

2. Gefahrdungsbewertung

= Elementare Gefahrdungen
BSI

= Spezifische Gefahrdungen
neam

= Mogliche Folgen eines
Datenschutzverstol3es

= Eintrittswahrscheinlichkeit
= Auswirkungen




Risikoanalyse

Informationssicherheit

= Sicht der Organisation

= |SO 27005, BSI Standard
200-3

Datenschutz

= Sicht der Betroffenen

= DSGVO Art 32 (TOMs), 35
(DSFA)

= Standarddatenschutzmodell
(SDM)




Risikoanalyse

B Risiko akzeptabel

I Risiko durch Informationseigentiimer
... durch Geschaftsfihrung akzeptabel

Malnahmen mussen gefunden werden
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Risikoanalyse

»Erweiterter Gefahrdungskatalog

»MalRnahmenempfehlungen fur
erhohten Schutzbedarf

bB-M365-A18 [ERHOHT] Anwendung des BSI C5-Anforderungskatalog durch Microso
bB-M365-A19 [ERHOHT] Kunden-Lockbox

bB-M365-A-20 [ERHOHT) Sichere Administration durch 4-Augen-Prinzip
bB-M365-A-21 [ERHOHT] Service-Reviews

bB-M365-A-22 [ERHOHT) Verschliisselte Datenablage

bB-M365-A-23 [ERHOHT] Messung der Microsoft 365 Nutzung

bB-M365-A-24 [ERHOHT) Planung und Durchfiihrung von Audits der Microsoft 365 - N
bB-M365-A-V50 [ERHOHT] Keine Aufzeichnung von Konferenzinhalten
bB-M365-A-V52 [ERHOHT] Einschrankung von KI-Funktionen

bB-M365-A-V54 [ERHOHT) Verzicht auf Konferenzen in GroBraumbiiros
bB-M365-A-V55 [ERHOHT] Verzicht auf Sprachsteuerung/ Sprachassistenten
bB-M365-A-V59 [ERHOHT] AusschlieBliche Datenablage innerhalb der Européischen U




Individuelle Anpassung

Realisierungsplanung

BSI IT-Grundschutz-
Kompendium

neam
benutzerdefinierter
Baustein

Risikoanalyse

D

v

Umsetzung offener Anforderungen




Sicherheit als Prozess

(@\ Messung der Zielerreichung in die
IT-Sicherheitsstrategie integrieren

=1  Realisierung der beschlossenen Mallhahmen
Uberprufen

\/ Wirksamkeit und Effizienz der beschlossenen
MalBnahmen uberprifen



fur lhre Aufmerksamkeit




